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بررسيوتحلیلتغییراتاستانداردISO/IEC 27001: 2013و
ارائهمدلانتقال

مصطفيتمتاجي
طاهرهرضایي

چکیده:
تاریخ دریافت: 93/2/7

تاریخ پذیرش: 93/2/24

تــداوم کســب و کار یــک ســازمان و بقــاي آن در عرصــه ی رقابــت، در گــرو موفقیــت در حفــظ امنیــت اطلاعــات حیاتــي خــود و 
ذي نفعــان اســت. اســتاندارد ISO/IEC 27001 بــراي نخســتین  بــار در ســال 2005 مجموعــه اي از کنترل هــاي امنیتــي فیزیکــي، 

مدیریتــي و فنــي را یکجــا جمــع کــرد و به عنــوان نظــام مدیریــت امنیــت اطلاعــات منتشــر شــد. در ســال 2013 تجربیــات موفــق و 
ــه انتشــار  ــا بهره گیــري از ایــن اســتاندارد منجــر ب ناموفــق ســازمان ها در ایجــاد امنیــت اطلاعــات و ارتقــاي واقعــي ســطح امنیتــي ب

ویرایــش جدیــدي از آن گردیــد.
در ایــن مقالــه، بــا دانســته فــرض کــردن الزامــات اســتاندارد ویرایــش ســال 2005، تغییــرات کلــي ویرایــش ســال 2013 مــرور خواهــد 
شــد. همچنیــن مــدل عملیاتــي بــراي انطبــاق نظام هــاي اســتقرار یافتــه براســاس اســتاندارد ویرایــش 2005 بــه ویرایــش 2013 ارائــه 

خواهــد شــد.

واژگانکلیدی:

نظام مدیریت امنیت اطلاعات، استاندارد، کنترل هاي امنیت اطلاعات

1(مقدمه

ــاوري  ــه فن ــازمان ها ب ــتگي س ــزون وابس ــش روزاف ــا افزای ب
اطلاعــات، دغدغه هــاي امنیتــي ایــن حــوزه گســترش یافتــه 
ــه چالــش جــدي مدیــران و متخصصیــن تبدیــل شــده  و ب
اســت. بــرآورده شــدن الزامــات امنیتــي به صــورت کامــل و 
ــه مبحــث  ــه ب ــي کلان و همه جانب ــتلزم نگاه ــن مس مطمئ
ــا  ــوان لایه ه ــق بت ــن طری ــا از ای ــات اســت ت ــت اطلاع امنی
ــاي  ــد حوزه ه ــت مانن ــر در امنی ــف درگی ــطوح مختل و س
ــاني را  ــع انس ــي و مناب ــي، فن ــي، فیزیک ــي، عملیات مدیریت

پوشــش داد. 
براســاس  مبتنــي  اطلاعــات  امنیــت  مدیریــت  نظــام 
چنیــن  بــا   ISO/IEC 27001 بین المللــي  اســتاندارد 
دیدگاهــي در ســازمان ها طراحــي و عملیاتــي مي شــود. 

ــراي  ــازماني ب ــر س ــه ه ــد ک ــان مي کن ــتاندارد بی ــن اس ای
ســه رأس مثلــث امنیــت اطلاعــات1 )ایجــاد و حفــظ 
دســترس پذیري  و  یکپارچگــي  و  صحــت  محرمانگــي، 
اطلاعــات(، بایــد نظــام مدیریــت امنیــت اطلاعــات را 
ــازي  ــي و پیاده س ــگیرانه، طراح ــک روش پیش ــوان ی به عن
نمایــد. ایــن اطلاعــات مي توانــد شــامل اطلاعــات ســازمان، 
مشــتریان و یــا اشــخاص ثالــث باشــد. نکتــه ی مهــم در بقــا 
و مانــدگاري یــک ســازمان ایــن اســت کــه بتوانــد نیازهــاي 
ــات  ــت اطلاع ــه امنی ــد ک ــامان ده ــان را طــوري س ذي نفع

ــود . ــه دار نش ــا خدش آن ه
ــاوري  ــترک فن ــي مش ــه فن ــط کمیت ــتاندارد توس ــن اس ای
ــار در ســال 2005 منتشــر  ــات )JTC1( نخســتین ب اطلاع
شــد و پــس از تحلیــل تجربیــات به دســت آمــده از اســتقرار 

1. Confidentiality, Integrity, Availability- CIA
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آن در ســازمان ها، در ســال 2013 ویرایــش جدیــد آن 
منتشــر شــد. در واقــع، براســاس تحقیقاتــي کــه در اوایــل 
ــارت  ــت از بخــش تج ــه نیاب ــال 2013 توســط 1PWC ب س
ــه  ــت ک ــده اس ــان ش ــي بی ــد، نتایج ــر ش ــتان منتش انگلس
آن کســب و کارهاي کوچــک، ســطوح مختلفــي  طبــق 
ــا در  ــتر تنه ــه پیش ــد ک ــرده بودن ــه ک ــي را تجرب از حوادث
ســازمان هاي بــزرگ رویــت شــده بــود؛ همچنیــن در ســال 
ــه  ــز رخن ــک نی ــازمان هاي کوچ ــد از س ــته 87 درص گذش

ــد.  ــرده بودن ــزارش ک ــي گ امنیت
علاوه بــر آن، ایــن گــزارش بیانگــر تأثیــر افزایــش روزافــزون 
ــد و نیــز رخنه هــاي امنیتــي  اســتفاده از فناوري هــاي جدی
اســت کــه از طریــق شــبکه هاي اجتماعــي، تلفن هــاي 

ــد. ــاق مي افتن ــا اتف ــند و تبلت ه هوش
اســتاندارد،  جدیــد  ویرایــش  مــي رود  انتظــار  طرفــي  از 
منعکس کننــده ی تغییراتي باشــد کــه Edward Humphries در 
جلســه کارگــروه مســئول تدویــن و حفــظ ایــن اســتاندارد 
اعــلام داشــت: "مــا پیشــرفت هایي را در زمینــه کنترل هــاي 
امنیتــي داشــته ایم کــه در پیوســت A ایــن اســتاندارد ذکــر 
شــده اند تــا تضمیــن کننــده روزآمــدي اســتانداردها بــوده و 
ــه ســرقت  ــروز از جمل ــي ام ــا مخاطــرات زندگ ــد ب مي توانن
ــر  ــیار و دیگ ــزات س ــه تجهی ــوط ب ــرات مرب ــت، مخاط هوی

آســیب پذیري هاي آنلایــن، مقابلــه نماینــد."
از  بیــش  بین المللــي  آمــار  طبــق  حاضــر  درحــال 
17000 ســازمان در سراســر جهــان ثبــت شــده اســت 
کــه نظــام مدیریــت امنیــت اطلاعــات2 را براســاس 
ــه  ــد ک ــتقرار داده ان ــتاندارد ISO/IEC27001:2005 اس اس
ــد  ــش جدی ــات ویرای ــا الزام ــود را ب ــت ISMS خ لازم اس

ــد ]4,5[. ــق دهن ــتاندارد تطبی اس
در ایــن مقالــه تغییــرات نســخه جدیــد اســتاندارد بررســي 
ــا یکدیگــر مــورد مقایســه  شــده و ســاختار دو اســتاندارد ب
ــه اینکــه ســازمان ها  ــا توجــه ب ــد. درنهایــت ب ــرار گرفته ان ق
موظــف بــه اســتقرار اســتاندارد براســاس ویرایــش جدید آن 
هســتند، مســیر و مدل گــذار از ویرایــش قبلــي بــه ویرایــش 
ــه تنهــا مــرور  جدیــد بیــان خواهــد شــد. هــدف ایــن مقال
ــراي  ــي ب ــه ی گام هــاي عملیات ــرات و ارائ و مقایســه ی تغیی
ــازمان هایي  ــراي س ــتاندارد ب ــد اس ــش جدی ــتقرار ویرای اس
کــه ویرایــش قبلــي را اســتقرار داده انــد، بــوده و بــه 
محتــواي اســتاندارد و مــوارد مشــترک دو ویرایــش و ارائــه 
مــدل اســتقرار آن بــراي ســازمان هایي کــه بــراي نخســتین 

ــد، نخواهــد پرداخــت. ــه اســتقرار ISMS رو آورده ان ــار ب ب

بــا  ISO/IEC27001:2013 مقایســهی  )2
 I S O / I E C 2 7 0 0 1 : 2 0 0 5

ویرایــش  اســتاندارد  نقطه نظــر ســاختاري، متــن  از   .1
ــاي  ــري راهنماه ــه ي SL از س ــا ضمیم ــتا ب ــد همراس جدی
ــق آنچــه در شــکل )1( نشــان  ــا مطاب ــر کــرده ت ISO تغیی

داده شــده اســت، بــا ســایر اســتانداردهاي مدیریتــي 
ــازمان هایي  ــه س ــک ب ــن کار کم ــل ای ــد. دلی ــق باش منطب
ــت را  ــام مدیری ــتاندارد نظ ــک اس ــش از ی ــه بی ــت ک اس
بــراي  همچنیــن  مي کننــد،  اجــرا  هم زمــان  به طــور 
ــه بیــش  ــزان ســازمان هایي ک ــده و ممی مراجــع گواهي کنن
از یــک اســتاندارد را اســتفاده مي کننــد، نیــز مفیــد اســت  

.]2,4,6,7[

1. Price waterhouse Coopers
2. Information Security Management System: ISMS

Mission

Business Objectives

Business Risks

Applicable Risks

Internal Controls

Review

Common Components
(identical core text)

Risk assessment/risk 
treatment processes

ISO 9001 ISO/IEC 27001

ISO 14001 ISO 2203

شکل1:ساختارکلانوسازگارياستانداردهاي
نظامهایمدیریتيمختلف
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ــود  ــي وج ــتانداردهاي مدیریت ــه در اس ــي ک ــاي اصل  بنده
مراجــع کاربــرد،  دامنــه  مقدمــه،  از:  عبارتنــد  دارنــد، 
الزامــي، اصطلاحــات و تعاریــف، زمینــه ســازمان، رهبــري، 

ارزیابــي عملکــرد و  طرح ریــزي، پشــتیباني، عملیــات، 
بهبــود. شــکل )2( ســاختار دو اســتاندارد ویرایــش 2005 و 

.]6,7[ مقایســه مي کنــد  را   2013

ISO/IEC 27001:2005 ISO/IEC 27001:2013

Information Security
Management System

Management
 Responsibility

Internal ISMS 
Audit

Management
Review

ISMS
Improvement

Contextof the
Organization 

Leadership

Planning

Support

Operation

Performance
evaluation

Improvement

شکل2:مقایسهساختارياستانداردویرایش2005و2013

2. در ایــن ویرایــش نیــز ماننــد ویرایــش قبلــي، پیوســت )الــف( حــاوي حوزه هــا و کنترل هــاي امنیتــي اســت بــا ایــن تفــاوت 
ــاي  ــداد حوزه ه ــه و تع ــش یافت ــرل کاه ــه 114 کنت ــرل ب ــي از 133 کنت ــاي امنیت ــي و کنترل ه ــداف کنترل ــداد اه ــه تع ک
کنترلــي از 11 حــوزه بــه 14 حــوزه افزایــش یافتــه اســت.  در واقــع ارتبــاط بــا تأمین کننــدگان به عنــوان یــک دامنــه کنترلــي 
جدیــد مطــرح شــده اســت. دامنــه کنترلــي ارتباطــات و مدیریــت عملیــات بــه دو دامنــه امنیــت عملیــات و امنیــت ارتباطــات 
تقســیم شــده اســت. رمزنــگاري یــک دامنــه کنترلــي جدیــد شــده اســت و بخشــي از اکتســاب ســامانه هاي اطلاعاتــي، توســعه 

و نگهــداري نیســت. جــدول )1( فهرســت حوزه هــاي کنترلــي ویرایــش جدیــد را در مقایســه بــا ویرایــش قبلــي بیــان 
مي کند ]1,2,7[.

ISO/IEC 27001: 2013ISO/IEC 27001: 2005

Information security policies5Security policy5

Organization of information security6Organization of information security6

Human resource security7Human resources security8

Asset management8Asset management7

Access control9Access control11

Cryptography10Information systems acquisition, development and 
maintenance(12.3 only)12

Physical and environmental security11Physical and environmental security9

Operations security12
Communications and operations management10

Communications security13

System acquisition, development and 
maintenance14Information systems acquisition, development and 

maintenance12

Supplier relationships15N/A

Information security incident management16Information security incident management13

Information security aspects of business 
continuity management17Business continuity management14

Compliance18Compliance15

جدول1:مقایسهیحوزههايکنترليویرایش2005و2013
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ــا  ــا ب ــي کنترل ه ــز، برخ ــا نی ــرات کنترل ه ــورد تغیی در م
ــه شــده اند و  ــا اضاف ــام شــدهاند، برخــي حــذف ی ــم ادغ ه
تعــداد زیــادي از کنترل هــا بــه قــوت خــود باقــي هســتند، 
البتــه ممکــن اســت برخــي از کنترل هــا بــه حــوزه دیگــري 
ــاي حــذف شــده  ــل شــده باشــند. فهرســت کنترل ه منتق

ــده اند: ]1,2,7[ ــان ش ــه بی در ادام
•     2-2-6: الزامات امنیتي در مواجهه با مشتریان

•     2-4-10: کنترل در برابر کدهاي سیار

•     3-7-10: روش هاي اجرایي جابه جایي اطلاعات

ISMS 4-7-10: امنیت مستندات     •

•     5-8-10: سامانه هاي اطلاعاتي کسب و کار

•     3-9-10: اطلاعات در دسترس عموم

•     2-4-11: تصدیق هویت کاربر براي ارتباطات خارجي 

•     3-4-11: شناسایي تجهیزات در شبکه ها 

•     4-4-11: محافظت از درگاه هاي پیکربندي و عیب یابي 

راه دور
•     6-4-11: کنترل ارتباط شبکه ها

•     7-4-11: کنترل مسیریابي شبکه

•     5-5-11: خاتمه مهلت استفاده از یک جلسه

•     6-5-11: محدودیت زمان اتصال

•     2-6-11: جداسازي سامانه  هاي حساس

•     1-2-12: صحه گذاري داده هاي ورودي

•     2-2-12: کنترل پردازش داخلي

•     3-2-12: یکپارچگي پیام

•     4-2-12: صحه گذاري داده هاي خروجي

•     4-5-12: نشت اطلاعات

•     2-1-14: تداوم کسب و کار و ارزیابي مخاطرات

•     3-1-14 : توسعه و پیاده سازي طرح هاي تداوم کسب وکار

•     4-1-14: چارچوب طرح تداوم کسب و کار

•     5-1-15: جلوگیري از سوء استفاده از امکانات پردازش 

اطلاعات

•     2-3-15: حفاظت از ابزارهاي ممیزي سامانه هاي اطلاعاتي

ــه  ــدهاند ک ــر ش ــي ذک ــا به صورت ــخه کنترل ه ــن نس در ای
ــراي انتخــاب روش پیاده ســازي  آزادي عمــل بیشــتري را ب
نظــام مدیریــت امنیــت اطلاعــات بــه کارشناســان ميدهنــد 
و بــا معرفــي یــک روش بــراي مقابلــه بــا مخاطــرات1 
کارشناســان را در انتخــاب خط مشــی هاي امنیتــي صحیــح 

ــد. ــاري ميدهن ی
ــت  ــرار نیس ــا ق ــه کنترل ه ــد ک ــح مي کن ــتاندارد تصری اس
از پیوســت )الــف( انتخــاب شــوند، بلکــه مســتقیماً در 
ــن  ــا ای ــوند. ب ــش مي ش ــرات گزین ــت مخاط ــد مدیری فراین
ــه  ــان از اینک ــراي اطمین ــن پیوســت ب ــوان از ای حــال مي ت
ــرد. ــتفاده ک ــده اند، اس ــوش نش ــروري فرام ــاي ض کنترل ه

ــت  ــام مدیری ــرد نظ ــاي عملک ــه مبن ــه PDCA ک 3. چرخ
امنیــت اطلاعــات در بخــش بهبــود مــداوم بــود، در نــگارش 
ــا روش هــاي دیگــري  جدیــد اجبــاري نیســت و مي توانــد ب
جایگزیــن شــود. گرچــه تأکیــد بــر چرخــه PDCA در ایــن 
ــا ســاختار  اســتاندارد حــذف شــده اســت، لیکــن مطابــق ب
ــم  ــه مفاهی ــت ک ــخص اس ــکل )3( مش ــده در ش ــه ش ارائ
ــل  ــود دارد. از دلای ــتاندارد وج ــن اس ــه در مت ــن چرخ ای
ــش  ــطح دان ــاي س ــه ارتق ــوان ب ــرش، مي ت ــر نگ ــن تغیی ای
ســازمان اشــاره کــرد کــه انتظــار مــي رود ســازمان ها قــادر 
باشــند مفاهیــم پایــه اي را در حیــن اجــراي هــر فراینــدي 

ــد ]7[. لحــاظ نماین

1. Risk Treatment

Aَct Check Do Plan

10. بهبود 9. ارزیابی
 عملکرد

8. عملیات 7. پشتیبانی 6. برنامه ریزی 5. رهبری 4. ساختار سازمان

عدم انطباق و اقدام اصلاحی

بهبود مستمر

پایش، اندازه گیری، 
تحلیل و ارزیابی

ممیزی داخلی

بازنگری مدیریت

برنامه ریزی و کنترل 
عملیات

ارزیابی مخاطرات امنیت 
اطلاعات

مقابله با مخاطرات امنیت 
اطلاعات

منابع

صلاحیت

آگاهی رسانی

ارتباطات

اطلاعات مدون

اقدامات برای مدیریت 
مخاطرات و فرصت ها

اهداف امنیت 
اطلاعات و برنامه 

ریزی برای دستیابی 
به آن ها

رهبری و تعهد 
مدیریت

خط مشی

نقش ها، وظایف و 
اختیارات سازمانی

شناخت ساختار سازمانی

شناخت نیازها و انتظارات 
طرف های ذی نفع

تعیین محدوده نظام 
مدیریت امنیت اطلاعات

نظام مدیریت امنیت 
اطلاعات

ISO/IEC 27001:2013 شکل3:ساختارمتناستاندارد
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فصل نامه علمی- ترویجی مدیری
سال چهارم- شماره های 4و1 - پیاپی 10-11 - زمستان 1392و بهار 1393

ــده و  ــام ش ــم ادغ ــا ه ــوابق ب ــتندات و س ــم مس 4. مفاهی
ــن  ــرده اســت. بنابرای ــدون را ایجــاد ک ــات م ــوم اطلاع مفه
تمــام الزاماتــي کــه بــراي کنتــرل مســتندات وجــود داشــت، 
اکنــون بــراي مســتندات و ســوابق، الزامي اســت لیکــن الزام 
بــراي وجــود رویه هــاي مســتند ماننــد کنتــرل مســتندات، 
ــات اصلاحــي و پیشــگیرانه حــذف  ــي، اقدام ــزي داخل ممی
ــن  ــي ای ــودن خروج ــدون نم ــزام م ــه ال ــت. اگرچ ــده اس ش
ــد کمــاکان وجــود دارد. جــدول  ــا در اســتاندارد جدی رویه ه
ــاري را  ــي و اختی ــف( فهرســت مســتندات الزام پیوســت )ال
براســاس ویرایــش جدیــد اســتاندارد بیــان مي کنــد ]1,2,3[.

آســیب پذیري ها  و  تهدیــدات  دارایي هــا،  شناســایي   .5
ــي مخاطــرات نیســت و روش شناســی  ــاي ارزیاب ــر مبن دیگ
مدیریــت مخاطــرات مي توانــد براســاس نیــاز ســازمان 
انتخــاب شــود. ایــن مــوارد صرفــاً بــراي تعییــن مخاطــرات 
ــورد  ــا محرمانگــي، تمامیــت و دســترس پذیري م ــط ب مرتب
نیــاز بــوده و دیگــر پیش نیــاز شناســایي مخاطــرات نیســتند 

.]1,2,3[

6. در ویرایــش جدیــد اســتاندارد محوریــت "مخاطــره" نســبت 
بــه مفاهیــم دیگــر در ISMS تصریــح شــده اســت. در همیــن 
راســتا بــه جــاي "مالــک دارایــي" از "مالــک مخاطره" نــام برده 
شــده و طــرح برخــورد بــا مخاطــرات را منــوط به تأییــد مالکان 
ــا نشــان دهــد کــه اســتاندارد در نــگارش  مخاطــرات کــرده ت
جدیــد بــه واقعیت هــاي ســازمان هاي بــزرگ نزدیک تــر شــده 
اســت. یکي از مشــکلات پیاده ســازي ISMS در ســازمان ها این 
اســت کــه در اســتاندارد قبلــي بــر مالــک دارایــي تأکیــد شــده 
بــود در حالــي کــه تهدیدهــاي امنیتــي متوجه مالــک مخاطره 
اســت نــه لزومــاً مالــک دارایــي. در ویرایــش قبلــي اســتاندارد، 
ــوده اســت  ــزام ب مشــخص کــردن مالــک هــر دارایــي یــک ال
ــر تهدیــد  ــي آســیب پذیري مبتنــي ب و همچنیــن یــک ارزیاب
پیاده ســازي مي شــد، کــه در ویرایــش جدیــد حــذف شــده و 
تنهــا الــزام در رابطــه بــا مخاطــره، شناســایي آن هــا بــا توجــه 
بــه معیارهــاي محرمانگــي، صحــت و دســترس پذیري اســت. 
ــت  ــد مدیری ــه فراین ــت ک ــوده اس ــن ب ــدف ای ــع ه در واق
 مخاطــرات ســازگار بــا اســتاندارد مدیریــت مخاطــرات

 ISO 31000 شود ]1,2,3,5[.

7. معیــار پذیــرش مخاطــره1 مي توانــد چیــزي به جــز 
ســطح مشــخصي از مخاطــره باشــد. به عنــوان مثــال 
ممکــن اســت ســازمان براســاس اینکــه چــه نــوع کنترلــي 
بــراي یــک مخاطــره مــورد نیــاز اســت، آن را قابــل پذیــرش 

ــد ]1,2,3,5[. بدان
8. در ویرایــش جدیــد اســتاندارد بندهــاي مجزایــي در 
ــا قواعــد خــاص  خصــوص اهــداف، پایــش و اندازه گیــري ب
اضافــه شــده اســت. ایــن قواعــد، الزامــي بــر تعییــن اهــداف 
ــود  ــخص ش ــد مش ــد و بای ــفاف دارن ــري ش ــل  اندازه گی قاب
ــري  ــا را اندازه گی ــي آن ه ــه چــه شــخصي و در چــه زمان ک
مي کنــد و چــه شــخصي نتایــج حاصلــه را تحلیــل و 
ــد  ــع بای ــاي جام ــن طرح ه ــر ای ــد. علاوه ب ــي مي نمای ارزیاب
ــوند  ــن ش ــداف تدوی ــول اه ــي حص ــن چگونگ ــراي تعیی ب

.]1,2,3,7[

9. تغییــر دیگــر، حــذف اقدامــات پیشــگیرانه از اســتاندارد 
و ادغــام بــا ارزیابــي و مدیریــت مخاطــرات اســت. علاوه بــر 
ــخ  ــک پاس ــوان ی ــه به عن ــي ک ــات اصلاح ــن اقدام ــن بی ای
ــه یــک عــدم انطبــاق داده مي شــود و اقدامــات  مســتقیم ب
ــراي حــذف عامــل عــدم انطبــاق اســتفاده  اصلاحــي کــه ب

ــت ]1,2,3,5[. ــده اس ــل ش ــز قائ ــوند، تمی مي ش
10. در اســتاندارد جدیــد بنــد )7-4(، ارتباطــات، ســازمان 
ــه  ــاي چ ــراه مؤلفه ه ــه هم ــات را ب ــه ارتباط ــاز ب ــد نی بای
کســي، بــا چــه کســي، در چــه موقعــي و بــه چــه منظــوري 
تعییــن نمایــد. از آنجــا کــه هرگونــه طــرح مرتبط بــا امنیت 
اطلاعــات بــا مشــارکت همــه کارکنــان موفقیت آمیــز 
ــت در حیطــه  ــي امنی ــان متول ــه کارکن ــود و هم ــد ب خواه
مســئولیت خــود هســتند، لــذا ایــن بنــد، مشــکل قدیمــي 
ــاوري  ــد فن ــه واح ــوط ب ــط مرب ــات فق ــت اطلاع ــه امنی ک
اطلاعــات و یــا امنیــت اســت را مرتفــع مي ســازد و بــر رویکــرد 

ــد دارد  ]1,2,3,5[. ــت تأکی ــگان در امنی ــي هم نقش آفرین

1. Risk Acceptance Criteria
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]7,9[

ســازمان هایي کــه قبــل از ایــن نســبت بــه اســتقرار 
ــد  ــد، بای ــدام کرده ان ــال 2005 اق ــش س ــتاندارد ویرای اس
ــتاندارد  ــش 2013 اس ــرات ویرای ــال تغیی ــه اعم ــبت ب نس
ــن  ــي در ای ــاي عملیات ــر، گام ه ــدل زی ــد. م ــدام نماین اق

]1,2,7,10[ مي کنــد:  بیــان  را  تغییــر 

شکل4:مدلانتقالازاستانداردویرایش2005به2013

1. تهیه فهرست طرف هاي ذینفع
ــردد.  ــع ســازمان شناســایي گ ــاي ذینف ــد تمــام طرف ه بای
ذینفعــان افــراد و شــرکت هایــي هســتندکه می تواننــد بــر 
ــط آن  ــا توس ــد ی ــر گذارن ــازمان تاثی ــات س ــت اطلاع امنی
تحــت تاثیــر قــرار گیرنــد ماننــد ســهام داران، ســازمان هاي 
مرتبــط و بالادســتي، مشــتریان، تامین کننــدگان و شــرکاي 
تجــاري، خانواده هــاي کارکنــان، ســازمان هاي دولتــي، 

جامعــه، رســانه ها و... 
ــا،  ــات، قرارداده ــام الزام ــتي از تم ــد فهرس ــس از آن بای پ
قوانیــن، مقــررات، انتظــارات و غیــره فراهــم شــود. گرچــه 
ــش 2005  ــتاندارد ویرای ــاي اس ــوع در کنترل ه ــن موض ای
ــر  ــد عــلاوه ب ــي در ویرایــش جدی ــود ول ــز ذکــر شــده ب نی
حفــظ آن در کنتــرل الــف-18-1-1، در بنــد )4-2( متــن 
اصلــي اســتاندارد ذکــر شــده و از ورودي هــاي اصلــي بــراي 

ــزي ISMS ســازمان اســت . طــرح ری
ISMS 2. تعریف تعاملات و رابط ها در دامنه کاربرد

مطابــق بــا ویرایــش جدیــد اســتاندارد بنــد )4-3(، ســازمان 
بایــد نســبت بــه شناســایي تعامــلات و رابط هــا بیــن 
فعالیت هــاي خــود و فعالیــت هایــي کــه توســط اشــخاص 
ــه مــدون  ــدام کــرده و در بیانی ــث انجــام مــي شــود، اق ثال

ــد. ــرد ذکــر نمای دامنــه کارب
ایــن تعامــلات و رابط هــا مــي توانــد بــراي دفاتــر ســازماني 
دیــوار و درب باشــند و بــراي ســامانه هاي فنــاوري اطلاعــات 
ســازماني، ســوییچ ها، دیواره هــاي آتــش و دســتگاه هاي 
دیگــري کــه آخریــن عنصــر تحــت کنتــرل ســازمان باشــد.

3. همراستایي اهداف ISMS با استراتژي سازمان
مطابــق بــا ویرایــش جدیــد اســتاندارد بنــد )5-1(، اهــداف 
امنیــت تعریــف شــده بایــد ســازگار بــا مســیر اســتراتژیک 
ــه  ــتاندارد ب ــد اس ــش جدی ــع ویرای ــد. در واق ــازمان باش س
دنبــال آن اســت کــه نقــشISMS در تحقــق اهــداف 
ــد  ــخص کن ــرده و مش ــفاف ک ــازمان را ش ــتراتژیک س اس
ISMS چــه مزایایــي بــراي کســب و کار ســازمان بــه ارمغــان 

ــد آورد.  خواه
بــراي مثــال، اگــر شــما یــک ارائه دهنــده ی خدمــات 
ــتراتژي  ــي از اس ــوده و بخش ــري ب ــش اب ــط رایان در محی
ــا  ــه رقب ــر نســبت ب ــل اعتماد ت ــه خدمــات قاب ســازمان، ارائ
ــن  ــه ای ــیدن ب ــراي رس ــد ب ــازمان مي توان ــد، ISMS س باش
هــدف اســتراتژیک کمــک کنــد چــرا کــه امنیــت اطلاعــات نه 
تنهــا دســترس پذیري بــه نظــام را افزایــش مي دهــد، بلکــه از 

ــد . ــت مي کن ــز محافظ ــي داده نی ــي و یکپارچگ محرمانگ
4. تغییر خط مشي سطح بالا و کلان امنیت اطلاعات

 ISMS در ویرایــش جدیــد اســتاندارد، اصطــلاح خط مشــي
ــت.  ــرده اس ــر ک ــات تغیی ــت اطلاع ــي امنی ــط مش ــه خ ب
ــي  ــن خط مش ــش 2005، ای ــتاندارد ویرای ــلاف اس ــر خ ب
ــا مدیریــت  مي توانــد شــامل الزاماتــي ماننــد همراســتایي ب
اســتراتژیک مخاطــرات و معیارهــاي ارزیابــي مخاطــره 
امنیــت  مشــي  خــط  در  مي تــوان  همچنیــن  نباشــد. 
اطلاعــات مســئولیت هاي مختلــف امنیــت اطلاعــات را 
ــه  ــرش ب ــرد نگ ــر رویک ــر تغیی ــر بیانگ ــن تغیی ــد. ای گنجان
ــر  ــت. بنظ ــتاندارد اس ــن اس ــج از ای ــي منت ــام مدیریت نظ
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مي رســد اســتاندارد ویرایــش جدیــد نتیجــه گرا تــر از 
ــه  ــز ب ــه نی ــه در ادام ــت ک ــش 2005 اس ــتاندارد ویرای اس

ــد. ــد ش ــاره خواه ــوع اش ــن موض ــتري از ای ــواهد بیش ش
5. ایجاد تغییرات در فرایند ارزیابي مخاطرات

در ویرایــش جدیــد دو تغییــر در فراینــد ارزیابــي مخاطــرات 
وجــود دارد: تغییــر اول مرتبــط بــا بنــد )6-1-2-ج-1( 
ــي  ــت از روش مبتن ــازمان لازم نیس ــر س ــه دیگ ــت ک اس
ــا  ــیب پذیري ه ــا و آس ــا، تهدیده ــایي دارایي ه ــر شناس ب
ــد از  ــازمان مي توان ــر س ــارت دیگ ــه عب ــد ب ــتفاده کن اس
روش هــاي ســاده دیگــري بــراي شناســایي مخاطــرات 
ــن  ــاي تعیی ــه ج ــال، ب ــوان مث ــه عن ــد. ب ــتفاده نمای اس
ــه  ــه عنــوان یــک دارایــي، ویــروس ب ــاپ ب ــه لــپ ت جداگان
عنــوان یــک تهدیــد و عــدم وجــود نرم افــزار ضــد ویــروس 
ــد  ــادگي مي توان ــه س ــري، ب ــیب پذی ــک آس ــوان ی ــه عن ب
ــد توســط  ــاپ مي توان ــپ ت ــوان" ل ــا عن ــره را ب ــن مخاط ای
ــرد.  ــایي ک ــرد " شناس ــه قرارگی ــورد حمل ــروس م ــک وی ی
کمــاکان  دارایي-تهدید-آســیب پذیري  متدلــوژي  البتــه 

ــت.  ــتفاده اس ــل اس قاب
تغییــر دوم مرتبــط بــا بنــد )6-1-2-ج-2( اســت. در 
ویرایــش جدیــد اســتاندارد، ســازمان بایــد مالــک مخاطــره 
ــازمان  ــد. س ــایي کن ــرات شناس ــک از مخاط ــراي هر ی را ب
ــان  ــره هم ــکان مخاط ــه مال ــرد ک ــم بگی ــد تصمی مي توان
ــازمان  ــت س ــن اس ــه. ممک ــا ن ــتند ی ــي هس ــکان دارای مال
تشــخیص دهــد کــه صاحبــان مخاطــره افــرادي هســتندکه 
ــراي مدیریــت مخاطــرات هســتند و  داراي قــدرت کافــي ب

ــا. ــک دارایي ه ــاً مال ــه لزوم ن
مطلــب قابــل ذکــر دیگــر اینکــه مطابــق بنــد )1-8( 
ویرایــش جدیــد اســتاندارد، ســازمان بایــد تمــام فرآیندهاي 
برون ســپاري شــده را شناســایي کــرده و در مــورد چگونگــي 
ــتاندارد  ــد در اس ــد. هرچن ــري کن ــا تصمیم گی ــرل آنه کنت
ــد  ــول فرآین ــکار در ط ــت این ــر اس ــي بهت ــده ول ــزام نش ال
ــود  ــه مي ش ــذا توصی ــود. ل ــام ش ــرات انج ــي مخاط ارزیاب
ــرکا  ــدگان و ش ــات تامین کنن ــرات، خدم ــي مخاط در ارزیاب
بــه عنــوان یــک دارایــي گنجانــده شــده و مخاطــرات آنهــا 

تعییــن شــود.
6. تعیین وضعیت کنترل ها در بیانیه کاربست پذیري

ایــن مــورد یــک تغییــر کوچــک در ویرایــش جدیــد 

اســتاندارد اســت، امــا از نقطــه نظــر پیاده ســازي اســتاندارد  
ــه  ــد )6-1-3-د(، در بیانی ــق بن ــت . مطاب ــه اس ــل توج قاب
ــراي هــر کنتــرل نشــان داده شــود  کاربســت پذیري بایــد ب
کــه آیــا آن کنتــرل اجــرا شــده اســت یــا نــه. بــه ســادگي 
ــرار  ــد ق ــک ســتون جدی ــرل را دری ــت کنت ــوان وضعی مي ت
داد بــه عنــوان مثــال "اجراشــده"، "برنامــه ریــزي شــده" و 

یــا "نیمــه اجــرا شــده". 
7. اخذ تاییدیه از مالکان مخاطره

ــرح  ــره ط ــکان مخاط ــد مال ــد )6-1-3-ج(، بای ــق بن مطاب
اطلاعــات  امنیــت  مخاطــرات  و  مخاطــره  بــا  مقابلــه 
ــد دو  ــا تایی ــولاً ب ــکار معم ــد. این ــد نماین ــده را تایی باقي مان
ســند مذکــور انجــام مي شــود. بــا ایــن حــال، اگــر مالــکان 
مخاطــره متعــددي وجــود داشــته باشــد، بهتــر اســت ایــن 

ــردد . ــذار گ ــد واگ ــت ارش ــه مدیری ــئولیت ب مس
8. طرح ریزي ارتباطات نظام مند

ــازمان  ــتاندارد، س ــد اس ــش جدی ــد )7-4( ویرای ــق بن مطاب
بایــد تعییــن کنــد چــه کســي، بــا چــه کســي، در مــورد چــه 
موضوعــي و چــه زمانــي ارتبــاط برقــرار خواهــد کــرد. ایــن 
مــورد در خصــوص اشــخاص داخلــي و خارجــي کاربــرد دارد.

از آنجــا کــه ســازمان بــراي بررســي و تصویــب کلیــه عناصــر 
ISMS ماننــد ارزیابــي مخاطــره، طــرح مقابلــه بــا مخاطــره، 

کنتــرل، انــدازه گیــري، اقدامــات اصلاحــي، ممیــزي داخلي 
ــذا بهتریــن راه  و غیــره نیازمنــد برقــراري ارتبــاط اســت، ل
ــراي اینــکار، طرح ریــزي و تعریــف ارتباطــات مــورد نیــاز  ب
ــوان  ــه عن ــت. ب ــه اس ــورت جداگان ــه ص ــند و ب ــر س در ه
مثــال، در روش ارزیابــي مخاطــرات و رفــع آنهــا بایــد تعریف 
شــود کــه چــه کســي از نتایــج ارزیابــي مخاطرات آگاه شــده 
ــع  ــا چــه کســي در مــورد گزینه هــاي تعییــن شــده رف و ب

ــود. ــورت مي ش ــره مش مخاط
ــدون  ــي م ــري در خصــوص رویه هــاي مدیریت 9. تصمیم گی

ویرایــش 2005
در ویرایــش جدیــد اســتاندارد، الزامــي بــراي انجــام اقدامات 
ــات پیشــگیرانه  ــع اقدام ــدارد و در واق ــود ن پیشــگیرانه وج
بعنــوان بخشــي از فرآینــد ارزیابــي مخاطــرات تلقــي شــده 
ــا عــدم  ــراي حــذف ی ــد ب اســت، بنابرایــن ســازمان مي توان

حــذف رویــه اقــدام پیشــگیرانه تصمیــم بگیــرد.
مطابــق بندهــاي )7-5(، )9-2( و )10-1( ویرایــش جدیــد 
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ــي  ــاي اجرای ــودن روش ه ــدون ب ــه م ــي ب ــتاندارد، الزام اس
ــدام  ــي، و اق ــزي داخل ــرل مســتندات، ممی ــا کنت ــط ب مرتب
ــز  ــا را نی ــوان آنه ــن مي ت ــدارد، بنابرای ــود ن ــي وج اصلاح
حــذف کــرد، امــا بایــد فرآیندهــاي آنهــا حفــظ شــود حتــي 

ــي مــدون وجــود نداشــته باشــد.  اگــر روش اجرای
بــه طــور کلــي، ســازمان هاي کوچکتــر تمایــل بــه کاهــش 
تعــداد مســتندات دارنــد، در حالــي کــه بــراي شــرکت هاي 
بــزرگ و متوســط یــک ایــده بهتــر مــدون کــردن روش هــا و 

حفــظ مســتندات اســت .
10. نوشتن خط مشي ها و رویه هاي جدید

ــا انتخــاب کنترل هــاي مرتبــط بــا بندهــاي زیــر، مطابــق  ب
ــه  ــتندات مربوط ــن مس ــتاندارد تدوی ــد اس ــش جدی ویرای
الزامــي اســت. بنابرایــن بــراي حرکــت بــه ســمت اســتقرار 
اســتاندارد ویرایــش 2013 بایــد ایــن روش  هــا در صــورت 

ــرد، تهیــه نماییــد: کارب
مطابــق بــا کنتــرل )الــف-14-1-5( بایــد اصــول مهندســي 
نظــام امــن بصــورت مــدون ایجــاد و پیاده ســازي شــود. ایــن 
ــي در  ــون امنیت ــذاري فن ــب و اثرگ اصــول، چگونگــي ترکی
ــه هــاي معمــاري شــامل معمــاري کســب و کار،  تمــام لای
داده، برنامه هــاي کاربــردي و فنــاوري را نشــان مــي دهــد. 
ــات  ــد الزام ــف-15-1-1( بای ــرل )ال ــا کنت ــق ب •     مطاب
ــا  ــط ب ــرات مرتب ــش مخاط ــراي کاه ــات ب ــت اطلاع امنی
تامیــن کنندگانــي کــه بــه دارایي هــاي ســازمان دسترســي 
دارنــد، توافــق شــده و مــدون گــردد. همچنیــن ایــن حــوزه 
ــرارداد،  ــي در ق ــاي امنیت ــه چگونگــي درج بنده ــي ب کنترل
چگونگــي پایــش تامین کننــدگان و تغییــرات احتمالــي 

مســئولیت ها نیــز مي پــردازد.
•     مطابــق بــا کنتــرل )الــف-16-1-5(، رویدادهــاي 
ــخ داده  ــدون پاس ــه م ــک روی ــا ی ــق ب ــد مطاب ــي بای امنیت
ــه  ــخ ب ــي پاس ــه چگونگ ــه ب ــت حادث ــه مدیری ــوند. روی ش
انــواع مختلــف حــوادث، مســئولیت ها در ایــن حــوزه، 
افــرادي کــه بایــد از موضــوع مطلــع شــوند و ... مي پــردازد.

•     مطابــق بــا کنتــرل )الــف-17-1-2(، فرایندهــا، رویه هــا 
ــورد  ــطح م ــظ س ــان از حف ــراي اطمین ــي را ب و کنترل های
ــاد،  ــران، ایج ــگام بح ــات در هن ــت اطلاع ــداوم امنی ــاز ت نی
مــدون و حفــظ نمایــد. رویه هــاي تــداوم کســب و کار، 
چگونگــي بازیابــي امنیــت کســب و کار ســازمان و زیرســاخت 

ــد. ــان مي کن ــران را بی ــک بح ــروز ی ــگام ب در هن
11. سازماندهي مجدد کنترل ها

در ویرایــش جدیــد اســتاندارد، پیوســت الــف کمــاکان 
وجــود دارد. حوزه هــاي کنترلــي از 14 حــوزه بــه 11 
بــه 114 کنتــرل کاهــش  از 133  و کنترل هــا  حــوزه 
ــاي قدیمــي  ــن حــال، بســیاري از کنترل ه ــا ای ــد. ب یافته ان

از:  عبارتنــد  جدیــد  کنترل هــاي  و  باقي مانده انــد 
•     الف-6-1-5: امنیت اطلاعات در مدیریت پروژه

•     الف-12-6-2: محدودیت هاي نصب نرم افزار
•     الف-14-2-1: خط مشي توسعه امن

•     الف-14-2-5: اصول مهندسي نظام امن
•     الف-14-2-6: محیط توسعه امن
•     الف 14-2-8: تست امنیت نظام

ــراي  ــات ب ــت اطلاع ــف-15-1-1: خــط مشــي امنی •     ال
ــدگان ــا تامین کنن ــاط ب ارتب

ــاوري ارتباطــات و  ــن فن ــره تامی ــف-15-1-3: زنجی •     ال
اطلاعــات

•     الــف-16-1-4: ارزیابــي و تصمیــم گیــري در خصــوص 
حــوادث امنیــت اطلاعــات

•     الــف-16-1-5: پاســخ دهي بــه حــوادث امنیــت 
اطلاعــات

•     الــف-17-2-1: در دســترس بــودن امکانــات پــردازش 
اطلاعــات 

 12. اندازه گیري و گزارش دهي
ــر و  در ویرایــش جدیــد اســتاندارد، الزامــات بســیار صریح ت

ــه تعبیــري ســختگیرانه تــر شــده اند: ــا ب ی
ــدن  ــان ش ــور آس ــه منظ ــد )6-2-ب( و ب ــق بن •     مطاب
قابــل  المقــدور  حتــي  بایــد  اهــداف  اندازه گیري هــا، 
ــه اي از اهــداف امنیــت اطلاعــات  اندازه گیــري باشــند. نمون
ــي در  ــوادث امنیت ــداد ح ــش تع ــري "کاه ــل اندازه گی قاب

ــت. ــد" اس ــزان 25 درص ــه می ــي ب ــال آت س
•     مطابــق بندهــاي )6-1-1-6-ث( و )6-2-د( و بــه 
و فرصت هــا، همــه  بــه مخاطــرات  پرداختــن  منظــور 
فعالیت هــا بایــد ارزیابــي شــود. بهتریــن روش بــراي تحقــق 
ایــن ارزیابي هــا بهره گیــري از طــرح مقابلــه بــا مخاطــرات، 
ــاي  ــي ها و رویه ه ــه خط مش ــت پذیري و  هم ــه کاربس بیانی

ــدون ISMS اســت. م
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•     در طــرح مقابلــه بــا مخاطــرات چگونگــي پیاده ســازي 
ــان  ــدون بی ــورت م ــرات بص ــع مخاط ــراي رف ــا ب کنترل ه
ــورد  ــه م ــه جانب ــي هم ــق ارزیاب ــراي تحق ــت. ب ــده اس ش
ــرح  ــن ط ــوان در ای ــتاندارد مي ت ــد اس ــش جدی ــر ویرای نظ
یــک ســتون اضافــه کــرد و چگونگــي ارزیابــي پیاده ســازي 
کاربســت پذیري،  بیانیــه  در  کــرد.  تشــریح  را  کنتــرل 
ــپس  ــا و س ــار کنترل ه ــداف در کن ــان اه ــا بی ــوان ب مي ت
اندازه گیــري، میــزان تحقــق و اثربخشــي هــدف کنترلــي را 
ارزیابــي کــرد. همچنیــن در هنــگام تدویــن هــر خط مشــي 
ــر  ــورد نط ــداف م ــق اه ــي تحق ــد معیارهای ــه بای ــا روی و ی

ــد. ــن گردن ــد شــد، تعیی ــي خواه توســط آن ارزیاب
•     مطابــق بنــد )9-1( ویرایــش جدیــد اســتاندارد، بصورت 
ــازه  ــه ب ــزي، در چ ــه چی ــود چ ــخص ش ــد مش ــفاف بای ش
زمانــي، توســط چــه کســي و چگونــه پایــش و اندازه گیــري 
مي کنــد.  ارزیابــي  کســي  چــه  را  نتایــج  و  مي شــود 
ــئولیت  ــد مس ــد )5-3-ب( بای ــق بن ــن، مطاب ــر ای ــلاوه ب ع
ــردد.  ــن گ ــوح تعیی ــه وض ــرد ISMS  ب ــي عملک گزارش ده
ــه  ــند جداگان ــک س ــئولیت ها در ی ــرح مس ــت ش ــر اس بهت
ــود.  ــتند ش ــات مس ــت اطلاع ــي هاي امنی ــا در خط مش و ی
همچنیــن اســتفاده از کارت امتیازدهــي متــوازن و یــا 
ــرد  ــري عملک ــش و اندازه گی ــراي پای ــابه ب ــاي مش مدل ه

ــود. ــي ش ــنهاد م ISMS پیش

4(جمعبنديونتیجهگیري

ــري از  ــا بهره گی ــات JTC1 ب ــاوري اطلاع ــي فن ــه فن کمیت
ــا 2013 و  ــال 2005 ت ــام از س ــن نظ ــتقرار ای ــارب اس تج
ــه رویکــرد ســازمان ISO در ســازگارتر کــردن  ــا توجــه ب ب
ــر از  ــر و مهم ت ــا یکدیگ ــي ب ــاي مدیریت ــتاندارد نظام ه اس
همــه تغییــرات اساســي ســال هاي اخیــر در حــوزه فنــاوري 
اطلاعــات و امنیــت آن، اقــدام بــه انتشــار ویرایــش جدیــد 
ایــن اســتاندارد کــرد. ایــن مقالــه در گام نخســت بــه مــرور، 
ــتاندارد  ــد اس ــش جدی ــرات ویرای ــل تغیی ــي و تحلی بررس
 ،ISO/IEC 27001،اطلاعــات امنیــت  مدیریــت  نظــام 

ــه اســت.  پرداخت
ســپس بــا توجــه بــه اینکــه ســازمان هاي داراي گواهینامــه 
ــه  ــزم ب ــتاندارد ISO/IEC 27001:2005 مل ــا اس ــاق ب انطب

انتقــال بــه اســتاندارد ISO/IEC 27001:2013 هســتند، 
ــه شــد. ــن انتقــال ارائ ــراي تســریع در ای ــي ب مــدل عملیات

ــال،  ــدل انتق ــراي م ــه و اج ــن مقال ــي ای ــا بررس ــه ب گرچ
ــد  ــش جدی ــا ویرای ــاق ب ــاي انطب ــد ادع ــازمان مي توان س
اســتاندارد را داشــته باشــد، ولــي لازمســت دلایــل هــر گونه 
تغییــري شــامل حــذف یــا اضافــه شــدن هــر بنــد هرچنــد 
ــه  ــگاه ب ــا ن ــد کارشناســي و ب ــا دی کوچــک در اســتاندارد ب
ماهیــت کســب و کار و اســتراتژیک بــودن ســرمایه هاي 
اطلاعاتــي مــورد نظــر بررســي گــردد تــا ســازمان در برابــر 
ــازمان در  ــوغ س ــدم بل ــي از ع ــي ناش ــیب هاي احتمال آس
پیاده ســازي مفاهیــم اولیــه امنیــت و یــا تعجیــل در حــذف 
فرایندهــاي مرتبــط بــا بندهــاي حــذف شــده در اســتاندارد 
ــن و  ــاد روش جایگزی ــت آن و ایج ــه ماهی ــه ب ــدون توج ب

ــد. ــن قبیــل مصــون بمان ــواردي از ای م
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