
ش ابری
استانداردسازی رایان

46

ت
ت استاندارد و کیفی

فصل نامه علمی- ترویجی مدیری
سال چهارم- شماره 2 - پیاپی 12 - تابستان1393

استانداردسازیرايانشابری:تلاشها،چالشهاواولويتها

مصطفیتمتاجی
محمدجمالرازقی

چکيده:
تاریخ دریافت: 93/6/1

تاریخ پذیرش: 93/6/10

ــل تنظیــم )شــامل شــبکه ها، ســرورها، ذخیره ســازها،  ــع رایانشــی قاب ــه شــبکه اي کــه مناب ــزون دسترســی ب تقاضــاي روزاف
ــری  ــش اب ــا رایان ــده ت ــبب ش ــد، س ــده باش ــتراك گذاشته ش ــه اش ــرعت بالا ب ــا س ــات( در آن ب ــردی و خدم ــای کارب برنامه ه

ــخ  ــتفاده در پاس ــزان اس ــت به می ــا و پرداخ ــب تقاض ــر، برحس ــر، انعطاف پذی ــات مقیا س پذی ــه ی خدم ــرای ارائ ــي ب ــوان مدل به عن
بــه ایــن نیــاز کاربــران روزبــه روز بیشــتر توســعه  یابــد. تصــور یــك محیــط رایانشــي بــا تمــام پیچیدگي هــاي آن، بــدون توجــه بــه 

ــت. ــر نیس ــدل، امکان پذی ــن م ــط ای ــده توس ــد ارائه ش ــم جدی ــژه در مفاهی ــتانداردها به وی اس
از طرفــي تعــدد موضوعــات مطــرح در رایانــش ابــري، ســبب مي شــود پرداختــن بــه استانداردســازي آن یك بــاره محقــق نشــود؛ لــذا 

شناســایی و اولویت بنــدی اســتانداردهای موردنیــاز از اهمیــت خاصــی برخــوردار اســت.
در ایــن مقالــه، پــس از ارائــه ی مفاهیــم اولیــه ی رایانــش ابــري و مشــخصه هاي آن، ســازمان هاي فعــال در حــوزه ی استانداردســازي 

رایانــش ابــري و فعالیت هــاي صــورت گرفتــه توســط آن هــا به طــور مختصــر بیــان خواهــد شــد.
ســپس بــا اســتفاده از روش شناســی بــه کار رفتــه در ایــن تحقیــق مبتني بــر میــزان تکــرار موضوعــات در مجامــع حرفــه اي بین المللــي، 

عناویــن داراي اولویــت بــراي استانداردســازي رایانــش ابــری تعییــن خواهد شــد.
ــات اکوسیســتم در  ــات، الزام ــت خدم ــع، مدیری ــت و پیکربنــدی مناب ــن تحقیــق نشــان مي دهــد کــه موضوعــات مدیری نتیجــه ی ای
اولویــت اول و الزامــات امنیتــی و حریــم خصوصــی و ممیــزی ابــر در اولویــت دوم استانداردســازی رایانــش ابــری هســتند کــه از نظــر 

مفهومــی نیــز ایــن عناویــن بــه دغدغه هــای اصلــی رایانــش ابــری نزدیــك اســت.

واژگانكليدی:

رایانش ابری، استانداردسازي، خدمات ابري

1(مقدمه

رایانــش ابــری یــك مــدل بــراي دسترســي فراگیــر، راحــت 
ــه  ــی ب ــع رایانش ــزن مناب ــه مخ ــت ب ــض درخواس و به مح
ــرعت و  ــد به س ــه می توان ــت ک ــده اس ــتراك گذاشته ش اش
ــده ی  ــا ارائه دهن ــل ب ــا تعام ــی ی ــاش مدیریت ــه ت ــا کمین ب
ــن  ــرد. ای ــرار گی ــترس ق ــده و در دس ــرویس، تأمین ش س
مــدل، امــکان دسترســی ســریع و راحــت کاربــر بــه منابــع 
رایانشــی موردنیــاز را از طریــق اتصــال بــه وب فراهــم آورده 
ــل  ــی از قبی ــا، دغدغه های ــی در هزینه ه ــن صرفه جوی و ضم
مقیاس پذیــری، فراهــم آوری منابــع و انعطاف پذیــری را 

ــد. ــش می ده کاه

امــروزه بــا توســعه و افزایــش ضریــب نفــوذ فنــاوری 
اطاعــات  فنــاوری  نه تنهــا  ســازمان ها،  در  اطاعــات 
به عنــوان عامــل هزینــه یــا دارایــی تلقــی نمی شــود، بلکــه 
ــاز  ــداز و توانمند س ــی راه ان ــاری و حت ــریك تج ــوان ش به عن
ــدل  ــدگاه، م ــن دی ــا ای ــود. ب ــی می ش ــز تلق ــب وکار نی کس
رایانــش ابــری می توانــد بــه ســازمان در بهره گیــری از 
ــدون  ــع و ب ــات جام ــا خدم ــر ب ــری فراگی ــط اب ــك محی ی
ــه  ــدون دغدغ ــد ب ــازمان بتوان ــا س ــد ت ــك کن ــر کم دردس
ــود را در  ــع خ ــاز، مناب ــات موردنی ــاوری اطاع ــات فن خدم

ــد. ــتفاده کن ــب وکار اس ــعه ی کس توس
رایانــش ابــری به صــورت تئــوری موضوعــی جالــب و 
ــکات  ــا و مش ــه چالش ه ــد ب ــی بای ــت ول ــی اس قابل بررس
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پیــش روی ایــن تصمیــم توجــه کــرد. تصمیــم ســازمان در 
ــات  ــری از خدم ــا بهره گی ــری و ی ــط اب ــازی محی پیاده س
ــازمان از  ــه س ــه هم ــت ک ــزرگ اس ــم ب ــك تصمی ــری ی اب
ــا و چشــم انداز ســازمان را تحــت  ــا راهبرده ــا ت زیرفراینده

ــد. ــرار می ده ــر ق تأثی
ــری  ــط اب ــازی محی ــزرگ، استانداردس ــم ب ــن تصمی در ای
ــط  ــمت محی ــه س ــت ب ــرای حرک ــی ب ــوت قلب ــد ق می توان
ابــری باشــد. بــدون شــك، اگــر راه انــدازی یــك مرکــز داده 
ــتانداردها و  ــه اس ــه ب ــدون توج ــرکت، ب ــی ش ــبکه داخل ش
ــز  ــد، هرگ ــر باش ــه امکان پذی ــش و تجرب ــر دان ــط تکیه ب فق
ــتانداردها  ــت اس ــدون رعای ــری ب ــط اب ــك محی ــاد ی ایج

ــت. ــن نیس ممک
در ایــن مقالــه ابتــدا مفهــوم رایانــش ابــری تشــریح شــده، 
حــوزه  در  کــه  ســازمان هایی  معرفــی  ضمــن  ســپس 
ــات  ــتند، اقدام ــال هس ــری فع ــش اب ــازی رایان استانداردس
ــه ی  ــس از مقایس ــه پ ــت. در ادام ــده اس ــریح ش ــا تش آن ه
اولویت هــاي  نتایــج،  تجزیه وتحلیــل  و  اقدامــات  ایــن 

مشخص شــده اند. استانداردســازي 

2(مفهومرايانشابري

اصطــاح ابــر ابتــدا به عنــوان اســتعاره ای از اینترنــت 
اســتفاده شــد. ایــن کاربــرد از ترســیم متــداول ابــر در رأس 
نمــودار شــبکه به منظــور نمایــش انتقــال داده ازیك طــرف 
ــه در  ــت ک ــأت گرفته اس ــر آن نش ــمت دیگ ــه س ــبکه ب ش

شــکل )1( نشــان داده  می شــود ]4[ و ]1[.

شکل1:نمايشیازابروتناظرآنبااينترنت

آیکــون ابــر در شــکل بــه معنــای "همــه چیزهــای دیگــر" 
ــع  ــد و در واق ــبکه کار کن ــود ش ــبب می ش ــه س ــت ک اس
همــان اصطــاح "و غیــره" اســت. ایــن ابــر در واقــع بیــان 
ــزو  ــل ج ــا راه ح ــودار ی ــش از نم ــن بخ ــه ای ــد ک می کن

ــت ]4[.  ــری اس ــرد دیگ ــه ف ــئولیت و دغدغ مس
ــور  ــه پروفس ــردد ک ــال 1961 برمی گ ــه س ــوم ب ــن مفه ای
ــاوری  ــده فن ــرای آین ــود را ب ــده ی خ John McCarthy ای

رایانــه مبنی بــر احتمــال فروختــن قــدرت رایانشــی و 
یــا حتــی برنامــه کاربــردی مشــخص از طریــق مــدل 
 1960 دهــه  در  ایــده  ایــن  کــرد.  بیــان  کســب وکار 
محبوبیــت پیــدا کــرد ولــی در اواســط دهــه 1970 کمرنــگ 
ــتند  ــود آن روز، نتوانس ــای موج ــه فناوری ه ــرا ک ــد، چ ش
ایــن مــدل رایانشــی مربــوط بــه زمــان آینــده را تحقــق داده 
ــه هــزاره بعــدی، ایــن  ــا ورود ب ــا پشــتیبانی کننــد. امــا ب ی
مفهــوم دوبــاره مطــرح شــد و دراین بیــن اصطــاح رایانــش 

ــت ]1[.  ــدار گش ــاوری پدی ــوزه فن ــری در ح اب
رایانــش ابــری را می تــوان به عنــوان ســبك جدیــد رایانــش 
ــری  ــده و مقیاس پذی ــازی ش ــاً مج ــع عمدت ــه در آن مناب ک
ــت  ــتر اینترن ــرویس در بس ــك س ــوان ی ــی به عن دینامیک
متخصصــان  از  بســیاری  کــرد.  تعریــف  ارائه شــده اند، 
معتقدنــد کــه رایانــش ابــری، فرایندهــای فنــاوری اطاعــات 
ــه،  ــی در هزین ــد داد. صرفه جوی ــر خواه ــازار آن را تغیی و ب
ــای  ــان از مزای ــری آس ــالا و مقیاس پذی ــترس پذیری ب دس

ــری هســتند ]6[. ــش اب رایان
مؤسســه ی ملــی فنــاوری و اســتانداردها1 (NIST) رایانــش 
ــك  ــری ی ــش اب ــد: رایان ــف می کن ــه تعری ــری را این گون اب
مــدل بــراي دسترســي فراگیــر، راحــت و به محــض ارســال 
ــدی  ــل پیکربن ــع رایانشــی قاب ــه مخــزن مناب درخواســت ب
و بــه اشــتراك گذاشته شــده )بــرای مثــال شــبکه ها، 
و  کاربــردی  برنامه هــای  ذخیره ســازها،  ســرورها، 
ــا بیشــینه  ــد به ســرعت و ب ــه می توان ســرویس ها( اســت ک
ــرویس،  ــده ی س ــا ارائه دهن ــل ب ــا تعام ــی ی ــاش مدیریت ت

تأمین شــده و در دســترس قــرار گیــرد ]3[.
ــب  ــی مرک ــط رایانش ــا محی ــدل ی ــك م ــری ی ــش اب رایان
نرم افــزار،  )ســخت افزار،  اطاعــات  فنــاوری  اجــزای  از 

1. National Institute of Standards and Technology -NIST
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بــا  مرتبــط  فرایندهــای  و  و ســرویس ها(  شبکه ســازی 
به کارگیــری ایــن المان هاســت کــه در کنــار یکدیگــر 
ــق  ــری از طری ــرویس های اب ــل س ــعه و تحوی ــت توس قابلی
ــد ]5[. ــاد می کنن ــی را ایج ــبکه خصوص ــا ش ــت ی اینترن

3(مشخصههایرايانشابری

ــی  ــای رایانش ــایر الگوه ــا س ــه ب ــری در مقایس ــش اب رایان
مشــخصه های جدیــدی را ارائــه می کنــد کــه مي تــوان 
ــر خاصــه کــرد: آن هــا را در پنــج مشــخصه ي اساســي زی

بــه  ســفارش(1:  )بنــا  درخواســتی  سلف ســرویس   -
یك جانبــه  به صــورت  می توانــد  مصرف کننــده 
ــان ســرور و ذخیره ســاز  ــل زم ــای رایانشــی از قبی قابلیت ه
ــا  ــراد ب ــل اف ــزوم تعام ــدون ل ــاز و ب ــگام نی ــبکه را هن ش

کنــد.  تأمیــن  ســرویس  ارائه دهنــده 
- دسترســی فراگیــر از طریــق شــبکه2: قابلیت هــا روی 
شــبکه فراهم شــده و از طریــق مکانیزم هــای اســتاندارد کــه 
ــازك و ضخیــم ناهمگــن مشــتری  ــا ســکو های ن اســتفاده ب
)بــرای مثــال گوشــی تلفن همــراه، تبلــت، لپ تــاپ و 
قابل دســترس  می دهنــد،  توســعه  را  کاری(  ایســتگاه 

ــتند. هس
- ادغــام منابــع3: منابــع مجــازی و فیزیکــی رایانشــی 
چندیــن  بــه  تــا  ادغام شــده  باهــم  ارائه دهنــده، 
ــا  ــا اســتفاده از مــدل چنــد مســتاجری4، ب مصرف کننــده ب
ــه ی  ــتری، ارائ ــاز مش ــب نی ــی و برحس ــص دینامیک تخصی
ــتقال از  ــس اس ــری ح ــش اب ــد. در رایان ــرویس نماین س
مــکان وجــود دارد کــه مشــتری عمومــاً کنتــرل یــا اطاعــی 
ــت  ــن اس ــی ممک ــدارد، ول ــده ن ــع تأمین ش ــکان مناب از م
ــاً  ــد )مث ــخص کن ــکان را مش ــر م ــزاع بالات ــطح انت در س
کشــور، ایالــت یــا مرکــز داده(. مثال هایــی از منابــع شــامل: 
ذخیره ســاز، پــردازش، حافظــه و پهنــای بانــد شــبکه اســت.

می تواننــد  قابلیت هــا  ســریع5:  انعطاف پذیــری   -
ــتری  ــار مش ــی و در اختی ــی پیش بین ــورت قابل انعطاف به ص
ــا  ــب ب ــریع و متناس ــی س ــور مقیاس ده ــد. به منظ قرار گیرن
نیــاز، ایــن کار در برخــی مــوارد به صــورت خــودکار انجــام 

دســترس  در  قابلیت هــای  مشــتری  دیــد  از  می  شــود. 
ــند  ــر می رس ــه نظ ــدود ب ــب نامح ــاز، اغل ــن نی ــرای تأمی ب
ــوند. ــه ش ــان ارائ ــر زم ــدار و در ه ــر مق ــد در ه و می توانن

ــری  ــتم های اب ــده6: سیس ــری ش ــرویس های اندازه گی - س
به طــور خــودکار اســتفاده از منابــع را بــا ابــزار اندازه گیــری 
و متناســب بــا نــوع ســرویس )مثــاً ذخیره ســاز، پــردازش، 
ــرل  ــال( کنت ــران فع ــری کارب ــاب کارب ــد و حس ــای بان پهن
بــرای  ایجــاد شــفافیت  به منظــور  بهینــه  می کننــد.  و 
تأمین کننــده و مشــتری ســرویس، اســتفاده از منابــع 

ــود. ــزارش ش ــرل و گ ــش، کنت ــد پای می توان

4(مدلهایسرويسدررايانشابری

ــه از  ــتند ک ــرویس هایی هس ــری، س ــرویس اب ــور از س منظ
طریــق اینترنــت یــا شــبکه ی خصوصــی تشــریح، تحویــل و 
ــری،  ــش اب مصــرف می شــوند ]5[. واژه ی ســرویس در رایان
ــه اي7   بیانگــر مفهــوم توانایــی اســتفاده از المان هــای ریزدان
ــتند. در  ــبکه هس ــدد در ش ــتفاده مج ــت اس و دارای قابلی
ــر  ــوند "as a service" بیانگ ــردن پس ــری به کار ب ــش اب رایان

ــت: ]4[ ــر اس ــای زی خصیصه ه
ــرای  ــی ب ــت و ورود )قابل دسترس ــرای ثب ــم ب ــع ک ـ موان

کوچــك(، کســب وکارهای 
ـ مقیاس پذیری بزرگ،

ـ چنــد مســتاجري8 )کــه امــکان بــه اشــتراك گذاری منابــع 
بیــن کاربــران را می دهــد(،

ـ اســتقال از تجهیــز9 )کــه امــکان دسترســی بــه سیســتم 
ــد(. ــر می ده ــه کارب ــف را ب ــخت افزارهای مختل از س

ــد  ــري عبارت ان ــش اب ــداول در رایان ــاي ســرویس مت مدل ه
از:

ســرویس  ایــن  ســرویس10:  به عنــوان  نرم افــزار  الــف( 
ــر را  ــردی در اب ــه کارب ــرای برنام ــکان اج ــران ام ــه کارب ب
ــوان  ــردی به عن ــه کارب ــدل برنام ــن م ــد ]6[. در ای می ده
ــه مشــتری، میزبانــی می شــود و مشــتری  یــك ســرویس ب
ــزار در  ــی نرم اف ــی دارد. وقت ــه آن دسترس ــق وب ب از طری
ــه  ــور ب ــتری مجب ــود، مش ــی می ش ــری میزبان ــایت دیگ س

1. On-Demand Self-Service
2. Broad Network Access
3. Resource Pooling
4. Multi-Tenant
5. Rapid Elasticity

6. Measured Service
7. fine-grained
8. Multi-tenancy
9. Device independence
10. Software as a Service-SaaS
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ارائه دهنــده ی  و  نیســت  آن  از  پشــتیبانی  و  نگهــداری 
ــرده و  ــتیبانی ک ــانی و پش ــزار را به روزرس ــرویس، نرم اف س

ــی آورد ]4[. ــم م ــرای آن را فراه ــاخت اج زیرس
ــع  ــه ی مناب ب( زیرســاخت به عنــوان ســرویس1: شــامل ارائ
رایانشــی ازجملــه رایانه هــای مجــازی شــده باقــدرت 
پــردازش بــالا و پهنــای بانــد رزرو شــده بــرای ذخیره ســازی 
و دسترســی بــه اینترنــت اســت ]6[. ایــن مــدل از ســرویس، 
ســخت افزار به عنــوان ســرویس2 نیــز نامیــده می شــود کــه 
در آن ســخت افزاری ارائــه می شــود تــا ســازمان بتوانــد هــر 
ــع در  ــد. در واق ــرار ده ــد را در آن ق ــه می خواه ــزی ک چی
ــزار،  ــرور، نرم اف ــد س ــای خری ــرویس، به ج ــدل از س ــن م ای
ــده ی  ــز داده، ارائه دهن ــای مرک ــه فض ــت هزین رك و پرداخ

ــع را اجــاره می دهــد ]4[. ــن مناب ســرویس ای
پ( ســکو به عنــوان ســرویس3: دســته ای از ســرویس ها 
ــردی ایجادشــده  کــه قابلیــت پیاده ســازی برنامه هــای کارب
ــری  ــاخت اب ــده روی زیرس ــا خریداری ش ــر ی ــط کارب توس

ــط  ــه توس ــکو ک ــود در س ــای موج ــتفاده از ابزاره ــا اس و ب
ارائه دهنــده ی ابــر پشــتیبانی می شــود را بــرای کاربــر 
ســرویس ابــری فراهــم می کنــد. ابزارهــای ابــری می توانــد 
ابزارهــای توســعه ی  و  برنامه نویســی  شــامل زبان هــای 
ــگاه داده،  ــعه پای ــط، توس ــعه واس ــردی، توس ــه کارب برنام

ذخیره ســاز و آزمــون باشــد ]2[.
ــور،  ــداول مذک ــرویس مت ــه ی س ــدل ارائ ــه م ــر س عاوه ب
ــز مطــرح مي شــوند.  ــه ســرویس دیگــري نی ــاي ارائ مدل ه
مخابــرات4   بین المللــي  اتحادیــه  به عنوان مثــال 
ســرویس های ابــری را در پنــج دســته اصلــي نرم افــزار 
ــرویس،  ــوان س ــات به عن ــرویس، ارتباط ــوان س ــری به عن اب
ابــری  زیرســاخت  به عنــوان ســرویس،  ابــری  ســکوی 
دو  و  به عنــوان ســرویس  و شــبکه  به عنــوان ســرویس 
دســته ســکوی تحویــل ســرویس به عنــوان ســرویس و 
مي کنــد.  تقســیم بندي  ســرویس  به عنــوان  دســکتاپ 

شکل1:مدلهایمتداولارائهیسرويسدرابر

5(مدلهایپيادهسازیابر

ــي  ــه کس ــري چ ــات اب ــده خدم ــه ارائه دهن ــاس اینک براس
ــش  ــرای رایان ــازی ب ــی پیاده س ــدل اساس ــار م ــد چه باش
ابــري وجــود دارد. یــك ســازمان ممکــن اســت یــك مــدل و 
ــات  ــا و خدم ــف در برنامه ه ــی از مدل هــای مختل ــا ترکیب ی
کســب وکار خــود بــه کار بــرد. چهــار مــدل ارائه شــده 

از:  عبارت انــد 

ــرای  ــا ب ــر تنه ــات اب ــه در آن خدم ــر خصوصــی ک ــف( اب ال
ــخص  ــا ش ــازمان و ی ــط س ــده و توس ــازمان ارائه ش ــك س ی

ــود.  ــت می ش ــث مدیری ثال
ــترس  ــری در دس ــات اب ــه در آن خدم ــی ک ــر عموم ب( اب
ــد  ــر مانن ــات اب ــه فروشــنده خدم ــق ب ــوده و متعل ــوم ب عم

ــازون اســت. ــر آم ــات اب خدم
توســط  ابــر  خدمــات  آن  در  کــه  انجمنــی  ابــر  پ( 

1. Infrastructure as a Service-IaaS
2. Hardware as a Service-HaaS
3. Platform as a Service- PaaS
4. International Telecommunication Union-ITU
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اشــتراك  بــه  مشــترك  نقــاط  دارای  ســازمان  چنــد 
ــی،  ــات امنیت ــت، الزام ــد مأموری ــود )مانن ــته می ش گذاش

انطبــاق(  ماحظــات  و  خط مشــی ها 
ــش  ــاخت های رایان ــي از زیرس ــه ترکیب ــی ک ــر ترکیب ت( اب
ــی( اســت؛  ــا انجمن ــی، خصوصــی ی ــف )عموم ــري مختل اب

ماننــد داده هــای ذخیره شــده در ابــر خصوصــی یــك 
آژانــس مســافرتی کــه توســط یــك برنامــه در حــال اجــرا 

ــود. ــت کاری می ش ــی دس ــر عموم در اب
شــکل )3( مقایســه اي بیــن مدل هــاي متــداول پیاده ســازی 

را نشــان مي دهــد ]7[.

شکل3:مقايسهايبينمدلهايمتداولپيادهسازیابر

و ابــری رايانــش در مطــرح چالشهــای )6
ارائهشــده راهکارهــای

ــی را  ــد امنیت ــری از بع ــش اب ــای رایان ــا و چالش ه دغدغه ه
ــر  ــروه زی ــت گ ــوان در هف ــي مي ت ــك دســته بندي کل در ی

ــرد: ]8[ ــدی ک طبقه بن
و  پیکربنــدی  بــا  مرتبــط  مســائل  امنیــت شــبکه:   .1
ــری  ــش اب ــا زیرســاخت رایان ــط ب ارتباطــات شــبکه و مرتب
در ایــن گــروه قــرار می گیــرد. ازآنجاکــه معماری هــای 
هم زمانــی  و  زیــاد  منابــع  اشــتراك  توزیع شــده، 
ماشــین های مجــازی ســبب زیادشــدن داده هــای در حــال 
انتقــال در ابــر می شــود، لــذا ضــرورت اســتفاده از مکانیــزم 
ــه امنیــت انتقــال  ــرای حفاظــت داده هــا و توجــه ب VPN ب

ــژه ای دارد.  ــت وی اهمی
ــر را  ــواره آتــش، ارائه دهنــدگان زیرســاخت اب همچنیــن دی
ــد و  ــظ می کن ــی حف ــی و بیرون ــدات درون ــر تهدی در براب
ســبب تفکیــك ماشــین های مجــازی، فیلترینــگ درگاه هــا 

ــود.  ــات DOS می ش ــری از حم و جلوگی
ــا  ــتم ها و فناوری ه ــا، سیس ــب پروتکل ه ــدی مناس پیکربن

بــرای ارائــه ســطح امنیتــی موردنیــاز نیــز بایــد موردتوجــه 
قــرار گیرنــد. 

2. واســط ها: ایــن گــروه همــه موضوعــات مرتبــط بــا 
ــزم  ــری و مکانی واســط های برنامه نویســی، مدیریتــی و کارب
احــراز هویــت بــرای اســتفاده و کنتــرل ابــر را شــامل 

می شــود. 
و  جامعیــت  محرمانگــی،  از  حفاظــت  داده:  امنیــت   .3
مکانیزم هــای  از  اســتفاده  بــا  داده  دســترس پذیری 
ــری از  ــور جلوگی ــی داده به منظ ــاد افزونگ ــگاری، ایج رمزن
ــد  ــای زائ ــل داده ه ــن و کام ــای ام ــت دادن داده و امح دس

جــزو دغدغه هــای مطــرح در ایــن گــروه هســتند. 
4. مجازی ســازی: تفکیــك منطقــی بیــن ماشــین های 
داده  نشــت  هــا،   Hypervisor آســیب پذیری  مجــازی، 
از زیرســاخت مجــازی شــده، تعییــن ماشــین مجــازی 
ــه  ــه ب ــری از حمل ــی و جلوگی ــد رایانش ــده فراین اجراکنن
ماشــین مجازی و تحلیــل ترافیــك آن هــا ازجملــه مــواردی 
ــه  ــازی موردتوج ــت مجازی س ــد در امنی ــه بای ــتند ک هس

ــد. ــرار گیرن ق

Infrastructure

 Managed By 1

Infrastructure

 Owned By 2

Infrastructure

 Located3

Accessible &

 consumed by4

public Third Party Provider Third Party Provider Off- Premise Untrusted

Private/
 Community

Third Party Provider Third Party Provider

On- Premise

Off- Premise
Trusted

Organization Organization

Hybrid
Both Organization & 
Third Party Provider

Both Organization & 
Third Party Provider

Both On- Premise & 
Off- Premise

Trusted & 
Untrusted
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5. حاکمیــت: موضوعــات مرتبــط بــا از دســت دادن مدیریــت 
ــرل  ــامل کنت ــری ش ــط اب ــات و محی ــرل روی اطاع و کنت
ــده  ــر ارائه دهن ــکان تغیی ــدم ام ــی و ع ــرل امنیت داده، کنت
اســت.  حاکمیتــی  دغدغه هــای  حیطــه  در  ســرویس 
ــت دادن  ــی از دس ــه معن ــری ب ــط اب ــه محی ــال داده ب انتق
کنتــرل روی افزونگی هــای داده، محــل ذخیره ســازی و 
پیکربندی هــای متناظــر و همچنیــن تعریــف و اعمــال 
مکانیزم هــای کنترلــی اســت. همچنیــن وابســتگی بــه یــك 
ــده ی خــاص به دلیــل عــدم وجــود اســتانداردهای  ارائه دهن
مناســب )پروتکل هــا و فرمت هــای داده( موجــب یــك 
ریســك امنیتــی در انتقــال داده بــه محیــط رایانــش ابــری 

می شــود.
ــت  ــرویس و قابلی ــترس پذیری س ــات دس ــاق: الزام 6. انطب
ممیــزی شــامل توافق نامــه ســطح ســرویس، از دســت رفتن 
ســرویس، ممیــزی و انطبــاق ســرویس  در محیــط رایانــش 
ــط  ــرویس در محی ــی س ــد. قطع ــژه دارن ــت وی ــری اهمی اب
ــه  ــف ب ــای مختل ــتگی لایه ه ــل وابس ــری، به دلی ــش اب رایان
ــزی  ــوردار اســت. طرح ری ــژه ای برخ ــت وی ــر از اهمی یکدیگ
ــت انجــام  ــه قابلی ــه ای باشــد ک ــد به گون ــری بای ــش اب رایان
ــث  ــخص ثال ــا ش ــده ی ــتری، ارائه دهن ــط مش ــزی توس ممی
وجــود داشــته باشــد. ایــن کار امــکان اثبــات انطبــاق 
یــا هــر  و  تعریف شــده توســط مشــتری  الزامــات  بــا 
بــا  انطبــاق  توافق نامــه ی دیگــر را می دهــد. مکانیــزم 
ــورت  ــد به ص ــازی آن بای ــوه ی برآورده س ــی و نح ــر الزام ه

ــان شــود. شــفاف بی
7. موضوعــات قانونــی و قضایــي: از چالش هــای دیگــر 
رایانــش ابــری الزامــات قضایــی و قوانیــن ازجملــه محل های 
ــت.  ــژه اس ــوق وی ــت حق ــه و مدیری ــازی چندگان ذخیره س
ــی  ــا در محل های ــت داده ه ــن اس ــری ممک ــش اب در رایان
بــا قوانیــن قضایــی مختلــف نگهــداری شــوند )محــل 
ذخیره ســازی داده(. به منظــور اجــرای قوانیــن، ممکــن 
ــات  ــی موضوع ــرای بررســی قضای اســت ســخت افزارهایی ب
مرتبــط بــا یــك مشــتری ضبــط شــوند کــه حــاوی اطاعات 
مشــتریان دیگــر نیــز هســتند. افشــای اطاعــات ســایرین 
 .(E-discovery) ــت ــوارد اس ــن م ــه در ای ــن دغدغ مهم تری
ــده  ــی ارائه دهن ــه احتمال ــای خرابکاران ــن فعالیت ه همچنی
ابــر و همچنیــن وضــع قوانیــن و مقــررات مفاهیــم و 

ــز  ــری نی ــش اب ــات خــاص ایجادشــده توســط رایان موضوع
ــت. ــوزه اس ــن ح ــای ای ــزو چالش ه ج

شــکل زیــر تعــداد ارجاعــات بــه موضوعــات فــوق را نشــان 
می دهــد.

شکل2:ميزانارجاعاتبهچالشهایامنيتیرايانشابری

7(روششناسیتحقيق

در ایــن تحقیــق، پــس از بررســی جامــع ســازمان های فعــال 
ــا  ــات ب ــری، موضوع ــش اب ــازی رایان ــوزه استانداردس در ح
ــای  ــوان اولویت ه ــازمان ها به عن ــرار در آن س ــترین تک بیش
بــالای موردنیــاز جهــت استانداردســازی و موضوعــات کمتــر 

ــد.  ــدی قرارگرفته ان ــای بع ــده در اولویت ه ــرار ش تک
لازم بــه ذکــر اســت ایــن روش، بــرای شــروع فراینــد 
ــبب  ــوده و س ــب ب ــری مناس ــش اب ــازی رایان استانداردس
افزایــش ســطح دانــش در ایــن حــوزه می شــود، ولــی 
ــوده و  ــع نب ــوق جامع ومان ــه روش ف ــرد ک ــه ک ــد توج بای
اســتانداردهای  اولویت بنــدی  و  شناســایی  نیازســنجی، 
ــی  ــل مختلف ــع عوام ــازمان مشــخص تاب ــك س ــاز ی موردنی
حاکمیتــی  و  اطاعاتــی  ســازمانی،  ســاختار  ازجملــه: 
ســازمان، ماهیــت کســب وکار، مــدل پیاده ســازی ابــر 
ســازمان، مــدل ســرویس ابــری قابل ارائــه، بازیگــران ابــری، 
زیرســاخت ابــری، نیازمندی هــای امنیتــی ذی نفعــان ابــری 

ــت. ــری اس ــران اب ــی بازیگ ــوغ امنیت و بل
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ــازی ــوزهاستانداردس ــالدرح ــازمانهایفع 8(س
ــری رايانــشاب

ــت  ــیعی اس ــوزه ی وس ــری، ح ــش اب ــازی رایان استانداردس
نیســت.  امکان پذیــر  آن  بــه  یك بــاره  پرداختــن  کــه 
لــذا لازم اســت نیازمندی هــای استانداردســازی تعییــن 
می تــوان  کان  نــگاه  یــك  در  شــود.  اولویت بنــدی  و 
ــوزه در  ــن ح ــال در ای ــازمان های فع ــه س ــرد ک ــتنباط ک اس
ــذا  ــد. ل ــه دغدغه هــای اصلــی پرداخته ان اولویــت اول خــود ب
براســاس روش شناســی مورداســتفاده در ایــن تحقیــق ابتــدا 
ســازمان های فعــال در حــوزه استانداردســازی رایانــش ابــری 
موردبررســی  آن هــا  کاری  برنامه هــای  و  شناسایی شــده 

قرارگرفته انــد:
 ISO/IEC(كميتــهفنــیمشــتركفنــاوریاطلاعــات)8-1

)JTC1

8-1-1(معرفيسازمان:
کمیتــه فنــي مشــترك فنــاوري اطاعــات، نخســتین کمیتــه 
مشــترك بیــن ســازمان هاي ISO و IEC اســت کــه بــا 
فنــاوري  حــوزه  اســتانداردهاي  یکپارچه ســازي  هــدف 
ــا  ــه ب ــن کمیت ــد. ای ــکیل ش ــال 1987 تش ــات در س اطاع
بیــش از 20 کمیتــه فرعــي فعــال و هشــت گــروه کاري ویــژه 
از فعال تریــن کمیته هــاي فنــي بــوده و تاکنــون بالغ بــر 
ــت.  ــرده اس ــانی ک ــا به روزرس ــر ی ــتاندارد منتش 2729 اس

8-1-2(فعاليتسازماندرزمينهرايانشابري:
کمیتــه فنــي فنــاوري اطاعــات تاکنــون دو اســتاندارد 
ــت  ــس هف ــر و پیش نوی ــري منتش ــش اب ــوزه ی رایان در ح
ــه ی  ــه در مرحل ــرده ک ــه و تکمیل ک ــر را تهی اســتاندارد دیگ
ــده   ــدول )1( آورده ش ــوده و در ج ــا ب ــرات اعض ــه ی نظ ارائ

و]10[. ]12[و]11[  اســت: 

ISO/IEC 27018:Code of practice for protection of personally identifiable information (PII) in 
public clouds acting as PII processors

ISO/IEC 17826:Cloud Data Management Interface (CDMI)

ISO/IEC CD 27017:Code of practice for information security controls for cloud computing 
services based on ISO/IEC 27002

ISO/IEC WD 27036-4:Information security for supplier relationships -- Part 4: Guidelines for 
security of Cloud services

ISO/IEC PRF 17788:Cloud computing - Overview and vocabulary

ISO/IEC DIS 17789:Cloud computing - Reference architecture

ISO/IEC NP 19086:Distributed application platforms and services -- Cloud computing -- Ser-
vice level agreement (SLA) framework and terminology

ISO/IEC DTR 20000-9:Service management -- Part 9: Guidance on the application of ISO/IEC 
20000-1 to cloud services

ISO/IEC DIS 19831:Cloud Infrastructure Management Interface (CIMI) Model and REST full 
HTTP-based Protocol -- An Interface for Managing Cloud Infrastructure

جدول1:اسنادJTC1 درحوزهرايانشابری

همچنیــن ایــن کمیتــه، توصیه هایــی در دو گــزارش خــود بــا 
شــماره های SC 27 N10220 و SC 27 N10614 در خصــوص 

امنیــت محیــط رایانــش ابــری ارائه کــرده اســت ]10[.
8-1-3(تحليلنقاطتمركز:

 ISO/IEC JTC1 در زمینــه رایانــش ابــری، بیشــتر در 

ــت،  ــری، امنی ــتم اب ــرداری، اکوسیس ــات بهره ب ــوزه الزام ح
ــت. ــته اس ــز داش ــی تمرک ــم خصوص ــزی و حری ممی

8-2(انجمنجهانيفناوريهايدرونابر1

8-2-1(معرفيسازمان:
 GICTF یــك ســازمان غیردولتــي ژاپنــي اســت کــه هــدف 

ــات  ــبکه و ارتباط ــای ش ــتاندارد پروتکل ه ــعه ی اس آن توس
سیســتم های  بیــن  عملکــرد  ارتقــای  به منظــور  آن 
ــر اســت و در حــوزه ی تحقیقــات فناوري هــاي  ــر اب مبتني ب
و  ابــر  معماري هــاي  واســط ها،  اســتانداردهاي  ابــري، 
آگاهي رســاني فعالیــت مي کنــد. در حــال حاضــر ایــن 
ــش  ــتانداردهاي رایان ــه ی اس ــا DMTF در زمین ــن ب انجم

ابــري به صــورت مشــترك فعالیــت مي کننــد.
8-2-2(فعاليتسازماندرزمينهرايانشابري:

ــش  ــر را در حــوزه ی رایان ــن مؤسســه تاکنــون اســناد زی ای
ــت ]12[و ]11[ و ]10[. ــرده اس ــر ک ــري منتش اب

1. Global Inter-Cloud Technology Forum- GICTF
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Use Cases and Functional Requirements for Inter-Cloud 
Computing,v1

v1  Specification for inter cloud computing 

- Inter cloud Interface Specification Draft (Cloud Resource Data 
Model)

3- Inter cloud Interface Specification Draft (Inter cloud Protocol)

Technical Requirements for Supporting the Inter cloud Networking

Introduction to Global Inter-Cloud Technology Forum (GICTF) 
and its Roadmaps 

8-2-3(تحليلنقاطتمركز:
ــع  ــت مناب ــری، مدیری ــتم اب ــه اکوسیس  GICTF در زمین

ابــری، مدیریــت خدمــات، زیرســاخت،  شــبکه تقویت شــده 
ــت. ــرده اس ــت ک ــط ها فعالی ــر و واس ــی اب ــای داخل روش ه

8-3(مؤسسهملياستانداردوفناوری1
8-3-1(معرفيسازمان:

ــت  ــي ایال ــارت و بازرگان ــان تج ــر دپارتم ــت نظ  NIST تح

متحــده اســت کــه از ســال 1901 بــا هــدف ارتقــاي ســطح 
ــم  ــعه ی عل ــق توس ــت متحــده از طری ــي ایال ــت صنعت رقاب
راســتاي  در  فناوري هــا  و  اســتانداردها  اندازه گیــري، 

جدول2:اسنادGICTF درزمينهرايانشابری

افزایــش امنیــت اقتصــادي و بهبــود کیفیــت زندگــي 
ــه  ــف ازجمل ــاي مختل ــت. NIST در زمینه ه ــده اس ایجادش
الکترونیــك،  ســامتي،  ریاضیــات،  شــیمي،  فیزیــك، 
ــات و  ــاوري اطاع ــرژي، فن ــل، ان ــو، حمل ونق ــرات، نان مخاب

]11[و]10[. مي کنــد   فعالیــت   ...
8-3-2(فعاليتسازماندرزمينهرايانشابري:

 NIST تاکنــون 23 ســند در خصــوص رایانــش ابــري 

ــده اند   ــدول )3( آورده ش ــه در ج ــت ک ــرده اس ــر ک منتش
و]10[. ]12[و]11[ 

ITL Forensic Science Program

Analysis of Protection Options for Virtualized Infrastructures in Infrastructure as a Service Cloud

Cryptographic Key Management Issues & Challenges in Cloud Services

A Vision of Cyber-Physical Cloud Computing for Smart Networked Systems

NIST Cloud Computing Standards Roadmap

Practical Challenges When Implementing a Distributed Population of Cloud-Computing Simulators Controlled by a Genetic Algo-
rithm

Perron-Frobenius Measure of Systemic Risk of Cascading Overload in Complex Clouds: Work in Progress

Challenging Security Requirements for US Government Cloud Computing Adoption

Security Control Variations Between In-House and Cloud-Based Virtualized Infrastructures

What’s Special About Cloud Security?

Cloud Computing Synopsis and Recommendations6

Guidelines on Security and Privacy in Public Cloud Computing

US Government Cloud Computing Technology Roadmap Volume I Release 1.0 (Draft) High - Priority Requirements to Further 
USG Agency Cloud Computing Adoption

The NIST Definition of Cloud Computing

NIST Cloud Computing Reference Architecture

NIST Cloud Computing Program Supporting the U.S. Cloud Computing Strategy

NIST The document on cloud computing describes the U.S. Government’s proposed Assessment and Authorization (A&A) for U.S. 
Government Cloud Computing.

NIST Cloud Computing Standards Roadmap 

1. National Institute of Standards and Technology- NIST

جدول3:اسناد NIST درزمينهرايانشابری
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8-3-3(تحليلنقاطتمركز:
نقــش ایــن ســازمان در رایانــش ابــری توســعه امــن و مؤثــر 
فنــاوری در بخــش دولتــی و صنعــت به وســیله انتشــار 
ــرف  ــازمان از ط ــن س ــت. ای ــا و استانداردهاس راهنمایی ه
ــق  ــریع کننده تطبی ــئول و تس ــکا مس ــدرال آمری ــت ف دول
امــن رایانــش ابــری اســت. مــرور اســناد منتشرشــده توســط 
ــی  ــات عملیات ــه الزام ــه ب ــد ک ــازمان نشــان می ده ــن س ای
ــزی و  ــن ممی ــری و همچنی ــتم اب ــرداری و اکوسیس بهره ب

ــر توجــه بیشــتری شــده اســت. امنیــت اب
8-4(آژانسامنيتاطلاعاتوشبکهاروپا1

8-4-1(معرفيسازمان:
ــه   ENISA از ســال 2004 به منظــور توانمندســازی اتحادی

ــا در حــوزه امنیــت اطاعــات و شــبکه تأســیس شــد.  اروپ
امنیتــي  توصیه هــاي  شــامل   ENISA فعالیــت  حــوزه 
امنیتــي،  تهدیــدات  بــا  مقابلــه  به منظــور  اعضــا  بــه 
جمــع آوري و تحلیــل حــوادث امنیتــي در اروپــا، توســعه ی 
ریســك هاي  مدیریــت  و  ارزیابــي  روش شناســی هاي 

اســت. امنیتــي  آگاهي رســاني هاي  امنیتــي، 
8-4-2(فعاليتسازماندرزمينهرايانشابري:

ــری  ــش اب ــوزه رایان ــر را در ح ــناد زی ــون اس ENISA تاکن

ــت  ]12[و]11[ و]10[. ــرده اس ــر ک منتش

Incident Reporting for Cloud Computing 

Good Practice Guide for securely deploying Governmental Clouds

Critical Cloud Computing-A CIIP perspective on cloud computing services

Procure Secure: A guide to monitoring of security service levels in cloud contracts

Survey and analysis of security parameters in cloud SLAs across the European public sector 

Security and Resilience in Governmental Clouds 

Priorities for Research on Current and Emerging Network Trends 

Cloud Computing Information Assurance Framework 

Cloud Computing - SME Survey 

Cloud Computing Risk Assessment 

Cloud computing: benefits, risks and recommendations for information technology

Security and Resilience in Governmental Clouds

جدول4:اسناد ENISA درزمينهرايانشابری

8-4-3(تحليلنقاطتمركز:
 ENISA در اســناد خــود بــه حوزه هــای معمــاری رایانــش 

ابــری، امنیــت، مدیریــت منابــع و زیرســاخت شــبکه توجــه 
کــرده اســت.

8-5( انستيتویاستانداردارتباطاتاروپا2

8-5-1(معرفيسازمان:
از750 مؤسســه  غیرانتفاعــي متشــکل  ســازمان   ETSI 

ــعه ی  ــه ی توس ــت. STSI در زمین ــان اس ــور جه از 62 کش
ارتباطــات شــامل  اســتانداردهاي فنــاوري اطاعــات و 
ــت  ــش و اینترن ــي، پخ ــیار، رادیوی ــت، س ــاي ثاب فناوري ه

فعالیــت دارد. 
8-5-2(فعاليتسازماندرزمينهیرايانشابري:

 ETSI در حــوزه ی اســتانداردهاي شــبکه محلــي نیــز 

بــه  محــدود   ETSI ایــن حــوزه در فعالیــت مي کنــد. 
محاســبات Grid نبــوده، بلکــه بــه رایانــش ابــري به عنــوان 
پاســخگوي نیــاز کاربــران بــه دسترســی بــه شــبکه حاضــر 
در همه جــا، بــرای محاســبات و تمرکــز ذخیره ســازی و 

ــد دارد.  ــز تأکی ــرویس نی ــك س ــوان ی ــاخت به عن زیرس
الزامــات  حــوزه ی  در  را  زیــر  گــزارش  ســازمان  ایــن 
ــت و  ــرده اس ــر ک ــری منتش ــرویس های اب ــری س به کارگی
در ایــن گــزارش بــه الزامــات کاربــری و اکوسیســتم رایانــش 

.]10[ و  ابــری می پــردازد ]12[و ]11[ 

1. European Network and Information Security Agency- ENISA
2. The European Telecommunications Standards Institute-ETSI



ری
ش اب

ایان
ی ر

ساز
ارد

اند
ست

ا

55

ت
یفی

و ک
رد 

ندا
ستا

ت ا
یری

مد
ی 

یج
ترو

ی- 
علم

مه 
ل نا

فص
13

93
ن 

ستا
 تاب

- 1
2 

پی
پیا

 - 
2 

اره
شم

م- 
هار

 چ
ال

س

CLOUD; Test Descriptions for Cloud Interoperability

CLOUD; Cloud private-sector user recommendations

CLOUD; SLAs for Cloud services

CLOUD; Initial analysis of standardization requirements for Cloud services

Use Cases for Cloud Service Scenarios

جدول5:اسناد ETSI درزمينهرايانشابری

8-5-3(تحليلنقاطتمركز:
ــا  ــط ب ــات مرتب ــد، موضوع ــان می ده ــوق نش ــدارك ف م
کاربــر و مدیریــت خدمــات، جــزو مــوارد اساســی موردتوجــه 

ایــن ســازمان اســت.
8-6(اتحاديهامنيتابر1

8-6-1(معرفيسازمان:
 CSA یــك ســازمان غیرانتفاعــی اســت کــه از ســال 2008 

بــرای توســعه امنیــت رایانــش ابــری در چهــار حــوزه 
ــتریان  ــدگان و مش ــن تأمین کنن ــترك بی ــاء درك مش ارتق
ــای  ــی ، ارتق ــات امنیت ــا الزام ــاط ب ــری در ارتب ــش اب رایان
ــن حــوزه و  ــن موضــوع، چشــم انداز ای ــات ای ســطح تحقیق
ــه راهنمایی هــای تضمیــن امنیــت ایــن حــوزه فعالیــت  ارائ

مي کنــد.
8-6-2(فعاليتسازماندرزمينهرايانشابري:

ــري  ــش اب ــت رایان ــه ی امنی ــاص در زمین ــور خ  CSA به ط

ــن  ــود بحرانی تری ــند خ ــن س ــد و در اولی ــت مي کن فعالی
ــر  ــری را در 13 حــوزه ی زی ــش اب موضوعــات امنیتــی رایان
تبییــن کــرده اســت. الزامــات عملیاتــی، معمــاری مرجــع و 
کنتــرل امنیــت و محرمانگــی در مــوارد مذکــور بیشــترین 

ــد: ــب می نماین ــه را جل توج
حاکمیــت، مدیریــت مخاطــرات و انطبــاق، راهنمــای امنیت 
بــرای حوزه هــای بحرانــی رایانــش ابــری، ماتریــس کنتــرل 
ماتریــس  ارزیابــی،  آغازیــن  پرســش نامه   2CCM ابــری
ابــری، حاکمیــت داده هــای ابــری، ابــر مــورد اعتمــاد، 
ــکل  ــر، پروت ــزی اب ــری، ممی ــش اب ــدات اساســی رایان تهدی
تهدیــدات ابــر، مــدل رشــد یافتــه تضمیــن عمومــی، مرکــز 
عملیــات امنیــت ابــری و امنیــت به عنــوان یــك ســرویس. 

8-6-3(تحليلنقاطتمركز:
 CSA در مســتندات خــود بــه الزامــات عملیاتــی، معمــاری 

امنیتــی، ممیــزی و حریــم خصوصــی توجــه  مرجــع 
بیشــتری دارد.

8-7(اتحاديهمديريتتوزيعشده3

8-7-1(معرفيسازمان:
ــي در  ــارکت جمع ــدف مش ــا ه ــال 1992 ب  DMTF در س

ــت  ــده و مدیری ــتم هاي توزیع ش ــتاندارد سیس ــوص اس خص
و  ســازمان ها  حاضــر  حــال  در  و  تشکیل شــده  آن هــا، 
 IBM، Sisco، ــه ــات از جمل ــاوري اطاع ــر فن ــع برت صنای
و مایکروســافت و 40 کشــور در   Fujitsu، HP، Huawei

ــد. ــت دارن ــرکت فعالی ــن ش ای
8-7-2(فعاليتسازماندرزمينهرايانشابري:

 برنامــه DMTF در ســه حــوزه مرتبــط بــا امنیــت بــه شــرح 
زیــر اعام شــده اســت: 

- امنیت شبکه های توزیع شده،
- ابزاری برای مدیریت امنیت،

- معماری برای مدیریت ابر.
ســایر اســناد منتشرشــده توســط ایــن ســازمان در جــدول 

)6( ذکرشــده اســت:  ]12[و]11[ و]10[

1. Cloud Security Alliance- CSA
2. Cloud control matrix
3. Distributed Management Task Force- DMTF
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Interoperable Clouds 

Architecture for Managing Clouds

Use Cases and Interactions for Managing Clouds

Open Virtualization Format Specification 

Cloud Auditing Data Federation (CADF) - Data Format and Interface Definitions Specification

Cloud Audit Data Federation (CADF) - Data Format and Interface Definitions Specification

Cloud Auditing Data Federation (CADF) - Data Format and Interface Definitions Specification

Cloud Audit Data Federation (CADF) - Data Format and Interface Definitions Specification

Cloud Infrastructure Management Interface (CIMI) Model and REST Interface over HTTP

Cloud Infrastructure Management Interface (CIMI) Model and REST Interface over HTTP Specification

Cloud Infrastructure Management Interface (CIMI) Model and RESTful HTTP-based Protocol

CIMI-CIM Specification

Cloud Infrastructure Management Interface (CIMI) Primer

CIMI XML Schema

OVF Envelope XSD

OVF Envelope

Network Port Profile XML Schema

جدول6:اسناد DMTF درزمينهرايانشابری

8-7-3(تحليلنقاطتمركز:
اســناد DMTF در حــوزه ی اکوسیســتم ابــری، الزامــات 
عملیاتــی ابــر، معمــاری مرجــع، امنیــت، ممیــزی، مدیریــت 

ــات، زیرســاخت و شــبکه اســت. ــت خدم ــع، مدیری مناب
8-8(انجمنگريدباز1

8-8-1(معرفيسازمان:
 OGF انجمنــي از توســعه دهندگان، کاربــران و پیمانــکاران 

اســت کــه از ســال 2006 در جهــت استانداردســازي رایانش 
ــت  ــر( فعالی ــبکه و اب ــترینگ، ش ــامل کاس ــده )ش توزیع ش
ــي از  ــه نمایندگ ــر ب ــزاران نف ــر ه ــال حاض ــد. در ح مي کن
ــن  ــا ای ــور ب ــش از 50 کش ــازمان در بی ــش از 400 س بی

ــد. ــکاري مي کنن ــن هم انجم
8-8-2(فعاليتدرزمينهرايانشابري:

انتشارات این سازمان عبارت بوده است از: ]11[

Open Cloud Computing Interface – REST full HTTP Rendering

Open Cloud Computing Interface - Infrastructure 

Open Cloud Computing Interface - Core 

Open Cloud Computing Interface - Use cases and requirements for a Cloud API

جدول7:اسناد OGF درزمينهرايانشابری

8-8-3(تحليلنقاطتمركز:
ــه  ــری ب ــش اب ــط رایان ــتانداردهای واس ــناد OGF اس در اس

چشــم می خــورد.
8-9(مجمعصنعتیشبکهسازیذخيرهسازها2

8-9-1(معرفيسازمان:
ــراي  ــکار ب ــه ی راه ــه ی ارائ  SNIA از ســال 1997 در زمین

فعالیــت  داده  بــالاي  ذخیره ســازي حجــم  و  مدیریــت 
مي کنــد. برنامــه ی آزمــون انطبــاق، محافظــت از داده، 

ذخیره ســاز ابــري، مدیریــت ذخیره ســازي، ذخیره ســاز 
ــي  ــاي تحقیقات ــه حوزه ه ــن و ... ازجمل ــاي ام ــبز، امح س

ــت. ــع اس ــن مجم ای
8-9-2(فعاليتسازماندرزمينهیرايانشابري:

 در حــوزه ی رایانــش ابــری ، کــه عمدتــاً مدیریــت منابــع و 
 SNLA خدمــات را شــرح می دهــد مســتندات زیــر توســط

منتشرشــده اســت:]11[

1. Open Grid Forum- OGF
2. Storage Networking Industry Association- SNIA
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Cloud data management interface (CDMI) Standard v1.

Storage Management Technical Specification, Standard V.1.5

Cloud Storage for Cloud Computing White paper V 1.0

Managing Data Storage in the Public Cloud White paper V 1.0

Building Return on Investment from Cloud Computing White paper V1.0 (by open group)

Cloud Computing Business Scenario Workshop report V1.0 (by open group)

جدول8:اسناد SNLA درزمينهرايانشابری

ــف آخــر  ــه خروجی هــای پیش بینی شــده در دو ردی از جمل
ــداران  ــدی خری ــدل کســب وکار، طبقه بن ــور م جــدول مذک
ــرش  ــرد پذی ــری، راهب ــش اب ــاد رایان ــندگان، اقتص و فروش

کســب وکار و تعریــف کســب وکار ابــری اســت.
8-9-3(تحليلنقاطتمركز:

ــی،  ــات عملیات ــوزه ی الزام مســتندات SNLA بیشــتر در ح
معمــاری مرجــع، مدیریــت منابــع و خدمات و واسط هاســت.

 TMF )10-8

8-10-1(معرفيسازمان:
یــك انجمــن غیرانتفاعــی صنعتــی اســت کــه بیــش از 750 

عضــو از 195 کشــور دارد. ایــن مؤسســه اســتانداردهایی در 
حــوزه ی صنعــت را در یــك دامنــه وســیع توســعه و بســط 
می دهــد. توجــه ایــن مؤسســه بــر توســعه ی بهتریــن کاس 
ســرویس ها  تأمین کننــدگان  بــرای  اطاعــات  فنــاوری 
ــت.  ــری اس ــرویس های اب ــانه و س ــات، رس ــازار ارتباط در ب
ــه  ــر را ب ــرات و اب فعالیت هــای ایــن مؤسســه فنــاوری مخاب

ــد. ــك می نمای ــم نزدی ه
8-10-2(فعاليتسازماندرزمينهیرايانشابري:

 TOGAF و ITIL ایــن انجمــن بــا پذیرفتــن مراجعــی مثــل
در حــوزه ی رایانــش ابــری، مســتندات ذکرشــده در جــدول 

)9( را ارائــه کــرده اســت:  ]12[و]11[ و]10[
.Business Process Framework (eTOM) is the industry’s common process architecture for both business and functional processes 

Information Framework (SID) provides a common reference model for Enterprise information that service providers, software providers, 
and integrators use to describe management information 

Application Framework (TAM) provides a common language between service providers and their suppliers to describe systems and their 
functions, as well as a common way of grouping them 

Integration Framework provides a service oriented integration approach with standardized interfaces and support tools

Managing Cloud Services SLA v1

Single Sign-On Business Agreement V0.10

جدول9:اسناد NIST درزمينهرايانشابری

8-10-3(تحليلنقاطتمركز:
 TMF در حــوزه ی مدیریــت ســرویس های ابــری در زمینه های 

چارچــوب فراینــد کســب وکار ابــری، تعریــف ســرویس ابــری و 
صورت حســاب های ابــری فعالیــت داشــته اســت. 

8-11(اتحاديهبينالمللیمخابرات1

8-11-1(معرفيسازمان:
 ITU ســازمان بین المللــي اســت کــه بــا بیــش از 193 کشــور 

عضــو و 700 شــرکت خصوصــي و دانشــگاه، از ســال 1865، در 
حــوزه تخصیــص طیف هــاي فرکانســي و مدارهــاي ماهــواره اي 
و همچنیــن توســعه اســتانداردهاي مخابراتــي و شــبکه فعالیت 
مي کنــد و بیــش از 4000 ســند از مودم هــاي dial-up تــا 

ــري، ســامت الکترونیــك  شــبکه هاي نســل بعــد، رایانــش اب
منتشــر کــرده اســت.

8-11-2(فعاليتسازماندرزمينهیرايانشابري:
کارگروه SG17 چهار سند زیر را منتشر کرده است:

- راهنمای امنیت برای رایانش ابری در حوزه مخابرات،
- الزامات امنیت و چارچوب محیط خدمات ابری،

- الزامــات عملیاتــی بــرای محیــط کاربــردی نرم افــزار به عنــوان 
سرویس،

- الزامات مدیریت هویت در محاسبات ابری.
ــه شــرح  ــری ب ــش اب ســایر مســتندات ITU در حــوزه ی رایان

جــدول )10( اســت: ]12[و]11[ و]10[

1. International Telecommunication Union-ITU
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Information technology - Security techniques - Code of practice for information security controls for cloud computing services based on 
ISO/IEC 27002

Guidelines of operational security for cloud computing

Security requirements for Software as a Service (SaaS) application environments

Security framework for cloud computing

Information technology – Cloud computing – Overview and vocabulary

Cloud computing framework and high-level requirements

Cloud computing - reference architecture

Cloud computing infrastructure requirements

Framework of inter-cloud computing

Cloud computing - Functional requirements of Network as a Service

Cloud computing - Functional requirements of Infrastructure as a Service

Cloud computing framework for end to end resource management

Technical Report: Part 1: Introduction to the cloud ecosystem: definitions, taxonomies, use cases and high-level requirements

Technical Report: Part 2: Functional requirements and reference architecture

Technical Report: Part 3: Requirements and framework architecture of cloud infrastructure

Technical Report: Part 4: Cloud Resource Management Gap Analysis

Technical Report: Part 5: Cloud security

Technical Report: Part 6: Overview of SDOs involved in cloud computing

Technical Report: Part 7: Cloud computing benefits from telecommunication and ICT perspectives

جدول10:اسناد ITU درزمينهرايانشابری

8-11-3(تحليلنقاطتمركز:
 ITU در مســتندات خــود بــه موضوعــات اکوسیســتم ابــری، 

ــزی،  ــت، ممی ــع ، امنی ــاری مرج ــی، معم ــات عملیات الزام
مدیریــت منابــع، مدیریــت خدمــات، زیرســاخت ، واســط ها، 
مدیریــت دسترســی و زیرســاخت ابــر توجــه داشــته اســت.

ــراي ــازب ــروب ــتانداردهايپيش ــيوماس 8-12(كنسرس
ــي1 ــهاطلاعات جامع

8-12-1(معرفيسازمان:
ــش  ــکل از بی ــی متش ــیوم غیرانتفاع ــك کنسرس  OASIS ی

ــه نمایندگــي از بیــش  از 5000 هــزار شــخصیت حقیقــي ب
ــال  ــه از س ــت ک ــان اس ــور جه ــازمان در 65 کش از 600 س
1993 بــا نامــه ی قبلــي SGML Open در زمینــه ی توســعه 
ــیا،  ــت اش ــه اینترن ــات ازجمل ــاوري اطاع ــتانداردهاي فن اس

ــد.  ــت مي کن ــرژي و ... فعالی ــري، ان ــش اب رایان
8-12-2(فعاليتسازماندرزمينهیرايانشابري:

ــوزه ی  ــي در ح ــه فرع ــري از 11 کمیت ــا بهره گی  OASIS ب

OA- طرایانــش ابــري فعــال اســت. اســناد منتشرشــده توســ
SIS در جــدول )11( آورده شــده  اســت: ]12[و]11[ و]10[

A document describing in detail the specific use cases of identity deployment, and provisioning and management in a cloud computing 
context that the TC plans to address in their work product. 

A set of profiles and gaps, as described in paragraphs #3 and #4 under scope, to be approved as a Committee Specification by and the 
remainder, if any, to be approved as Committee Specifications. .

 Optionally, such other Technical Reports within the scope listed in paragraphs 1-6 (including collections of definitions, terminology and 
vocabularies, and risk/threat assessments), 

Topology and Orchestration Specification for Cloud Applications Version 1.0 OASIS Topology and Orchestration Specification for Cloud 
Applications (TOSCA) TC

جدول11:اسناد OASIS درزمينهرايانشابری

8-12-3( تحلیل نقاط تمرکز:
ــع و  ــت مناب ــزی، مدیری ــت، ممی  OASIS در حــوزه ی امنی

مدیریــت خدمــات فعالیــت بیشــتری داشــته اســت. 
8-13(مؤسسهیمهندسانبرقوالکترونيك2

8-13-1(معرفيسازمان:
 IEEE یــك ســازمان علمــي و پژوهشــي در حــوزه ی بــرق، 

ــه 1884  ــش آن ب ــه پیدای ــت ک ــش اس ــك و رایان الکترونی
برمي گــردد. IEEE بــا بیــش از 430 هــزار نفــر عضــو 

1. Open Advancing Standards for the Information Society- OASIS
2. Institute of Electrical and Electronics Engineers-IEEE
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از بیــش از 160 کشــور یکــي از بزرگ تریــن مؤسســات 
علمــي در ایــن حــوزه اســت کــه بیــش از ســه و نیم میلیــون 
ســند علمــي در قالــب مجلــه، نشــریه، مقالــه، اســتاندارد و 

ــرده اســت ]10[. ... منتشــر ک

8-13-2(فعاليتسازماندرزمينهیرايانشابري:
دو گــروه کاری در ایــن ســازمان در حــوزه ی رایانــش ابــری 
ــدول )12(  ــتانداردهای ج ــون اس ــد و تاکن ــت می کنن فعالی

ــد: ]11[ ]10[ ــر نموده ان را منتش

Draft Guide for Cloud Portability and Interoperability

Draft Standard for Inter cloud Interoperability and Federation

(Edge Virtual Bridging) Draft standard Draft 1.3Work in process

(Bridge Port Extension) Draft standard Draft 1.1 Work in process

جدول12:اسناد IEEEدرزمينهرايانشابری

8-13-3(تحليلنقاطتمركز:
ــر  تمرکــز فعالیــت IEEE در حــوزه ی مکانیزم هــای درون اب

و واسط هاســت.
8-14(گروهعملياتمهندسیاينترنت1

8-14-1(معرفیسازمان:
 IETF گــروه ســازمان دهی شــده تحــت نظــر ISOC اســت 

کــه در ســال 1992 بــا هــدف راهبــری اســتانداردها و 
ــت و آمــوزش آن هــا ایجــاد  ــا اینترن اســناد فنــی مرتبــط ب

شــده اســت.
8-14-2(فعاليتسازماندرزمينهرايانشابري

ایــن ســازمان مســتندات جــدول )13( را در خصــوص 
ــت:  ]12[و]11[ و]10[ ــرده اس ــر ک ــری منتش ــش اب رایان

1. Virtual Resource Operations and Management (3 drafts) FG Cloud Technical Report Part 6 

Virtual Resource Operations & Management in the Data Centre 

• Virtual Network Management Information Model 

Virtual Resource Management in Cloud)

Survey and Gap Analysis for Policies and Dynamic Information Migration in Data Centre

• Policies and dynamic information migration in DCs: Solution Survey 

Policies and dynamic information migration in DCs

Managing Service Mobility for Virtualized Networks 

Network Portability Requirements and Models for Cloud Environment ()

Problem Statement for Setting Up Dynamic Virtual Network 

• Cloud Service Broker cloud-service-broker-00.txt ) 

Cloud SDO Activities Survey and Analysis

Cloud Industry Workitem Survey Results 

Syslog Extension for Cloud Using Syslog Structured Data 

Requirement and Framework for VPN-Oriented Data Centre Services 

Cloud Reference Framework 

Security Framework for Virtualized Data Centre Services 

جدول13:اسناد IETF درزمينهرايانشابری

تمركز نقاط تحليل )3-14-8
ــع  ــت مناب ــبکه، مدیری ــط ها، ش ــوق واس ــتندات ف در مس

ــه اســت.  ــات و معمــاری موردتوجــه قرارگرفت و خدم
8-15(سايرسازمانها

معرفی )1-15-8
ــای  ــاط داده ه ــز ارتب ــل مرک ــری مث ــازمان های دیگ س

ــش  ــه ی رایان ــز در زمین ــردی3 نی ــروه کار کارب ــاز2 و گ ب
بــاز  داده هــای  ارتبــاط  مرکــز  می کننــد.  کار  ابــری 
یــك مجمــع مســتقل فاواســت، کــه در آن مدیــران 
فــاوا دورهــم جمــع هســتند تــا یــك منظــر واحــد 
ایجــاد  درازمــدت،  در  داده  مرکــز  مشــتریان  بــرای 
ــز  ــا مراک ــی ب ــدافODCA هماهنگ ــی از اه ــد. یک نماین
1. The Internet Engineering Task Force-IETF
2. The Open Data Alliance (ODCA)
3. Use Case Group
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موردنیــاز  اســتانداردهای  تأمیــن  بــرای  اســتانداردی 
ــت آن هاســت ]10[. ــا اولوی ــط و ب تولیدکننده هــای مرتب

8-15-2(فعاليتســازماندرزمينهیرايانشابري
ــری  ــات کارب ــود الزام ــتندات خ ــن مس ODCA در اولی

ــن  ــت. در ای ــرده اس ــر ک ــری را منتش ــش اب ــرای رایان ب
ــن  ــرای حــل مهم تری ــی اعضــا ب ــای اصل اســناد اولویت ه
ــده  ــرح داده ش ــری ش ــش اب ــا رایان ــق ب ــای تطاب چالش ه
اســت. فهرســت ایــن مــوارد در جــدول )14( آمــده 

ــت: ]11[ اس

Done, 2011.6I/O Control 

Done, 2011.6Virtual Machine Interoperability 

Done, 2011.6Security Monitoring 

Done, 2011.6Provider Security Assurance 

Done, 2011.6Standard Units of Measure 

Done, 2011.6Service Catalog 

Done, 2011.6Regulations 

Done, 2011.6Carbon Footprint Values 

جدول14:اسناد ODCA درزمينهرايانشابری

تمركز نقاط تحليل )3-15-8
در مســتندات فــوق الزامــات بهره بــرداری، عملیاتــی 
موردتوجــه  مرجــع  معمــاری  و  زیرســاخت  امنیــت، 

قرارگرفتــه اســت.

نتيجهگيری و جمعبندی )9

رایانــش ابــری، مدلــی از رایانــش اســت کــه در آن 
مورداســتفاده،  ســرویس  مــدل  برحســب  کاربــران 
ــه منابــع رایانشــی موردنیــاز خــود از طریــق  به آســانی ب
ــد.  ــدا می کنن ــی پی ــت دسترس ــبکه اینترن ــه ش اتصــال ب
بســیار،  مزایــای  علی رغــم  رایانشــی  مــدل  ایــن 
چالش هــای فراوانــی را نیــز مطــرح کــرده اســت. 

ــوان  ــری به عن ــش اب ــوم رایان ــدا مفه ــه ابت ــن مقال در ای
ــای آن  ــا و چالش ه ــی و مزای ــد رایانش ــدل جدی ــك م ی
ــوزه ی  ــال در ح ــازمان های فع ــپس س ــد. س ــرح ش مط
ــری موردمطالعــه قرارگرفتــه  استانداردســازی رایانــش اب
ــد  ــورد رص ــا م ــط آن ه ــده توس ــای انجام ش و فعالیت ه

ــت. ــرار گرف ــل ق و تحلی
ــاوری اطاعــات  ازآنجاکــه بســیاری از اســتانداردهای فن
ــد  ــه ی رش ــاز اولی ــوی نی ــی جواب گ ــرات اندک ــا تغیی ب
اســتنباط  می تــوان  لــذا  هســتند،  ابــری  رایانــش 
ــی  ــه موضوعات ــدا ب ــور ابت ــازمان های مذک ــه س ــرد ک ک
ــن  ــیار و همچنی ــای بس ــه دارای چالش ه ــد ک پرداخته ان

نیازمنــد پاســخگویی ســریع بوده انــد.
ــازمان های  ــا در س ــرار آن ه ــات و تک ــن موضوع ــذا ای ل
در  آن  نتایــج  و  قرارگرفتــه  تحلیــل  مــورد  مختلــف 
ــن جــدول، بیشــترین  ــده اســت. ای جــدول )15( ذکرش
تکــرار موضوعــات در منابــع مطالعــه شــده را نشــان 

. هــد می د
تحقیــق،  ایــن  از  به دســت آمده  نتایــج  براســاس 
بــه  ابــری  رایانــش  استانداردســازی  اولویت هــای 

هســتند: زیــر  ترتیــب 
1. مدیریــت و پیکربنــدی منابــع، مدیریــت خدمــات، 

الزامــات اکوسیســتم،
2. امنیــت و حریــم خصوصی و ممیزی ابر،

3. الزامــات عملکــردی، معمــاری مرجــع، واســط ها و 
کاربــری. ابــری، دسترســی های  رویه هــای 

ــش  ــا رایان ــز در مواجهــه ب ــر نی ــات زی همچنیــن موضوع
ــت:  ــه اس ــری قابل توج اب
     •مدیریــت امنیــت،
     •مدیریــت اصالــت،

     •حفاظــت و حاکمیــت داده،
     •مدیریت امنیت شــبکه،

     •پایش شــبکه،
     •پاســخ گویی به حوادث.

بایــد توجــه داشــته کــه استانداردســازی رایانــش ابــری 



ری
ش اب

ایان
ی ر

ساز
ارد

اند
ست

ا

61

ت
یفی

و ک
رد 

ندا
ستا

ت ا
یری

مد
ی 

یج
ترو

ی- 
علم

مه 
ل نا

فص
13

93
ن 

ستا
 تاب

- 1
2 

پی
پیا

 - 
2 

اره
شم

م- 
هار

 چ
ال

س

دارای جنبه هــای مختلفــی اســت. ایــن تحقیــق، گام 
ــوزه  ــر در ح ــر و عمیق ت ــش کاربردی ت ــرای پژوه اول ب
نیازســنجی،  اســت.  ابــری  رایانــش  استانداردســازی 
موردنیــاز  اســتانداردهای  اولویت بنــدی  و  شناســایی 
یــك ســازمان مشــخص، تابــع عوامــل مختلفــی ازجملــه 
ســاختار ســازمانی، اطاعاتــی و حاکمیتــی ســازمان، 

ــازمان،  ــر س ــازی اب ــدل پیاده س ــب وکار، م ــت کس ماهی
ابــری،  بازیگــران  قابل ارائــه،  ابــری  ســرویس  مــدل 
زیرســاخت ابــری، نیازمندی هــای امنیتــی ذی نفعــان 
بــا  اســت.  ابــری  بازیگــران  امنیتــی  بلــوغ  و  ابــری 
ــبی  ــدل مناس ــه م ــوان ب ــور می ت ــوارد مذک ــل م تحلی
جهــت استانداردســازی محیــط رایانــش ابــری پرداخــت.
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