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ارائه‌ی الگوی پیاده‏سازی نظام مدیریت امنیت اطلاعات در محیط رایانش ابری

مهدي نقيان فشاركي
مصطفي تمتاجي

چکیده:
تاریخ دریافت: 93/8/17
تاریخ پذیرش: 93/9/23

ــه وب،  ــق اتصــال ب ــر از طری ــاوری اطلاعــات اســت کــه در آن کارب ــات فن ــه‌ی خدم ــه رشــد ارائ ــری، مــدل رو ب ــش اب رایان
به‌ســرعت و بــا کمتریــن تــاش و تعامــل، بــه منابــع رایانشــی موردنیــاز دسترســی می‏یابــد. رایانــش ابــری ضمــن صرفه‏جویــی 

ــد. ــش می‏ده ــری را کاه ــع و انعطاف‏پذی ــم‌آوری مناب ــری، فراه ــل مقیاس‏پذی ــی از قبی ــا، دغدغه‏های در هزینه‏ه
در کنــار مزایــای متعــدد رایانــش ابــری، دغدغــه‌ی امنیــت در محیــط پیچیــده‌ی ابــری، از مهم‏تریــن چالش‏هایــی اســت کــه بایــد 

بــه آن پاســخ داده شــود.
تجــارب موفــق و الزامــات امنیتــی مناســب در اســتاندارد نظــام مدیریــت امنیــت اطلاعــات ‌)ISO/IEC‌27001:2013( جمع‌شــده اســت 

تــا تضمیــن کنــد کــه امنیــت در ســازمان در ســطح مطلــوب بــوده و رو بــه بهبــود اســت.
در ایــن مقالــه، ضمــن معرفــی مختصــر رایانــش ابــری و چالش‏هــای آن، الگویــی بــرای پیاده‏ســازی نظــام مدیریــت امنیــت اطلاعــات 
ــر مجموعــه‌ی کاملــی از 355 مؤلفــه‌ی امنیتــی در هفــت  ــه خواهــد شــد. الگــوی مذکــور مشــتمل ب ــری ارائ در محیــط رایانــش اب
گــروه اســت کــه در ایــن مقالــه ضمــن معرفــی ایــن هفــت گــروه، مؤلفه‌هــای مذکــور از ســطح دغدغــه تــا راهــکار در ســه ســطح 
دسته‌بندی‌شــده و نگاشــت ســطوح یــک و دو بــا کنترل‏هــای اســتاندارد ‌ISO/IEC 27001:2013 ارائــه خواهــد شــد. الگــوی 
ــط  ــات در محی ــت اطلاع ــت امنی ــام مدیری ــازی نظ ــرای پیاده‏س ــاز ب ــای موردنی ــا مؤلفه‌ه ــد ت ــک می‏کن ــازمان کم ــه س ــده ب ارائه‌ش

ــرای هــر مؤلفــه اقــدام کنــد. ــه‌ی راهــکار قابل‌اجــرا ب ــه ارائ ــری را شناســایی و نســبت ب رایانــش اب

واژگان کلیدی:

رایانش ابری، امنیت، نظام مدیریت امنیت اطلاعات

1( مقدمه

رایانــش ابــری یــک مــدل بــراي دسترســي فراگيــر، راحــت 
ــل  ــع رایانشــی قاب ــه مخــزن مناب و به‌محــض درخواســت ب
پیکربنــدی و بــه اشــتراک گذاشته‌شــده )بــرای مثــال 
ــردی  ــای کارب ــازها، برنامه‌ه ــرورها، ذخیره‌س ــبکه‌ها، س ش
ــا کمینــه  ــد به‌ســرعت و ب و ســرویس‌ها( اســت کــه می‌توان
ــرویس،  ــده‌ی س ــا ارائه‌دهن ــل ب ــا تعام ــی ی ــاش مدیریت ت

ــرد‌]1[. ــرار گی ــر ق ــترس کارب ــده و در دس تأمین‌ش
ــته‌ای  ــي بین‌رش ــوزه‌ی مطالعات ــك ح ــات، ي ــت اطلاع امنی
ــازي  ــعه و پياده‏س ــا توس ــه ب ــت ك ــه‏اي اس ــت حرف و فعالي
ــازماني،  ــي، س ــي )فن ــازوکارهای امنيت ــف س ــواع مختل ان
داراي منشــأ انســاني و قانونــي( مرتبــط اســت و هــدف آن 
دور نگه‌داشــتن اطلاعــات در همــه‌ی مكان‏هــا )داخــل 

ســازمان يــا بيــرون آن( و چرخــه‌ی اطلاعــات )هنــگام 
ايجــاد، پــردازش، ذخیره‌ســازی، انتقــال و امحــا( از تهدايــدت 
ــداف  ــت. اه ــي اس ــداف امنيت ــه اه ــتيابي ب ــور دس به‌منظ
امنيتــي عــاوه بــر دســترس‏پذيري، جامعيــت و محرمانگــي 
مي‏تواننــد شــامل اصالــت، قابليــت اعتمــاد، حريــم خصوصي، 

ــند‌]2[. ــزي باش ــت ممي ــخ‌گويي و قابلي پاس
در محيــط ابــري، الگو‏هــای دسترســي‌ و مســئولیت‌ها 
مي‌شــود،  جابه‌جــا  كنترل‌هــا  ميك‌نــد.  تغييــر 
مي‌شــود،  واقــع  موردتقاضــا  منابــع  مقياس‌پذيــري 
ــد.  ــش ميي‌اب ــه افزاي ــه داده و برنام ــي ب ــرعت دسترس س
امنيــت  در  مطــرح  جنبه‌هــاي  همــه‌ی  به‌عبارت‌دیگــر 
ــي  ــي دگرگون ــر و حت ــتخوش تغيي ــات دس ــاوري اطلاع فن
ــف و  ــم مختل ــان، مفاهي ــاي كيس ــايد واژه‌ه ــود. ش مي‌ش
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راهكارهــاي پياده‌ســازي متفاوتــي را در محيــط ابــري رقــم بزننــد و ايــن خــود مســئله‌ای اســت كــه بايــد در محيــط ابــري بــه 
آن توجــه ويــژه کــرد. شــکل ‌)1( چنــد نمونــه موضوعــات متــداول امنیتــی و تعبیــر آن در محیــط ابــری را نشــان می‏دهــد‌]3[.

حوزه‌های امنیت و حریم شخصی

افراد و تشخیص هویت
داده و اطلاعات

برنامه کاربردی و. پردازش

شبکه، سرور و نقاط انتهایی

زیر ساخت فیزیکی

حاکمیت، مخاطرات و انطباق

ابر
ورودهای چندگانه، موضوعات چندگانه

چند‌مستاجری، جداسازی اطلاعات

ظاهر بیرونی، تامین سریع

مجازی سازی، جداسازی شبکه

کنترل ارائه دهنده، فقدان وضوح

ممیزی و کنترل انطباق‌ها

سلف سرویس
مجازی‌سازی زیاد
استقلال از مکان

خودکارسازی بار کاری
انعطاف‌پذیری سریع

استانداردسازی

شکل 1: تغییر مفاهیم در محیط رایانش ابری ]3[

همان‌طــور کــه بیــان شــد، هنــگام مواجه‌شــدن بــا رایانــش ابــری، امنیــت مهم‏تریــن دغدغــه اســت. امنیــت در رایانــش ابــری 
یکــی از مســائل پیچیــده به‌شــمار رفتــه کــه به‌عنــوان مانعــی در مقابــل اســتفاده‌ی کاربــران از مزایــای رایانــش ابــری قلمــداد 

می‏شــود. چالــش اصلــی امنیــت ایــن اســت کــه مالــک داده، کنترلــی روی آن نــدارد.
ــر فنــاوري اطلاعــات مطابــق شــكل )2( نشــان داد کــه در بیــن نُــه  نتایــج حاصــل از نظر‌ســنجي شــرکت 1‌IDC از 244 مدي
چالــش اساســی مطــرح در حــوزه‌ی رایانــش ابــری، امنیــت بزرگ‌تریــن چالــش اســت و بــا كســب 74.5 درصــد، مقــام نخســت 

ــه خــود اختصــاص داده اســت‌]4[. ــران ســازمان‌ها را ب ــای مدی دغدغه‌ه

عدم وجود تامین‌کنندگان اصلی به مقدار کافی
الزامات قانونی بازدارنده‌ی ابر

دشواری برگرداندن به محیط خانه
نگرانی درباره‌ی هزینه‌های بیشتر بنا بر تقاضا

عدم توانایی کافی در سفارشی‌سازی
مشکل بودن برای تلفیق با شبکه IT سازمان

قابلیت دسترسی
عملکرد
امنیت

شکل 2: رتبه‏بندی چالش‏های اساسی رایانش ابری ]4[

ازآنجاکــه رایانــش ابــری شــامل بســیاری از فناوری‏هــا ازجملــه 
شــبکه، پایگاه‏هــای داده، سیســتم عامل‏هــا، زمان‏بنــدی 
ــت  ــی و مدیری ــرل هم‌زمان ــا، کنت ــت تراکنش‌ه ــع، مدیری مناب
حافظــه اســت، لــذا تهدیــدات امنیتــی مختلفــی بــا توجــه بــه 
ــی،  ــي، یکپارچگ ــي )محرمانگ ــف امنيت ــاي مختل نيازمندي‌ه
ــبب  ــوع، س ــن تن ــت. ای ــور اس ــترس‏پذیری و ...( قابل‌تص دس
ــن محیطــی ســخت و  ــت در چنی ــا امنی ــه ب می‏شــود مواجه

ــد. ــزی مناســب باش ــد طرح‏ری نیازمن

2( نظام مديريت امنيت اطلاعات2 

بــا توجــه بــه رشــد روزافــزون و چشــمگیر فنــاوری 
حــوزه  ایــن  در  استانداردســازی  لــزوم  و  اطلاعــات 
بــه  نســبت  جامــع  نگــرش  وجــود  به‌منظــور  و 
ــات،  ــاوری اطلاع ــث فن ــه‌ی مباح ــازی در زمین استانداردس
ــیون  ــی استانداردســازی )ISO( و کمیس ســازمان بین‌الملل
بین‌المللــی الکتروتکنیــک )IEC( اقــدام بــه ایجــاد کمیتــه‌ی 
ــا 18  ــام "فنــاوري اطلاعــات" ب ــه ن فنــی مشــترک )JTC1( ب
ــد کــه تاکنــون 2729 اســتاندارد  ــه فعــال کردن ــر کمیت زی

1. International Data Corporation
2. Information Security Management System-ISMS
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ــد.  در زمینه‏هــای مختلــف فنــاوری اطلاعــات منتشــر کرده‏ان
اســتانداردهاي حــوزه‌ی امنيــت اطلاعــات، در كميتــه‌ی فرعــي 

امنيــت )SC27( بررســي مي‌شــود‌]5[.
بــا توجــه بــه چندوجهی‌بــودن مقولــه‌ی امنیــت و لــزوم توجــه 
چندبعــدی بــه آن و همچنیــن توجــه روزافــزون بــه مباحــث 
مدیریــت امنیــت اطلاعــات از طریــق برقــراری قوانیــن و 
ضوابــط ملــی، منطقــه‌ای و بین‌المللــی و راهبردهــای جدیــد 
ــای  ــات طرف‌ه ــارات و الزام ــه انتظ ــخ‌گویی ب ــور پاس به‌منظ

ذی‌نفــع نســبت بــه اطمینــان از امنیــت اطلاعــات، کمیتــه‌ی 
فرعــی امنیــت تصمیــم بــه تدویــن اســتاندارد "نظــام مدیریــت 
امنیــت اطلاعــات" در کنــار اســتانداردهای فنــی گرفــت و بــر 
ایــن اســاس خانــواده‌ی اســتانداردهای 27000 به‌عنــوان 
ــات  ــت اطلاع ــرای امنی ــده ب ــی پذیرفته‌ش ــع بین‏الملل مرج
مطــرح شــدند. از ايــن خانــواده تاكنــون بيــش از 35 اســتاندارد 
منتشرشــده يــا در حــال انتشــار اســت كــه برخــی از آن‌هــا در 

ــده‏اند‌]5[.‌‌ ــی ش ــدول ‌)1( معرف ج

کد استانداردعنوان استانداردوضعیتسال

2014Publishedکلیات و واژگانISO/IEC 27000

2013Publishedالزامات نظام مدیریت امنیت اطلاعاتISO/IEC 27001

2013Publishedآیین کار نظام مدیریت امنیت اطلاعاتISO/IEC 27002

2010Under Revision راهنمای پیاده‏سازی نظام مدیریت امنیت
ISO/IEC 27003اطلاعات

2009Under Revisionاندازه‏گیری نظام مدیریت امنیت اطلاعاتISO/IEC 27004

2011Under Revisionمدیریت مخاطرات امنیت اطلاعاتISO/IEC 27005

 2011Under Revision الزامات نهادهای ممیزی و صدور گواهی‌نامه‌ی
ISO/IEC 27006نظام مدیریت امنیت اطلاعات

2011Publishedراهنمای ممیزی نظام مدیریت امنیت اطلاعاتISO/IEC 27007

2011Published راهنمای ممیزان برای کنترل‏های امنیت
ISO/IEC TR 27008اطلاعات

-Under Development برای ISO/IEC 27001 استفاده و به‌کارگیری
Sector/Service صدور گواهی شخص ثالثISO/IEC 27009

2008Under Revision راهنمای نظام مدیریت امنیت اطلاعات برای
ISO/IEC 27011سازمان‏های مخابراتی

2012Under Revision ISO/IEC راهنمای پیاده‏سازی یکپارچه
ISO 20000-1 27001 و

ISO/IEC 27013

2013Publishedحاکمیت امنیت اطلاعاتISO/IEC 27014

2012Published راهنمای مدیریت امنیت اطلاعات برای
ISO/IEC TR 27015خدمات مالی

جدول 1: استانداردهای خانواده 27000 ]5[

همچنین برخی از استانداردهای بین‏المللی حوزه‌ی رايانش ابري در جدول )2( ذکرشده‌ است‌]5[.

کد استانداردعنوان استانداردوضعیتسال
2014Publishedآیین کار حفاظت اطلاعات شناسایی در محیط ابر عمومیISO/IEC 27018

2012Published)CDMI(واسط مدیریتی داده‏های ابریISO/IEC 17826

-Under Development راهنمای کنترل‏های امنیتی 27002 برای سرویس‏های مبتنی بر
ISO/IEC CD 27017رایانش ابری

-Under Developmentامنیت اطلاعات در تعامل با تأمین‌کنندگان ـ راهنمایی برای خدمات ابریISO/IEC WD 27036-4

-Under Developmentکلیات و واژگان رایانش ابریISO/IEC PRF 17788

-Under Developmentمعماری مرجع رایانش ابریISO/IEC DIS 17789

-Under Developmentچارچوب و واژه‏شناسی توافق‏نامه‌‌ی سطح خدمات در رایانش ابریISO/IEC NP 19086

-Under Development ISO/IEC 20000-1 مدیریت خدمات ـ راهنمای به‌کارگیری
ISO/IEC DTR 20000-9در خدمات ابری

-Under Developmentمدل واسط مدیریتی زیرساخت ابریISO/IEC DIS 19831

]    [ ISO 5جدول 2: استانداردهای رایانش ابری سازمان
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نظــام مدیریــت امنیــت اطلاعــات، بخشــی از نظــام مديريــت 
کســب‌وکار،  مخاطــرات  ديــدگاه  بــر  مبتنــی  بناشــده 
به‌منظــور ايجــاد، پياده‌ســازي، اجــرا، پايــش، بازنگــري، 
ــام  ــک نظ ــت. ی ــات اس ــت اطلاع ــود امني ــداري و بهب نگه
ــي‌ها،  ــازمانی، خط‌مش ــاختار س ــر س ــتمل ب ــي مش مديريت
ــاي  ــارب، روش‌ه ــئوليت‌ها، تج ــا، مس ــزي فعاليت‌ه طرح‌ري

ــت‌‌]6[ و ]7[. ــع اس ــا و مناب ــدون، فراينده ــي م اجراي
اســتاندارد فــوق شــامل 14 حــوزه، 36 هــدف کنترلــی 
و 114 کنتــرل امنيتــي به‌منظــور اقدامــات بازدارنــده و 
ــده در  ــات ذکرش ــت الزام ــکل )3( فهرس ــت. ش ــي اس نظارت

متــن اســتاندارد را نشــان می‏دهــد‌]5[ و ]8[.

ISO/IEC 27001:2013 5[شکل 3: الزامات متن استاندارد[

در جدول ‌)3( حوزه‏ها و اهداف كنترلي ضمیمه‌ی )الف( استاندارد مذکور تشریح‌شده است.

اهداف کنترلیحوزه‌ی کنترلی

الف‌ ـ5ـ1 هدايت امنيت اطلاعات توسط مديريتالف‌ ‌ـ5 خط‌مشي‏های امنيت اطلاعات

الف ‌ـ6ـ1 سازمان داخليالف ‌ـ6 سازمان امنيت اطلاعات
الف‌ ـ6ـ2 دستگاه‌های سیار و دورکاری

الف‌ ـ7 امنیت منابع انسانی
الف ‌ـ7ـ1 پیش از استخدام
الف ‌ـ7ـ2 حین استخدام

الف‌ ـ7ـ3 خاتمه‌ی استخدام یا تغییر شغل

الف ـ8 مدیریت دارایی
الف ‌ـ8ـ1 مسئولیت دارایی‏ها
الف ‌ـ8ـ2 طبقه‌بندی اطلاعات
الف‌ ـ8ـ3 ساماندهی رسانه‌ها

الف‌ ـ9 کنترل دسترسی
الف ‌ـ9ـ1 الزامات کسب‌وکار براي کنترل دسترسی

الف ‌ـ9ـ2 مدیریت دسترسی کاربر
الف ـ9ـ3 مسئولیت‏های کاربر

الف ـ9ـ4 کنترل دسترسی به سامانه و برنامه‌های کاربردی

الف‌ـ10ـ1 کنترل رمزنگاریالف ‌ـ10 رمزنگاری

الف ـ11ـ1 نواحی امنالف‌ ـ11 امنیت فیزیکی و محیطی
الف ‌ـ11ـ2 تجهیزات

الف‌ ـ12 امنیت عملیات

الف ـ12ـ1 مسئولیت‌ها و رویه‌های عملیاتی
الف‌ ـ12ـ2 حفاظت در برابر بدافزارها

الف ‌ـ12ـ3 نسخه‌ی پشتیبان
الف‌ ـ4 واقعه‌نگاری و پایش

الف‌ ـ12ـ5 كنترل نرم‌افزار عملیاتی
الف‌ ـ12ـ6 مدیریت آسیب‌پذیری فنی

الف ‌ـ12ـ7 ملاحظات ممیزی سامانه‌های عملیاتی

الف‌ ـ13ـ1 مدیریت امنیت شبکهالف ‌ـ13 امنیت ارتباطات
الف‌ ـ13ـ2 انتقال اطلاعات

الف ‌ـ14 اکتساب، توسعه و نگهداری سامانه
الف ـ14ـ1 الزامات امنیتی سامانه‌های اطلاعاتی

الف‌ ـ14ـ2 امنیت در فرایندهای توسعه و پشتیبانی
الف‌ ـ14ـ3 داده‌های آزمون
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اهداف کنترلیحوزه‌ی کنترلی

الف ـ15ـ1 امنیت اطلاعات در ارتباط با تأمین‌کنندگانالف ـ15 ارتباط با تأمین‌کنندگان
الف‌ ـ15ـ2 مدیریت تحویل خدمات تأمین‌کنندگان

الف ـ16ـ1 مدیریت بهبودها و حوادث امنیت اطلاعاتالف‌ ـ16 مدیریت حوادث امنیت اطلاعات

الف ‌ـ17 جنبه‌های امنیت اطلاعات در 
مدیریت تداوم کسب‌وکار

الف ـ17ـ1 تداوم کسب‌وکار
الف ـ17ـ2 افزونگی‌ها

الف‌ ـ18 انطباق
الف ـ18ـ1 انطباق با الزامات قانونی و قراردادی

الف ـ18ـ2 بازنگری‌های امنیت اطلاعات

ISO/IEC 27001:2013 8 و 5[جدول 3: حوزه‌ها و اهداف كنترلي ضميمه‌ی استاندارد[

3( چالش‏های محیط رایانش ابری

الگــوی جدیــد رایانــش ابــری گرچــه مزایــا و منافــع 
متعــددی را نســبت بــه الگوهــای قبلــی فراهم‌کــرده و 
ــی  ــد، ول ــا آن وفــق داده‌ان ســازمان‏های بســیاری خــود را ب
ــور  ــه به‌ط ــد ک ــود دارن ــددی وج ــای متع ــوز چالش‏ه هن

کامــل حــل نشــده‏اند.
ــز  ــري ني ــش اب ــور، رايان ــاي نوظه ــاير فناوري‌ه ــابه س مش
تعــدادي مســئله‌ی حل‌نشــده )بــاز( دارد كــه لزومــاً منحصــر 
ــراي  ــي ب ــا دغدغه‌هاي ــي از آن‌ه ــتند و برخ ــر نيس ــه اب ب
همــه‌ی ســرويس‌ها هســتند. به‌طــور خلاصــه مســائل 
را  ابــري  رايانــش  بی‌پاســخ  دغدغه‌هــاي  و  حل‌نشــده 

ــرد:‌]9[ ــيم ك ــر تقس ــته‌ی زي ــج دس ــه پن ــوان ب مي‌ت
ــازي داده،  ــت ذخيره‏س ــر، مديري ــش )‌تأخی ــی رايان ـ کارای

مقياس‌پذيــر(، برنامه‌نويســي 
ــي  ــبكه، قطع ــه ش ــتگي ب ــر )وابس ــان اب ــت اطمين ـ قابلي

ــن(، ــردازش ام ــات، پ خدم
ـ اهــداف اقتصــادي )‌مخاطــرات تــداوم کســب‌وکار، ارزيابــي 
ارائه‌دهنــدگان،  بيــن  تعامــل  ســرويس،  توافق‌نامــه‌‌ی 

ــه(، ــي حادث بازياب
ـ انطباق )‌محل فيزكيي داده، قوانين، تفحص(،

ـ امنيــت اطلاعــات )مخاطرات افشــاي ناخواســته‌ی اطلاعات، 
حريــم خصوصي، چنــد مســتاجري، مديريــت كليد(.

و  امنيــت  عنوان"راهنمــاي  بــا   NIST-SP800-144 ســند 
ــري عمومــي"، چالش‏هــا و  ــش اب ــم خصوصــي در رايان حري
موضوعــات عمــده و اثرگــذار روي برقــراري امنيــت و حفــظ 
حريــم خصوصــي را در نـُـه دســته‌ی زيــر طبقه‏بنــدي 

ــت: ]10[ ــرده اس ك

1. حاكميــت1: حاكميــت روي كنتــرل و نظــارت ســازمان در 
خط‌مشــی‌ها، رويه‏هــا و اســتانداردهاي مورداســتفاده در 
ــرويس‏هاي  ــاب س ــردي و اكتس ــاي كارب ــعه‌ی برنامه‏ه توس
ــون،  ــازي، آزم ــي، پياده‏س ــامل طراح ــات ش ــاوري اطلاع فن
ــه  ــه ب ــا توج ــز دارد. ب ــرويس تمرك ــش س ــتفاده و پاي اس
ابــري،  رايانــش  ســرويس‏هاي  وســيع  دســترس‏پذيري 
ــددي  ــلاكت متع ــأ مش ــران منش ــرل روي کارب ــدان كنت فق
اســت. باوجوداینکــه رايانــش ابــري اكتســاب و فراهــم‏آوري 
منابــع و ســكو2 را ســاده ميك‏نــد ولــي نيــاز بــه حاكميــت 
ــر  ــازد. اگ ــروري مي‏س ــه ض ــداده بلك ــش ن ــا كاه را نه‌تنه
ــرا  ــزي و اج ــازمان طرح‏ري ــط س ــي توس ــات حاكميت اقدام
حريــم  و  امنيــت  رويه‏هــاي  و  خط‌مشــی‌ها  نشــوند، 
خصوصــي ســازمان موردتوجــه قــرار نخواهنــد گرفــت 
ــد.  ــد ش ــه خواه ــي مواج ــره‌ی بزرگ ــا مخاط ــازمان ب و س
اســتفاده  آســيب‏پذير  سيســتم‏هاي  به‌عنوان‌مثــال، 
خواهنــد شــد، الزامــات قانونــي چشم‏پوشــي خواهنــد شــد، 
ــوند. ــری مي‏ش ــروري به‌کارگی ــداف غيرض ــراي اه ــع ب مناب

2. انطبــاق3: مســئولیت ســازمان در برآورده‌ســازی قوانيــن، 
می‏کنــد.  بیــان  را  ويژگي‏هــا  و  اســتانداردها  مقــررات، 
ــي در  ــم خصوصــي و امنيت ــن حري ــي از قواني ــواع مختلف ان
ــده‌ی  ــات پيچي ــود موضوع ــه خ ــود دارد ك ــور وج ــر كش ه
بالقــوه‏ای بــراي رايانــش ابــري هســتند. موضوعاتــي ماننــد 
امنيتــي،  كنترل‏هــاي  اطلاعــات،  ذخیره‏ســازی  محــل 
مديريــت ذخيره‏ســازي و كشــف الكترونكيــي4 در ايــن 

ــد. ــرار مي‏گيرن ــوزه ق ح
3. اعتمــاد5: اعتمــاد بــه موضوعــات و چالش‌هــاي تهديــدات 
داخلــي ناشــي از چنــد مســتاجري، حفــظ ماليكــت داده و 

1. ‌Governance
2. Platform
3. Compliance

4. Electronic discovery
5. Trust
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حقــوق ماليكــت معنــوي، مديريــت مخاطــرات و شــفافيت 
ــردد. ــر برمي‌گ ــده‌ی اب ــه ارائه‌دهن ــرد ب عملك

4. معمــاري: معمــاری نرم‌افــزار و ســخت‌افزار مورداســتفاده 
بــرای ارائــه‌ی خدمــات ابــري در میــان ارائه‌دهنــدگان 
ابرهــای عمومــی بــرای هــر مــدل خدمــات خــاص می‌توانــد 
ــات  ــاري موضوع ــاوت باشــد. معم به‌طــور قابل‌توجهــی متف
در  استفاده‌شــده  نرم‌افــزاري  سيســتم‌هاي  بــا  مرتبــط 
ــن موضوعــات شــامل  ــد. اي ــري را مطــرح ميك‌ن ســكوي اب
ابر‌ناظــر1، حفاظــت شــبكه‌ی  امنيــت  مــواردي چــون 
ــمت  ــت از س ــازي و حفاظ ــين مج ــر ماش ــازي، تصاوي مج

ــر اســت. کارب
ــن  ــز اي ــت: تمرك ــخيص هوي ــي و تش ــت دسترس 5.‌ مديري
ــت و  ــد هوي ــت، تأیی ــراز هوي ــازوکارهای اح بخــش روي س
ــراي احــراز هويــت اســتفاده از  كنتــرل دسترســي اســت. ب
 3‌XACML 2و بــراي كنتــرل دسترســي اســتفاده از‌SAML

توصیه‌شــده اســت.
6. جداســازي نرم‌افــزار4: ايــن بخــش بــه تهديــدات مرتبــط 
بــا چنــد مســتاجري ازجملــه حمــات  بــرداري و پيچيدگي 
ــات و  ــدل خدم ــر از م ــد. صرف‌نظ ــاره ميك‌ن ــا اش ابرناظره
ــبات  ــده، محاس ــره استفاده‌ش ــزار چندکارب ــاری نرم‌اف معم
مصرف‌کننــدگان مختلــف بایــد در محیــط جداشــده از 
ــازوکارهای  ــاً از س ــه عمدت ــود ك ــام ش ــران انج ــر کارب دیگ

ــود. ــتفاده مي‌ش ــی اس ــازی منطق جداس
در  ابــر  در  ذخیره‌شــده  داده‌هــاي  داده:  از  حفاظــت   .7
يــك فضــاي مشــترك بــا ســاير مشــتريان ابــر و در 
ــذا اطمينــان  ــوم ذخيــره مي‌شــوند. ل ــي معمــولاً نامعل مكان
ــتريان و  ــاير مش ــي س ــر دسترس ــت داده در براب از محافظ

ــت. ــي اس ــوع مهم ــازي آن موض جداس
8. دســترس‌پذيري: بــه عبــارت ســاده، دســترس‌پذيري 
بــازه‌اي اســت كــه در آن مجموعــه‌ی كامــل منابــع رايانشــي 
موردنیــاز ســازمان در دســترس و قابل‌اســتفاده اســت. 
ــی  ــا دائم ــي ي ــورت موقت ــد به‌ص ــترس‌پذيري مي‌توان دس
ســازمان را تحــت تأثیــر قــرار دهــد و گم‌شــدن داده 
ــرویس5،  ــات رد س ــد. حم ــي باش ــا كل ــی ي ــد جزئ مي‌توان
ــدات  ــه تهدي ــي ازجمل ــوادث طبيع ــزات و ح ــي تجهي خراب

دســترس‌پذيري هســتند.
بــه حــوادث: پيچيدگــي ســرويس‌هاي  پاســخ‌گويي   .9
ابــري، تفيكــك نقش‌هــا و مســئولیت‌ها در مقابــل حــوادث 
امنيتــي، ســازوکار كنتــرل و كاهــش پيامدهــاي امنيتــي بــر 
ــن  ــم در اي ــات مه ــه موضوع ــازمان ازجمل ــب‌وکار س کس

حــوزه هســتند.

4( الگوی پیاده‏سازی ISMS در محیط رایانش ابری

ــت  ــت امنی ــام مدیری ــد نظ ــان ش ــاً بی ــه قب ــور ک همان‌ط
ــوان یــک راهــکار جامــع مدیریتــی و فنــی  اطلاعــات به‌عن
ــی پذیرفته‌شــده اســت.  ــا مخاطــرات امنیت ــه ب ــرای مقابل ب
لیکــن پیاده‏ســازی ایــن نظــام نیازمنــد وجــود یــک الگــوی 
ــش  ــط رایان ــای موجــود در محی ــع اســت. پیچیدگی‏ه جام
ابــری، لــزوم چنیــن الگویــی را مضاعــف می‏ســازد. در 
ــر  ــن الگــو از روش زی ــه ای ــرای دســتیابی ب ــن تحقیــق ب ای

استفاده‌شــده اســت:
امنیتــی  مؤلفه‌هــای  کامــل  مجموعــه‌ی  گــردآوری   .1‌

رایانــش ابــری،
ــی  ــی مبتن ــای امنیت ــدی مؤلفه‌ه ــته‏بندی و طبقه‏بن 2. دس

بــر نیازهــای امنیتــی ســازمان،
کنترل‏هــای  و  امنیتــی  مؤلفه‌هــای  بیــن  نگاشــت   .3

،ISO/IEC 27001:2013 اســتاندارد  امنیتــی 
4. ارزیابــی الگــوی به‌دســت‌آمده بــا اســتفاده از روش 

ــی. دلف

4ـ1( گردآوری و طبقه‏بندی مؤلفه‌های امنیتی

شــکل )4( 7 حــوزه و مؤلفه‌هــای امنیتــی ســطح اول 
آن‌هــا را نشــان می‏دهــد. 355 مؤلفــه‌ی‌ امنيتــي از معمــاری 
ــده  ــر6 استخراج‌ش ــت اب ــن امنی ــش دوم انجم ــع ویرای مرج
ــده‏اند.  ــیم‏بندی ش ــطح تقس ــه س ــوزه و س ]11[ و در 7 ح
مبنــای دســته‏بندی ســطوح، مطابــق مرجــع مورداســتفاده، 
ــت.  ــازی اس ــل پیاده‏س ــی قاب ــکار امنیت ــه راه ــیدن ب رس
به‌عبارت‌دیگــر طبقه‏بنــدی مؤلفه‌هــای امنیتــی درواقــع 
ــی از  ــای امنیت ــان چالش‏ه ــا هم ــا ی ــه دغدغه‏ه ــخ ب پاس

ــه‌ی راهــکار امنیتــی متناســب اســت. ــق ارائ طری

1. Hypervisor
2. Security Assertion Markup Language
3. eXtensible Access Control Markup Language 

4.Software Isolation
5.‌ denial of service
6. ‌Cloud Security Alliance-CSA
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شکل 4: دسته‌بندی مؤلفه‌های امنیتی رایانش ابری

4ـ1ـ1( حــوزه‌ی ســرویس‏های پشــتیبان عملیــات 
کســب‌وکار1 

ایــن حــوزه، جنبه‌هــا و موضوعاتــی از قبیــل منابــع انســانی، 
پايــش امنيــت، اطمينــان از عملكــرد زيرســاخت را در نظــر 

ــد از: ــوزه عبارت‌ان ــن ح ــای ای ــرد. مؤلفه‌ه می‌گی
ــانی: اغلــب حــوادث و نقض‌هــای  ــع انس ــت مناب ــف( امنی ال

و  آگاهــی  کنتــرل،  وجــود  عــدم  به‌دلیــل  امنیتــی 
قابلیــت  ایــن  می‌دهــد.  رخ  کاربــران  راهنمایی‏هــای 
به‌منظــور حصــول اطمینــان از وجــود فراینــد رســمی، 
ــایر  ــان و س ــب کارکن ــش مناس ــی، گزین ــای اجرای روش‌ه
ــا  ــکار ب ــث هم ــان و اشــخاص ثال ــا کارکن ــط ب ــوارد مرتب م

ــت. ــده اس ــازمان ایجادش س
ب( پایــش امنیــت: رویــداد نــگاری وقایــع و تحلیــل آن‌هــا، 

ــن  ــردی در ای ــای کارب ــای داده و برنامه‏ه ــش پایگاه‏ه پای
دســته قــرار دارنــد.

ــه‌ی  ــرور، نقط ــاخت: س ــت از زیرس ــرویس‏های حفاظ پ( س

ــن  ــردی را ام ــای کارب ــه‌ی برنامه‌ه ــبکه و لای ــی2، ش انتهای
می‌ســازد.

4ـ1ـ2( حوزه‌ی عملیات و پشتیبانی فناوری اطلاعات3
ــازمان  ــات س ــاوری اطلاع ــد فن ــان واح ــوزه، هم ــن ح ای
اســت کــه مســئول دریافــت، ثبــت و رفــع مشــکلات 
عملیــات فنــاوری اطلاعــات اســت. مؤلفه‌هــای ایــن حــوزه 

از: عبارت‌انــد 

الــف( عملیــات فنــاوری اطلاعــات: عملیــات فنــاوری 

اطلاعــات، ســاختار ســازمانی، الزامــات مهارتــی واحــد 
فنــاوری اطلاعــات و رویه‌هــای مدیریــت عملیــات را تعریــف 
ــاوری  ــات فن ــت عملی ــی مدیری ــازمان توانای ــا س ــد ت می‌کن
اطلاعــات و زیرســاخت مرتبــط بــا آن را داشــته باشــد. ایــن 

ــرد ســازمان باشــد، ــا راهب ــد همســو ب ــات بای عملی
ــای  ــا فناوری‌ه ــرویس ب ــل س ــرویس: تحوی ــل س ب( تحوی

وقفــه  بــدون  ســرویس‌های  برقــراری  بــرای  ضــروری 
ــامل  ــولاً ش ــوزه معم ــن ح ــرویس‌های ای ــروکار دارد. س س
ــان مناســب هســتند  ــرای کارکن ــه ب ــی می‌شــوند ک آن‌های
مثــل مدیریــت دســترس‌پذیری، مدیریــت ســطح ســرویس، 

ــت، ــت ظرفی ــرویس و مدیری ــداوم س ت
پ( پشــتیبانی ســرویس: پشــتیبانی ســرویس روی دغدغه‌ی 

اصلــی کاربــران یعنــی اطمینــان از دسترســی به‌موقــع بــه 
ــاز تمرکــز دارد.  ســرویس‌های موردنی

ت( حفاظــت از داده‏هــا: در عصــر اطلاعــات، داده یــک دارایی 

ــده  ــه محافظت‌ش ــا زمانی‌ک ــا ت ــتر داده‌ه ــا بیش ــت؛ ام اس
بایــد  داده  از  حفاظــت  هســتند.  ارزش  دارای  باشــند، 
ــواع داده و  ــر داده، ان ــه‌ی عم ــل چرخ ــه مراح ــامل هم ش

وضعیت‌هــای مختلــف باشــند.
4ـ1ـ3( حوزه‌ی حاكميت، مدیریت مخاطرات و انطباق 

ــازمان  ــات س ــت اطلاع ــه‌ی امنی ــامل برنام ــوزه ش ــن ح ای
به‌منظــور محافظــت از دارایی‌هــا و کشــف، ارزیابــی و 

1. ‌Business Operation Support Services-BOSS
2. End-point
3. Information Technology Operation & Support-ITOS
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ــای  ــت. مؤلفه‌ه ــازمان اس ــات س ــرات اطلاع ــش مخاط پای
ایــن حــوزه عبارت‌انــد از:

حاکمیــت  ازجملــه  فعالیت‌هایــی  حاکمیــت:  الــف( 

ســازمانی، مدیریــت ســطح بلــوغ امنیتــی ســازمان و 
بــودن آن، سياســت‏گذاري‏هاي  قابل‌قبــول  از  اطمینــان 
ــاي  ــی‌ها و رويه‏ه ــي خط‌مش ــان از كيپارچگ لاكن و اطمين

امنيتــي در ايــن حــوزه قــرار مي‏گيــرد.
ب( مديريــت مخاطــرات: مدیریــت مخاطــرات ســازمان، 

ــا  ــت آن‌ه ــش وضعی ــده و پای ــرات باقی‌مان ــت مخاط مدیری
و همچنیــن مدیریــت تهدیــدات و آســیب‌پذیری‏ها کــه 
ــن  ــت در ای ــازمان اس ــرات س ــی مخاط ــل ارزیاب ــز مراح ج

ــرار دارد. ــش ق بخ
ــی از  ــی‌های امنیت ــتانداردها: خط‌مش ــی‌ها و اس پ( خط‌مش

الزامــات مبتنــی بــر مخاطــرات کســب‌وکار به‌دســت‌آمده و 
در ســطوح مختلــف ازجملــه خط‌مشــی امنیــت اطلاعــات، 
خط‌مشــی امنیــت فیزیکــی، خط‌مشــی تــداوم کســب‌وکار، 
خط‌مشــی‌های  زیرســاخت،  امنیــت  خط‌مشــی‌های 
مدیریــت  خط‌مشــی  و  کاربــردی  برنامه‌هــای  امنیــت 

ــد. ــی کســب‌وکار وجــود دارن مخاطــرات عملیات
ت( انطبــاق: تمرکــز ایــن قابلیــت در ردیابــی و اثبــات 

انطبــاق و برنامه‌ریــزی بــرای رفــع مــوارد عــدم انطبــاق بــا 
ــت. ــراردادی اس ــي و ق ــی، مقررات ــات قانون الزام

4ـ1ـ4( حوزه‌ی  سرویس‌های ارائه
ــا یــک راهــکار فنــاوری  ــر نهایــی ب محلــی اســت کــه کارب
اطلاعــات تعامــل برقــرار می‌کنــد. ســرويس‌هاي ایــن 

حــوزه عبارت‌انــد از:
ــن حــوزه  ــرای ای ــی ب ــات امنیت ــرویس: الزام ــوع س ــف( ن ال

ــد.  ــر می‌کن ــرویس تغیی ــوع س ــر و ن ــوع کارب ــاس ن بر‌اس
الکترونیکــی  تجــارت  وب‌ســایت  یــک  مثــال  بــرای 
چالش‌هــای امنیتــی متفاوتــی نســبت بــه ســایت شــبکه‌ی 
اجتماعــی دارد. نــوع ســرویس روی ایــن قبیــل چالش‌هــای 
ــوع  ــر و ن ــوع کارب ــاس ن ــه بر‌اس ــز دارد ک ــی تمرک امنیت

ــتند. ــاوت هس ــرویس متف س
ــواع  ــه روی ان ــه: ســرویس‌های ســكوي ارائ ــکوی ارائ ب( س

ــکار  ــا راه ــل ب ــر در تعام ــه کارب ــی ک ــاط انتهای ــف نق مختل
ــزات  ــیار، تجهی ــزات س ــل تجهی ــد از قبی ــتفاده می‌کن اس

قابل‌حمــل یــا تجهیــزات دارای کاربــرد خــاص تمرکــز 
دارد. الزامــات امنیتــی برحســب نــوع دســتگاهی کــه کاربــر 

ــت. ــاوت اس ــد، متف ــتفاده می‌کن اس
4ـ1ـ5( حوزه‌‌ی سرویس‌های برنامه‌ی کاربردی 

شــامل قوانیــن و فرایندهــای پشــت واســط کاربــری اســت 
کــه داده‌هــا را دســت‌کاری می‌کنــد و تعامــات کاربــر 
را انجــام می‌دهــد. مثــاً در یــک بانــک آنلایــن، ایــن 
ــه  ــت ک ــاب اس ــت صورت‌حس ــش پرداخ ــرویس تراکن س
مقــدار وجــه را از حســاب کاربــر کســر و به‌حســاب گیرنــده 
ــای  ــرویس‌ها فراینده ــن س ــن ای ــد. همچنی ــه می‌کن اضاف
توســعه‌ی برنامــه‌ی کاربــردی را نیــز شــامل می‌شــود. 

ســرویس‌های ایــن حــوزه عبارت‌انــد از:
ــای  ــد چالش‌ه ــعه بای ــد توس ــعه: فراین ــد توس ــف( فراین ال

ــن کار  ــد. ای ــکار لحــاظ کنن ــن ســاخت راه ــی را حی امنیت
ــد  ــر ک ــد مرورگ ــی مانن ــتفاده از ابزارهای ــا اس ــد ب می‌توان
منبــع کــه درزهــای امنیتــی را نشــان می‌دهــد یــا مرورگــر 
آســیب‌پذیری برنامه‌هــای وب کــه مقاومــت برنامــه در 
برابــر حمــات متــداول هکرهــا را نمایــش می‌دهــد، انجــام 

شــود.
ســاخت  بــرای  امنیتــی:  دانــش  ب( چرخــه‌ی حیــات 

بــه  بایــد  توســعه  تیــم  امــن،  کاربــردی  برنامه‌هــای 
اطلاعــات جدیــد و آخریــن تهدیــدات و شــاخص‌های 

مناســب آگاهــی داشــته باشــد.
پ( اتصــال و كيپارچه‏ســازي: واســط‌های برنامه‌نویســی، 

پروتكل‏هــا  مكانيزم‏هــا،  و  یکپارچه‌ســاز  ميان‏افزارهــاي 
ــن دو  ــادار بي ــال داده‌ی معن ــراي انتق ــترك ب ــان مش و زب

ــد. ــرار دارن ــن بخــش ق ــردي در اي ــه‌ی كارب برنام
4ـ1ـ6( حوزه‌ی سرویس‌های اطلاعاتی1

ــاط قابل‌توجــه در ســازمان‌ها، حجــم داده‌هــای  یکــی از نق
تولیدشــده در ســازمان شــامل داده‌هــای افزونــه و تكــراري 
ــدی  ــات مفی ــه اطلاع ــد ب ــا بای ــن داده‌ه ــه ای ــت. هم اس
تبدیــل گردنــد تــا مالــکان دارایی‌هــا بتواننــد اولویت‌بنــدی 
و مدیریــت مخاطــرات حــوزه‌ی خــود را انجــام دهنــد. ایــن 
حــوزه‌ی اســتخراج، تبدیــل و بارگــذاری اطلاعــات را در یک 

ــد.  ــت می‌کن ــترک مدیری ــدل داده‌ی مش م
‌4ـ1ـ7( حوزه‌ی سرویس‌های زیرساخت

1. ‌Information Services
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حــوزه‌ی ســرویس‌های زیرســاخت، قابلیت‌هــای اصلــی 
بــرای پشــتیبانی لایه‌هــای بالاتــر معمــاری را فراهــم 
می‌کنــد. ایــن لایــه‌ای از ســرویس اســت کــه از برنامه‌هــای 
کاربــردی ابــر پشــتیبانی کــرده و بیشــتر کاربــران می‌تواننــد 
مجــازی،  ماشــین‌های  از  ســطح  ایــن  ببیننــد.  را  آن 
تشکیل‌شــده  داده  پایگاه‌هــای  و  کاربــردی  برنامه‌هــای 

اســت. ســرویس‌های ایــن حــوزه عبارت‌انــد از:
الــف( ســرویس‌های زیرســاخت داخلــی: ســرویس‌های 

زیرســاخت داخلــی عمدتــاً مرتبــط بــا دارایی‌هــای فیزیکــی 
مورداســتفاده توســط تأمین‌کننــده‌ی ســرویس ابــری بــرای 
پشــتیبانی ســرویس‌های مجــازی اســت. گرچــه ایــن 
ــه و  ــی پای ــتند ول ــان هس ــر پنه ــد کارب ــرویس‌ها از دی س

ــتند.  ــان هس ــن و قابل‌اطمین ــات ام ــاس عملی اس
ســرویس‏های  مجــازی:  زیرســاخت  ســرویس‌های  ب( 

ــوان  ــد. بعن ــرار می‏گیرن ــوزه ق ــن ح ــازی در ای ــازی س مج
ــه  ــازی ک ــرورهای مج ــرای س ــا ب ــر نرم‌افزاره ــال تصاوی مث
در ســکوی مجازی‌شــده روی ســرور فیزیکــی میزبانــی 
می‌شــوند، بایــد به‌صــورت امــن ســاخته و مدیریــت شــوند.

ــاخت  ــن زیرس ــژه: ای ــوق وی ــت حق ــاخت مدیری پ( زیرس
و حقــوق  دسترســی  کاربــران  کــه  می‌کنــد  تضمیــن 
موردنیــاز بــرای اجــرای وظایــف و مسئولیت‌هایشــان را 
ــا اســتفاده از مکانیزم‏هــای مدیریــت دسترســی و هویــت  ب
ــت،  ــراز هوی ــرویس‌های اح ــت، س ــت هوی ــل مدیری از قبی
ســرویس‌های صــدور مجــوز و مدیریــت کاربردهــای خــاص 

ــتند. دارا هس
و  امنیتــی  مؤلفه‌هــای  بیــن  نگاشــت  دوم،  مرحلــه  در 
ــه  ــت. ب ــده اس ــر برقرارش ــتاندارد موردنظ ــای اس کنترل‏ه
ــه‌ی  ــه، هم ــر مؤلف ــت ه ــه ماهی ــه ب ــا توج ــور ب ــن منظ ای
ــه‌ی  ــی ضمیم ــرل امنیت ــه کنت ــی ب ــه‌ی امنیت 355 مؤلف
ــف( اســتاندارد، نگاشــت  شــده‏اند. جــدول )4( نگاشــت  )ال
کنترل‏هــای  بــه  دوم  ســطح  و  اول  ســطح  مؤلفه‌هــای 

امنیتــی اســتاندارد مذکــور را نشــان می‏دهــد.
ــی  ــت و عملیات ــوص جامعی ــرگان در خص ــر خب 4ـ2( نظ

بــودن الگــو

و  تحقیــق  در  رونــد طی‌شــده  به‌منظــور صحه‌گــذاری 

ــده، از  ــوی ارائه‌ش ــوص الگ ــرگان در خص ــرات خب ــذ نظ اخ
روش دلفــي و ابــزار پرســش‌نامه اســتفاده شــد. روش دلفــی 
ــدی  ــع‌آوری و طبقه‌بن ــرای جم ــاختاریافته ب ــدی س فراین
دانــش موجــود در نــزد گروهــی از کارشناســان و خبــرگان 
اســت کــه از طریــق توزیــع پرســش‌نامه‌هایی در بیــن 
ــرات  ــخ‌ها و نظ ــده‌ی پاس ــورد کنترل‌ش ــراد و بازخ ــن اف ای
ــن  ــل انتخــاب اي ــرد. كيــي از دلاي دریافتــی صــورت می‌گی
روش، وابســته‌نبودن ايــن روش بــه تعــداد خبــرگان اســت. 
ــترس  ــان در دس ــان و كارشناس ــداد متخصص ــه تع ازآنجاک
ــي  ــذا روش دلف ــت، ل ــاد نيس ــش زي ــوزه‌ی موردپژوه در ح

ــد. ــرات باش ــذ نظ ــراي اخ ــبي ب ــد روش مناس مي‏توان
خبــرگان  نظــرات  اخــذ  بــراي  انجام‌شــده  مراحــل 

از: عبارت‌انــد 
گام اول: ابــزاري کــه بــراي جمــع‌آوری داده‌ها مورداســتفاده 
قــرار مي‌گيــرد، در مرحلــه‌ی نخســت بايــد از روايــي1  
ــا  ــه روش ي ــت ک ــن معناس ــي بدي ــد. روای ــوردار باش برخ
ــت  ــت خصوصي ــادر اس ــدي ق ــه ح ــا چ ــه ت ــزار به‌کاررفت اب
ــراي اطمينــان از  موردنظــر را درســت اندازه‌گيــري كنــد. ب
ــرگان  ــر از خب ــط دو نف ــش‌نامه توس ــؤالات پرس ــی، س روای

ــد. بررســي و اصــاح ش
ــر  ــن 10 نف ــاري بي ــند معم ــه‌ی دوم س گام دوم: در مرحل
ــدون  ــناس و ب ــورت ناش ــرات به‌ص ــده و نظ ــره توزیع‌ش خب
ارتبــاط بــا كيديگــر در قالــب پرســش‌نامه و همچنيــن 
ــل  ــا تعام ــض ب نظــرات آزاد اخذشــده و نظــرات داراي تناق

ــد. ــاظ ش ــو لح ــنهاد‌ها در الگ ــيد و پیش ــاع رس ــه اجم ب
ــا حضــور  ــن گام، در جلســه‌ی مشــترك ب ــوم: در اي گام س
ــرات  ــن و نظ ــده تبيي ــو‌ی ‌اصلاح‌ش ــرگان، الگ ــه‌ی خب هم
ــت.  ــده اس ــذ و تحلیل‌ش ــي اخ ــش‌نامه نهاي ــب پرس در قال
ابــزار مورداســتفاده عــاوه بــر روایــی، بایــد پايايــي2 داشــته 
ــزار اندازه‌گيــري  ــا اب باشــند. پايايــي قابليــت تكــرار روش ي

اســت.
محاســبه‌ی  پایایــی،  اثبــات  بــرای  روش  متداول‏تریــن 
ــاي  ــاخص آلف ــدر ش ــت. هرق ــاخ  اس ــای کرونب ــب آلف ضری
ــي  ــتگي درون ــد، همبس ــر باش ــک نزدیک‌ت ــه ی ــاخ ب کرونب
ــر  ــش‌ها همگن‌ت ــه‌ی پرس ــتر و درنتیج ــؤالات بيش ــن س بي
خواهنــد بــود. کرونبــاخ ضريــب پايايــي 45 درصــد را کــم، 

1. Validity 2. Reliability
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‌75 ‌درصــد را متوســط و قابل‌قبــول و ضريــب 95 درصــد را 
ــاد پيشــنهاد کــرده اســت. زي

در ايــن تحقيــق بــرای ســؤالات نهایــی پرســش‌نامه، 
ضريــب آلفــاي كرونبــاخ بــا كمــك نرم‌افــزار SPSS محاســبه 
شــد. خروجــي نرم‌افــزار SPSS در جــدول زیــر نشــان شــده 

اســت.

Reliability Statistics

N of ItemsCronbach’s Alpha

7.813

ــده  ــوی ارائه‌ش ــت‌آمده، الگ ــج به‌دس ــه نتاي ــه ب ــا توج ب
جامع‌بــودن،  ضمــن  و  طرح‌ریزی‌شــده  به‌درســتی 
بــه ســازمان در پیاده‏ســازی نظــام مدیریــت امنیــت 
ــرگان  ــه‌ی خب ــن هم ــد. همچنی ــک می‌کن ــات کم اطلاع
ــی  ــه تمام ــتند ک ــق داش ــه تواف ــن زمین ــوع، در ای موض
الزامــات نظــام مدیریــت امنیــت اطلاعــات ذکرشــده 
همچنیــن  و   ISO/IEC 27001:2013 اســتاندارد  در 
ــده  ــای بیان‌ش ــول و راهنمایی‏ه ــده‏ای از اص ــش عم بخ
بــه  نــگاه  بــا   ISO/IEC 27002:2013 اســتاندارد  در 
راهنمایی‏هــای تکمیلــی ســند ISO/IEC CD 27017 در 

ایــن الگــو بیان‌شــده اســت.
ــج  ــوب )پن ــن درصــد مطل ــل پرســش‌نامه كمتري در تحلی
ــف(  ــر مخال ــک نف ــع و ی ــر ممتن ــار نف ــق، چه ــر مواف نف
ــه  ــت ك ــي اس ــای امنيت ــودن مؤلفه‌ه ــه مانع‌ب ــوط ب مرب
آن‌هــا  مؤلفه‌هــا، صحه‌گــذاري  زيــاد  تعــداد  به‌علــت 

ــت. ــده اس ــل انجام‌ش ــا تأم ــرگان ب ــط خب توس

نتیجه‏گیری  )5

مهمــی  چالش‏هــای  از  ابــری  رایانــش  در  امنیــت 
ابعــاد حل‌نشــده‌ی بســیاری دارد. تنــوع  اســت کــه 
و  ابــری  رایانــش  محیــط  در  موجــود  فناوری‏هــای 
ــه‌ی  ــی مطــرح در آن، مقول ــدد امنیت ــای متع نیازمندی‏ه
ــد و  ــذار در رش ــی و اثرگ ــی اساس ــه موضوع ــت را ب امنی

ــت. ــرده اس ــل ک ــط تبدی ــن محی ــعه ای توس
یــک  در  امنیــت  کنتــرل  و  اســتقرار  بتــوان  شــاید 
ــت  ــام مدیری ــازی نظ ــدون پیاده‏س ــازمان کوچــک را ب س

جدول 5ـ3 : ضريب آلفاي كرونباخ

امنیــت اطلاعــات تصــور کــرد، امــا چنیــن تصــوری 
ــه  ــذا توج ــت. ل ــن نیس ــری ممک ــش اب ــط رایان در محی
بــه اســتقرار یــک نظــام مدیریــت امنیــت اطلاعــات 
اســتاندارد  در  ذکرشــده  برتــر  تجربه‏هــای  بر‌اســاس 
ــی  ــکار امنیت ــک راه ــوان ی ISO/IEC 27001:2013 به‌عن

ایــن تحقیــق تــاش شــد  اجتناب‌ناپذیــر اســت. در 
ــات در  ــت اطلاع ــت امنی ــام مدیری ــازی نظ ــا پیاده‏س ت
ــرای  ــکار ب ــک راه ــوان ی ــری، به‌عن ــش اب ــط رایان محی
ــه  ــت ارائ ــای امنی ــه جنبه‏ه ــدن هم ــان ازلحاظ‌ش اطمین

ــود. ش
از 355  ابتــدا مجموعــه‌ی کاملــی  ایــن منظــور  بــه 
ــه  ــروه و س ــت گ ــایی و در هف ــی شناس ــه‌ی امنیت مؤلف
ــکار  ــه راه ــر ب ــطوح پایین‏ت ــد. س ــته‏بندی ش ــطح دس س
ــی  ــش امنیت ــوم چال ــه مفه ــر ب ــطوح بالات ــی و س عملیات
نزدیک‌تــر هســتند. ســپس نگاشــت بیــن مؤلفه‌هــای 
اهــداف  و  حوزه‏هــا  بــا  دوم  و  اول  ســطح  امنیتــی 
ISO/ کنترلــی ذکرشــده در ضمیمــه‌ی )الــف( اســتاندارد

IEC 27001:2013 برقــرار شــد.

خبــرگان  نظــر  و  انجام‌شــده  نگاشــت  بــا  مطابــق 
کــه  می‏کنــد  تضمیــن  ارائه‌شــده  الگــوی  موضــوع، 
کنتــرل  تحــت  ابــری  رایانــش  محیــط  در  امنیــت 
پیاده‏ســازی  کامــل  به‌طــور  درصورتی‌کــه  و  بــوده 
ــام  ــده در نظ ــی ذکرش ــای کنترل ــی حوزه‏ه ــود، تمام ش

مدیریــت امنیــت اطلاعــات بــرآورده خواهــد شــد.
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الف‌ ـ18 انطباقمدیریت انطباقانطباقحاکمیت، مدیریت ریسک و انطباق

الف ـ15 ارتباط با تأمین‌کنندگانمدیریت تأمین‌کنندگانانطباقحاکمیت، مدیریت ریسک و انطباق

الف‌ ـ18 انطباققراردادهاانطباقحاکمیت، مدیریت ریسک و انطباق

الف‌ ـ18 انطباقE-Discoveryانطباقحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ16 مدیریت حوادث امنیت اطلاعاتآماده‌سازی قانونی پاسخ‌گویی حوادثانطباقحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقطرح‌ریزی ممیزیانطباقحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقممیزی‌های مستقلانطباقحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقممیزی‌های شخص ثالثانطباقحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقممیزی‌های داخلیانطباقحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقنگاشت رگولاتوری سیستم‌های اطلاعاتیانطباقحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقبه روز نگه‌داشتن مجوزها و تعاملات با شركاانطباقحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقحفاظت از مالکیت فکریانطباقحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقآزمون انطباقانطباقحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقتحلیل Forensicانطباقحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقمدیریت ممیزیانطباقحاکمیت، مدیریت ریسک و انطباق
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الف ‌ـ5 خط‌مشي‏های امنيت اطلاعاتمدیریت خط‌مشیحاكميتحاکمیت، مدیریت ریسک و انطباق

الف‌ ـ7 امنیت منابع انسانیآموزش و آگاهی رسانی فنیحاكميتحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ5 خط‌مشي‏های امنيت اطلاعاتحاکمیت دادهحاكميتحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقمدیریت ریسک فناوری اطلاعاتمديريت ريسكحاکمیت، مدیریت ریسک و انطباق

الف‌ ـ18 انطباقداشبورد ریسکمديريت ريسكحاکمیت، مدیریت ریسک و انطباق

الف‌ ـ12 امنیت عملیاتمدیریت آسیب‏پذیریمديريت ريسكحاکمیت، مدیریت ریسک و انطباق

الف‌ ـ12 امنیت عملیاتآزمون نفوذمديريت ريسكحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ12 امنیت عملیاتمدیریت تهدیداتمديريت ريسكحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقمدیریت ریسک‌های باقی‌‌ماندهمديريت ريسكحاکمیت، مدیریت ریسک و انطباق

الف‌ ـ18 انطباقکمیته ریسک عملیاتیمديريت ريسكحاکمیت، مدیریت ریسک و انطباق

الف‌ ـ18 انطباقمدیریت بحرانمديريت ريسكحاکمیت، مدیریت ریسک و انطباق

الف‌ ـ17 جنبه‌های امنیت اطلاعات در تداوم کسب‌وکارمديريت ريسكحاکمیت، مدیریت ریسک و انطباق
مدیریت تداوم کسب‌وکار

الف ‌ـ18 انطباقشاخص‌های ریسک کلیدیمديريت ريسكحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقچارچوب مدیریت ریسکمديريت ريسكحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ18 انطباقمدیریت ریسک مستقلمديريت ريسكحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ5 خط‌مشي‏های امنيت اطلاعاتخط مبنای امنیت عملیاتیخط‌مشی‌ها و استانداردهاحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ7 امنیت منابع انسانیراهنماهای شغليخط‌مشی‌ها و استانداردهاحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ7 امنیت منابع انسانیآگاهی‌رسانی برای هر نقشخط‌مشی‌ها و استانداردهاحاکمیت، مدیریت ریسک و انطباق

الف‌ ـ5 خط‌مشي‏های امنيت اطلاعاتخط‌مشی‌های امنیت اطلاعاتخط‌مشی‌ها و استانداردهاحاکمیت، مدیریت ریسک و انطباق

الف‌ ـ5 خط‌مشي‏های امنيت اطلاعاتاستانداردهای امنیتی فنیخط‌مشی‌ها و استانداردهاحاکمیت، مدیریت ریسک و انطباق

الف ‌ـ5 خط‌مشي‏های امنيت اطلاعاتخط‌مشی طبقه‌بندی دارایی‌ها/ دادهخط‌مشی‌ها و استانداردهاحاکمیت، مدیریت ریسک و انطباق

الف‌ ـ6 سازمان امنيت اطلاعاتارتباط و تعامل با رگولاتوری و تجربیات برترخط‌مشی‌ها و استانداردهاحاکمیت، مدیریت ریسک و انطباق

الف‌ ـ9 کنترل دسترسیمدیریت هویتزیرساخت مدیریت حقوق ویژهسرویس‏های زیرساخت

الف‌ ـ9 کنترل دسترسیسرویس‌های احراز هویتزیرساخت مدیریت حقوق ویژهسرویس‏های زیرساخت

الف‌ ـ9 کنترل دسترسیسرویس‌های صدور مجوززیرساخت مدیریت حقوق ویژهسرویس‏های زیرساخت

الف‌ ـ9 کنترل دسترسیمدیریت کاربردهای خاصزیرساخت مدیریت حقوق ویژهسرویس‏های زیرساخت

الف ‌ـ12 امنیت عملیاتسرورسرویس‏های حفاظت از زیرساختسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتنقاط انتهاییسرویس‏های حفاظت از زیرساختسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتبرنامه‌ی کاربردیسرویس‏های حفاظت از زیرساختسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتشبکهسرویس‏های حفاظت از زیرساختسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ7 امنیت منابع انسانیخاتمه‌ی استخدام کارکنانامنیت منابع انسانیسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ7 امنیت منابع انسانیتوافق‌نامه‌ی استخدامامنیت منابع انسانیسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ7 امنیت منابع انسانیگزینش و بررسی سابقه کارکنانامنیت منابع انسانیسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ7 امنیت منابع انسانینقش‌ها و مسئولیت‌هاامنیت منابع انسانیسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ7 امنیت منابع انسانیتوصیف و شرح شغلامنیت منابع انسانیسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ7 امنیت منابع انسانیآگاهی کارکنانامنیت منابع انسانیسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ7 امنیت منابع انسانیآیین کار کارکنانامنیت منابع انسانیسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتپلت فرم مديريت رويدادها و اطلاعات امنيتي)SIEM(پایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاترویداد کاویپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتپایش پایگاه دادهپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار
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الف ‌ـ12 امنیت عملیاتپایش برنامه‌های کاربردی Honey Potپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیات‌پایش نقطه‌ی انتهاییپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتوابستگی رویدادهاپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتپایش ابرپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاترویدادنگاری ایمیلپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتجاسوسي سايبريپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتمديريت تهديداتپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتپورتال مركز عمليات امنيت )SOC(پایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتسرویس‌های امنیت )برون‌سپاری شده( مدیریت‌شدهپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتپایگاه دانشپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتمحافظت از اعتبار و برندپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتAnti-Phishingپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتدفاع داخل شبكه‌ی زمان واقعي ـ پروتكلپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتخودكار امنيت محتوي )SCAP( پایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتالگوي رفتاري كاربرپایش امنیتسرویس‏های پشتیبان عملیات کسب‌وکار

الف ‌ـ12 امنیت عملیاتمدیریت چرخه‌ی عمر دادهحفاظت از داده‏هاعملیات و پشتیبانی فناوری اطلاعات

الف ‌ـ12 امنیت عملیاتجلوگیری از نشت دادهحفاظت از داده‏هاعملیات و پشتیبانی فناوری اطلاعات

الف ‌ـ12 امنیت عملیاتحفاظت از حق مالکیت فکریحفاظت از داده‏هاعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ10 رمزنگاریسرویس‌های رمزنگاریحفاظت از داده‏هاعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ16 مدیریت حوادث امنیت اطلاعاتطرح بازگشت از حادثهعملیات فناوری اطلاعاتعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ16 مدیریت حوادث امنیت اطلاعاتطرح بازگشت از حادثهعملیات فناوری اطلاعاتعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ16 مدیریت حوادث امنیت اطلاعاتحاکمیت فناوری اطلاعاتعملیات فناوری اطلاعاتعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ8 مدیریت داراییمدیریت منابععملیات فناوری اطلاعاتعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ12 امنیت عملیاتدفتر مديريت پروژهعملیات فناوری اطلاعاتعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ12 امنیت عملیاتمدیریت سطح سرویستحویل سرویسعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ17 جنبه‌های امنیت اطلاعات در مدیریت تداوم تحلیل بازگشت‌پذیری فناوری اطلاعاتتحویل سرویسعملیات و پشتیبانی فناوری اطلاعات
کسب‌وکار

الف‌ـ8 مدیریت داراییمدیریت دارایی‌هاتحویل سرویسعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ12 امنیت عملیاتپایش عملکرد برنامه‌های کاربردیتحویل سرویسعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ12 امنیت عملیاتمدیریت پیکربندیپشتیبانی سرویسعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ16 مدیریت حوادث امنیت اطلاعاتمدیریت حوادثپشتیبانی سرویسعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ12 امنیت عملیاتمدیریت مسئلهپشتیبانی سرویسعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ12 امنیت عملیاتمدیریت دانشپشتیبانی سرویسعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ14 اکتساب،توسعه و نگهداری سامانهمدیریت تغییراتپشتیبانی سرویسعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ14 اکتساب،توسعه و نگهداری سامانهمدیریت Releaseپشتیبانی سرویسعملیات و پشتیبانی فناوری اطلاعات

الف‌ـ13 امنیت ارتباطاتسکوی سرویس مصرف‌کنندهنوع سرویسسرویس‌های ارائه

الف‌ـ13 امنیت ارتباطاتسکوی سرویس سازمانینوع سرویسسرویس‌های ارائه

الف‌ـ13 امنیت ارتباطاتنقاط انتهاییسکوی ارائهسرویس‌های ارائه

الف‌ـ13 امنیت ارتباطاتنقاط انتهاییسکوی ارائهسرویس‌های ارائه

الف‌ـ13 امنیت ارتباطاتSpeech Recognition(IVR)سکوی ارائهسرویس‌های ارائه

الف‌ـ13 امنیت ارتباطاتHandwriting(ICR)سکوی ارائهسرویس‌های ارائه
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حوزه‌‌‌ی کنترلی ISO/IEC 27001:2013مؤلفه‌ی امنیتی سطح متوسطمؤلفه‌ی امنیتی سطح بالاحوزه

الف‌ـ14 اکتساب،توسعه و نگهداری سامانهواسط‌های برنامه‌نویسیاتصال و كيپارچه‏سازيسرویس‌های برنامه کاربردی

الف‌ـ12 امنیت عملیاتالگوهای طراحی امنیتچرخه حیات دانش امنیتیسرویس‌های برنامه کاربردی

الف‌ـ12 امنیت عملیاتالگوهای حملهچرخه حیات دانش امنیتیسرویس‌های برنامه کاربردی

الف‌ـ12 امنیت عملیاتنمونه کدهاچرخه حیات دانش امنیتیسرویس‌های برنامه کاربردی

الف‌ـ12 امنیت عملیاتچارچوب امنیت برنامه کاربردی-ACEGIچرخه حیات دانش امنیتیسرویس‌های برنامه کاربردی

الف‌ـ12 امنیت عملیاتیکپارچه‌سازی میان‌افزارهااتصال و كيپارچه‏سازيسرویس‌های برنامه کاربردی

الف‌ـ12 امنیت عملیاتبرقراری اتصال و تحویلاتصال و كيپارچه‏سازيسرویس‌های برنامه کاربردی

الف‌ـ12 امنیت عملیاتانتزاع )زبان ارتباطي مشترك(اتصال و كيپارچه‏سازيسرویس‌های برنامه کاربردی

الف‌ـ14 اکتساب،توسعه و نگهداری سامانهتضمین کیفیت نرم‌افزارفرایندهای توسعهسرویس‌های برنامه کاربردی

الف‌ـ14 اکتساب،توسعه و نگهداری سامانهامنیت مرور کدفرایندهای توسعهسرویس‌های برنامه کاربردی

الف‌ـ12 امنیت عملیاتپویش آسیب‌پذیری برنامه کاربردیفرایندهای توسعهسرویس‌های برنامه کاربردی

الف‌ـ12 امنیت عملیاتآزمون استرس و حجم كاري قابل بارگذاريفرایندهای توسعهسرویس‌های برنامه کاربردی

الف‌ـ18 انطباقحفظ سوابقمديريت داده‏هاي امنیتی تولید شدهسرویس‌های اطلاعاتی

الف‌ـ16 مدیریت حوادث امنیت اطلاعاتداشبورت داشبوردسرویس‌های گزارش دهیسرویس‌های اطلاعاتی

الف‌ـ16 مدیریت حوادث امنیت اطلاعاتداده‌کاویسرویس‌های گزارش دهیسرویس‌های اطلاعاتی

الف‌ـ16 مدیریت حوادث امنیت اطلاعاتابزارهای گزارش‌گیریسرویس‌های گزارش دهیسرویس‌های اطلاعاتی

الف‌ـ16 مدیریت حوادث امنیت اطلاعاتهوش کسب‌وکار سرویس‌های گزارش دهیسرویس‌های اطلاعاتی

الف‌ـ11 امنیت فیزیکی و محیطیامنیت تجهیزاتزیرساخت داخلیسرویس‌های زیرساخت

الف‌ـ11 امنیت فیزیکی و محیطیمدیریت ریسک محیطیزیرساخت داخلیسرویس‌های زیرساخت

الف‌ـ11 امنیت فیزیکی و محیطیسرویس‌های ذخیره‌سازیزیرساخت داخلیسرویس‌های زیرساخت

الف‌ـ11 امنیت فیزیکی و محیطیسرویس‌های شبکهزیرساخت داخلیسرویس‌های زیرساخت

الف‌ـ11 امنیت فیزیکی و محیطیسرویس‌های شبکهزیرساخت داخلیسرویس‌های زیرساخت

الف‌ـ11 امنیت فیزیکی و محیطینگهداری تجهیزاتزیرساخت داخلیسرویس‌های زیرساخت

الف‌ـ11 امنیت فیزیکی و محیطیسرورهازیرساخت داخلیسرویس‌های زیرساخت

الف‌ـ11 امنیت فیزیکی و محیطینقاط انتهاییزیرساخت داخلیسرویس‌های زیرساخت

الف‌ـ11 امنیت فیزیکی و محیطیسرویس‏های دسترس‌پذیریزیرساخت داخلیسرویس‌های زیرساخت

الف‌ـ12 امنیت عملیات /الف‌ـ13 امنیت ارتباطاتمجازی‌سازی يلاكنت و دسك تاپزیرساخت مجازیسرویس‌های زیرساخت

الف‌ـ12 امنیت عملیات /الف‌ـ13 امنیت ارتباطاتمجازی‌سازی برنامه کاربردیزیرساخت مجازیسرویس‌های زیرساخت

الف‌ـ12 امنیت عملیات /الف‌ـ13 امنیت ارتباطاتفضای کاری مجازیزیرساخت مجازیسرویس‌های زیرساخت

الف‌ـ12 امنیت عملیات /الف‌ـ13 امنیت ارتباطاتمجازی‌سازی ذخیره‌سازیزیرساخت مجازیسرویس‌های زیرساخت

الف‌ـ12 امنیت عملیات /الف‌ـ13 امنیت ارتباطاتمجازی‌سازی سرورزیرساخت مجازیسرویس‌های زیرساخت

الف‌ـ12 امنیت عملیات /الف‌ـ13 امنیت ارتباطاتشبکهزیرساخت مجازیسرویس‌های زیرساخت

الف‌ـ12 امنیت عملیات /الف‌ـ13 امنیت ارتباطاتمجازی‌سازی پایگاه دادهزیرساخت مجازیسرویس‌های زیرساخت

الف‌ـ12 امنیت عملیات /الف‌ـ13 امنیت ارتباطاتمجازی‌سازی تجهیزات موبایلزیرساخت مجازیسرویس‌های زیرساخت

الف‌ـ12 امنیت عملیات /الف‌ـ13 امنیت ارتباطات مجازی‌سازی کارت هوشمندزیرساخت مجازیسرویس‌های زیرساخت

ISO/IEC 27001:2013 جدول 4: نگاشت مؤلفه‌های امنیتی سطح اول و دوم به حوزه‏های کنترلی




