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توســعه و افزایــش ضریــب نفــوذ فنــاوری اطلاعــات، زمینه‌ســاز تغییــرات بســیاری در ابعــاد مختلــف ســازمان‌ها ‌شــده اســت. 
ــور در  ــن ام ــش شــوند. ای ــزی، اجــرا و پای ــر اســاس طــرح توســعه و اســتراتژی کلان ســازمان، طرح‌ری ــد ب ــرات بای ــن تغیی ای

ســازمان بــا حاکمیــت و مدیریــت مرتبــط هســتند. 
ــاوری  ــی فن ــی و مدیریت ــای حاکمیت ــدد در حوزه‌ه ــای متع ــتانداردها و چارچوب‌ه ــش اس ــبب پیدای ــا س ــن موضوع‌ه ــت ای اهمی
ــره‌ور از  ــه‌ای به ــد مجموع ــه می‌خواهن ــانی ک ــرای کس ــاب را ب ــا، انتخ ــتاندارد‌ها و چارچوب‌ه ــوع اس ــت. تن ــده اس ــات ‌ش اطلاع
ــات  ــم و ادبی ــدا مفاهی ــق ابت ــن تحقی ــت. در ای ــرده اس ــکل ک ــد مش ــازی نماین ــود پیاده‌س ــازمان خ ــا را در س ــتاندارد‌ها و الگو‌ه اس
ــی  ــی و حاکمیت ــای مدیریت ــداول در حــوزه‌ی نظام‏ه ــه ســپس اســتانداردهای مت ــرار گرفت ــه ق ــورد مطالع ــن حــوزه م مطــرح در ای
ــه‌ای و  ــات کتابخان ــر مطالع ــی ب ــق مبتن ــک روش تحقی ــاوی ی ــل ح ــده‌اند. تحلی ــوا ش ــل محت ــی و تحلی ــات معرف ــاوری اطلاع فن

ــه‌ی ارتباطــات اســت.  ــدف مطالع ــا ه ــی ب مقایســه‌ی تطبیق
ســپس مــدل هم‌پوشــانی ایــن اســتانداردها ارائه‌شــده اســت. مــدل هم‌پوشــانی ارائــه شــده، تمامــی اســتانداردها، الگوهــای برتــر و 
چارچوب‌هــای مطــرح در ایــن حــوزه را در بــر می‌گیــرد. ایــن مــدل راهنمــای مناســبی جهــت انتخــاب مرجــع مناســب و هم‌راســتا 

بــا اهــداف کســب‌وکار بــرای ســازمان‌ها اســت. 

واژگان کلیدی:

نظام مدیریتی،  امنیت اطلاعات،  فناوری اطلاعات،  حاکمیت

1( مقدمه

ــده  ــازمان‌ها سبب‌ش ــا در س ــتردگی فعالیت‌ه ــوع و گس تن
ضــرورت  یــک  به‌عنــوان  فرایندگرایــی  تــا  اســت 
اجتناب‌ناپذیــر در ســازمان قلمــداد شــود. فنــاوری اطلاعــات 
بــا قابلیت‏هــای تســهیل‏گرانه خــود موتــور محــرک حرکــت 
ســازمان بــه ســمت فرایندگرایــی اســت. ســازمان‌های 
قــرن حاضــر بــرای افزایــش یکپارچگــی و استانداردســازی 
ــد جهانی‌شــدن، بازســازی  ــش ســرعت رون ــا، افزای فراینده
ــه فنــاوری اطلاعــات نیازمنــد  و تغییــرات مکــرر تجــارت ب
هســتند. فنــاوری اطلاعــات ســتون فقــرات فرایندگرایــی و 

ــده‌ی آن در ســازمان اســت.  ــده و پشــتیبانی کنن ایجادکنن
اســتفاده‌ی مؤثــر و کارآمــد از فنــاوری اطلاعــات در ســازمان 
ــت و  ــرای حاکمی ــه ب ــام یکپارچ ــازی نظ ــد پیاده‏س نیازمن

ــت آن اســت.  مدیری
حوزه‏هــای گســترده و عمیــق مطــرح در حاکمیــت و 
مدیریــت فنــاوری اطلاعــات از جملــه توانایــی ایجــاد 
تغییــرات ســازمانی، مدیریــت تغییــر، مدیریــت ســرمایه‌های 
ــت  ــه، مدیری ــت برنام ــاری، مدیری ــی معم ــری، طراح فک
قراردادهــا و منابــع، تحلیــل و طراحــی فراینــد و ارائــه 
ــرای الزامــات راهبــردی سبب‌شــده تــا پرداختــن  راه‌حــل ب
بــه ایــن موضــوع به‌عنــوان یــک مســأله چنــد بعــدی مــورد 

1. Management
2. Governance
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توجــه قــرار گیــرد. در ایــن راســتا عــاوه بــر چارچوب‌هــای 
مدیریت‌دانــش،  مثــل  علمــی  مراجــع  در  ارائه‌شــده 
 BSC, PRINC2, PMBOK, MSP, CMMI, GREEN

ســازمان‌های   IT, TOGAF, COSCO, SOX, PC1055

استانداردســازی نیــز بــه ایــن مســأله توجــه کــرده و 
ــه  ــا توج ــی ب ــد. به‌طورکل ــر کرده‏ان ــتانداردهایی منتش اس
بــه رشــد روزافــزون و چشــمگیر فنــاوری اطلاعــات و لــزوم 
استانداردســازی در ایــن حــوزه و به‌منظــور وجــود نگــرش 
ــث  ــه‌ی مباح ــازی در زمین ــه استانداردس ــبت ب ــع نس جام
ــازی  ــی استانداردس ــازمان بین‌الملل ــات، س ــاوری اطلاع فن
 ،)IEC( الکتروتکنیــک  بین‌المللــی  کمیســیون  و   )ISO(

اقــدام بــه ایجــاد کمیتــه‌ی فنــی مشــترک )JTC1( بــه نــام 
"فنــاوري اطلاعــات" بــا 18 زیرکمیتــه‌ی فعــال کردنــد کــه 
تاکنــون 2729 اســتاندارد در زمینه‏هــای مختلــف فنــاوری 
ــه  ــق، ب ــن تحقی ــه در ای ــد]1[. ک ــات منتشــر کرده‏ان اطلاع
معرفــی و تحلیــل محتوایــی تعــدادی از ایــن اســتانداردها و 
ــت.  ــده اس ــا پرداخته‌ش ــن آن‌ه ــانی بی ــدل هم‌پوش ــه م ارائ

 

2( ادبیات تحقیق

گســتره‌ی وســیع موضوعــات هدایــت یــک ســازمان، امــکان 
ــق  ــرای محق ــق را ب ــات تحقی ــترده در ادبی ــات گس مطالع
ــدود  ــق مح ــات تحقی ــذا ادبی ــت. ل ــاخته اس ــن س ناممک
ــت‌های  ــه برداش ــت ک ــده اس ــات متداولی‌ش ــه اصطلاح ب
به‌جــای  مــوارد  برخــی  در  و  آن‌ها‌شــده  از  متفاوتــی 

یکدیگــر بــه‌کار می‌رونــد. 
2-1( حاکمیت و مدیریت

واژه‌ی  لاتیــن  ریشــه‌ی  از   "Governance" اصطــاح 
معنــاي  بــه  کــه  اســت  برگفته‌شــده   "Gubernare"

و  فرمان‌بــرداری  نظــارت،  اختیــار‌داری،  حکم‌رانــی، 
ــردن  ــراي هدایت‌ک ــل از آن ب ــت و قب ــردن اس هدایت‌ک
تضمیــن  حاکمیــت  اســت.  می‌رفتــه  بــه‌کار  کشــتی 
ــان،  ــای ذی‌نفع ــرایط و انتخاب‌ه ــا، ش ــه نیازه ــد ک می‌کن
ــادل و  ــداف متع ــه، اه ــرار گرفت ــه ق ــی و توج ــورد بررس م
طریــق  از  عمــده  جهت‌گیری‌هــای  توافق‌‌شــده،  مــورد 
ــرد  ــر عملک ــده و ب ــری تعیین‌ش ــدی و تصمیم‌گی اولویت‌بن
و حرکــت در مســیر صحیــح ترسیم‌شــده به‌منظــور تحقــق 

اغلــب شــرکت‌ها،  اهــداف، نظــارت شــود )EDM(. در 
حاکمیــت مســئولیت هیئــت مدیــره تحــت رهبــری رئیــس 

ــت.  ــره اس ــت مدی هیئ
مدیریــت، فعالیت‌هــا را در راســتای جهــت تعیین‌شــده 
ــه اهــداف شــرکت،  ــرای دســتیابی ب در اســناد حاکمیــت ب
اجــرا  می‌کنــد،  دهــی  ســامان  می‌کنــد،  برنامه‌ریــزی 
ــر آن‌هــا نظــارت می‌کنــد )PBRM(. در اغلــب  می‌کنــد و ب
ــت  ــی تح ــت اجرای ــئولیت مدیری ــت مس ــرکت‌ها، مدیری ش

ــی )CEO( اســت. ]2[ ــل اجرای ــر عام ــری مدی رهب
2-2( حاکمیت سازمانی

ترجمــه‌ی واژه‌ی "Corporate Governance" بــه فارســی 
معادل‌هایــی نظیــر حاکمیــت شــرکتی، حاکمیــت ســهامی، 
اداره‌ی ســازمانی و راهبــري ســازمانی داشــته اســت. درایــن 
ــت.  ــده اس ــازمانی" استفاده‌ش ــري س ــه از واژه‌ی "راهب مقال
تعاریــف ارائه‌شــده بــراي راهبــري ســازمانی متنــوع اســت. 
عمده‌تریــن عامــل متمایــز کننــده‌ی ایــن تعاریــف را 
ــازمانی  ــري س ــمول راهب ــتره ش ــا گس ــه ی ــوان پهن می‌ت
ــه‌ی  ــام را رابط ــن نظ ــوان ای ــر می‌ت ــک منظ ــت. ازی دانس
ــري  ــاي نظ ــه مبن ــت ک ــهامداران" دانس ــا "س "مدیران"ب
ــت.  ــود اس ــدود خ ــکل مح ــی" در ش ــوري نمایندگ آن "تئ
ــري  ــیع، راهب ــی وس ــف و درنگرش ــن طی ــوي ای در آن س
ســازمانی رابطــه‌ی شــرکت بــا تمــام ذی‌نفعــان خــود را بــر 
ــوري  ــوان "تئ ــري آن را می‌ت ــتوانه نظ ــه پش ــرد ک می‌گی
از  دانســت. حاکمیــت شــرکتی مجموعــه‌اي  ذی‌نفــع" 
ــا اســتفاده  نظام‌هــا، فرآیندهــا و ســاختارهایی اســت کــه ب
ســازوکارهاي  نیــز  و  درون‌ســازمانی  ســازوکارهاي  از 
ــوق  ــت حق ــان از رعای ــی کســب اطمین برون‌ســازمانی در پ
ذی‌نفعــان، پاســخ‌گویی، شــفافیت و عدالــت در واحــد 
ــتقرار  ــاي اس ــن محوره ــی از مهمتری ــت. یک ــاري اس تج
حاکمیــت شــرکتی مناســب در هــر بنــگاه اقتصــادي، 
ــت  ــت رعای ــک اس ــت ریس ــام مدیری ــتقرار نظ ــاد و اس ایج
کســب‌وکار  قواعــد  و  قانونــی  الزامــات  خط‌مشــی‌ها، 
ــام  ــر دو نظ ــی در ه ــورد بررس ــترك م ــاي مش از جنبه‌ه
محســوب می‌شــود. در ادامــه برخــی تعاریــف ارائه‌شــده در 

ــت]3[  ــده اس ــازمانی ارائه‌ش ــت س ــوص حاکمی خص
گرفته‌شــده  بــه‌کار  شــیوه‌هاي  ســازمانی،  راهبــري   -
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توســط مدیــران شــرکت بــا هــدف تعییــن اســتراتژي‌هایی 
ــن  ــه اهــداف تعیی اســت کــه موجــب دســتیابی شــرکت ب
ــع می‌شــود.  ــه مناب ــرل ریســک و مصــرف بهین شــده، کنت

)فدراســیون بین‌المللــی حســابداران -2004(
- راهبــري ســازمانی نظامــی اســت کــه شــرکت‌ها را هدایــت 
و کنتــرل می‌کنــد. تمرکــز اصلــی بــر ایفــاي وظیفــه مدیــران 
ارشــد ســازمانی در رعایــت اصــول شــفافیت، درســتکاري و 

پاســخ‌گویی اســت. )گــزارش کادبــري-1992(
ــرد  ــرل عملک ــارت و کنت ــد نظ ــازمانی، فرآین ــري س - راهب
ــع  ــن مناف ــه متضم ــه‌اي ک ــت به‌گون ــرکت اس ــران ش مدی

ــون- 1994( ــد. )پارکینس ــهامداران باش س
ــروت  ــش ث ــري ســازمانی افزای ــادي در راهب - هــدف بنی
کــه  به‌گونــه‌اي  اســت،  مــدت  بلنــد  در  ســهامداران 
ــورس  ــود. )ب ــت ش ــز رعای ــان نی ــایر ذی‌نفع ــع س مناف

)2000 هندوســتان-  بهــادار  اوراق 
ــن اهــداف  ــادل بی ــراري تع ــراي برق ــري ســازمانی ب - راهب
اقتصــادي و اجتماعــی و نیــز اهــداف فردي و عمومی اســت. 
ــع و  ــر از مناب ــتفاده‌ی مؤث ــات اس ــازمانی موجب ــري س راهب
ــی  ــدف اصل ــازد و ه ــم می‌س ــه پاســخ‌گویی را فراه ــزام ب ال
آن اســت کــه منافــع ذی‌نفعــان و جامعــه تــا حــد ممکــن 

بــه هــم نزدیــک شــوند. )بانــک جهانــی-2001(
راهبــري ســازمانی1: نظامــی کــه به‌وســیله‌ی آن ســازمان‌ها 

هدایــت و کنتــرل می‌شــوند.
)Adapted from Cadbury 1992 and OECD 1999( 

2-3( حاکمیت سازمانی فناوری اطلاعات‌2

نظامــی کــه به‌وســیله آن اســتفاده‌ی فعلــی و آتــی فنــاوری 
اطلاعــات هدایــت و کنتــرل می‌شــود. حاکمیــت ســازمانی 
ــتفاده‌ی  ــت اس ــی و هدای ــامل ارزیاب ــات ش ــاوری اطلاع فن
ــش  ــات به‌منظــور پشــتیبانی ســازمان و پای ــاوری اطلاع فن
هم‌چنیــن  و  طرح‌هــا  بــه  دســتیابی  بــرای  اســتفاده 
ــات  ــاوری اطلاع اســتراتژی و خط‌مشــی‌های اســتفاده از فن

ــود]4[. ــازمان می‌ش ــل س در داخ

3( روش تحقیق

روش مــورد اســتفاده در ایــن تحقیــق روش توصیفــی 
بــا بهره‌گیــری از مطالعــات کتابخانــه‌ای اســت. بــرای 
بررســی محتــوای آشــکار پیام‌هــای موجــود در یــک متــن 
ــوان از روش تحلیــل محتــوی اســتفاده کــرد. در ایــن  می‌ت
ــام‌دار  ــی و نظ ــور کم ــا به‌ط ــکار پیام‌ه ــوای آش روش محت
توصیــف می‌شــود. مطابــق تعریــف والیــرز و واینــر، تحلیــل 
محتــوی روشــی منظــم بــرای بررســی اطلاعــات ثبت‌شــده 
اســت. کرایپنــدرف تحلیــل محتــوی را به‌صــورت روش 
ــه نتایــج تکرارپذیــر و معتبــر از  ــرای دســتیابی ب تحقیــق ب
ــر  ــد و کرلینچ ــف می‌کن ــا تعری ــای آن‌ه ــا و زمینه‌ه داده‌ه
آن را روش مطالعــه و تجزیــه و تحلیــل ارتبــاط بــه شــکلی 
ــا  ــنجش متغیره ــور س ــی به‌منظ ــی و کم ــد، عین نظام‌من

می‌دانــد. 
چارچــوب اصلــی تحلیــل محتــوی را در ســوال "چــه کســی، 
ــد"  ــری می‌گوی ــه تأثی ــا چ ــه و ب ــزی را و چگون ــه چی چ
ــرای  ــاً ب ــوی غالب ــل محت ــه تحلی ــد. گرچ ــف کرده‌ان توصی
ــوان  ــی در برخــی شــرایط می‌ت ــه‌کار مــی‌رود ول توصیــف ب

ــرای آزمــون فرضیــه هــم اســتفاده کــرد.  از ایــن روش ب
ــات  ــه‌ی ارتباط ــوی مطالع ــل محت ــر تحلی ــارت دیگ به‌عب
اســت و یــک روش پژوهشــی اســت کــه به‌صــورت منظــم 
و عینــی بــرای توصیــف کمــی یــا کیفــی محتــوای آشــکار 
ارتباطــات بــه‌کار بــرده می‌شــود. به‌عنــوان مثــال در تحلیــل 
ــد  ــورد تأکی ــای م ــه بخش‌ه ــوان ب ــاب می‌ت ــوای کت محت
ــن  ــرد. در ای ــی ب ــر پ ــا یکدیگ ــا ب ــات آن‌ه ــاب و ارتباط کت
ــوی علمــی استفاده‌شــده  ــل محت ــز از روش تحلی ــه نی مقال
ــا در  ــع و ب ــق مناب ــه عمی ــا مطالع ــق ب اســت و در آن محق
نظــر گرفتــن اهــداف تحقیــق، محتــوی را درک کــرده و بــر 
اســاس شــاخص‌های مناســب آن‌هــا را بــا یکدیگــر مقایســه 
مقایســه  و  تحلیــل محتــوی  ایــن  می‌کنــد. خروجــی 
ــدل هم‌پوشــانی  ــا م ــد جــدول مقایســه ی ــی می‌توان تطبیق
ــه ماهیــت تحقیــق انجام‌شــده و هــدف  ــا توجــه ب باشــد. ب
آن، محقــق مــدل هم‌پوشــانی بیــن اســتانداردها، الگوهــای 
برتــر و چارچوب‌هــای مطــرح در حــوزه‌ی حاکمیــت و 

1. Corporate governance
2. Corporate governance of IT
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ــه کــرده اســت.  ــات را ارائ ــاوری اطلاع ــت فن مدیری

‌4( اســتانداردهای نظام‏های مدیریتی فناوری 
اطلاعات

ــاوری  ــات فن ــت خدم ــام مدیری ــتاندارد نظ 4-1( اس
IDS-ISO-20000 اطلاعــات 

نظــام مدیریــت خدمــات در ISO-20000-1 به‌عنــوان 
یــک نظــام مدیریــت بــا هــدف هدایــت، نظــارت و کنتــرل 
ارائه‌دهنــده‌ی  بــرای  خدمــت  مدیریــت  فعالیت‌هــای 
خدمــت تعریف‌شــده اســت. نظــام مدیریــت خدمــت 
طراحــی،  برنامه‌ریــزی،  بــرای  آنچــه  شــامل  بایــد 
ــت،  ــاز اس ــورد نی ــات م ــود خدم ــل و بهب ــال، تحوی انتق
شــامل خط‌مشــی‌های  مــوارد،  ایــن  حداقــل  باشــد. 
فرآیندهــا،  طرح‌هــا،  اهــداف،  خدمــات،  مدیریــت 
نظــام  اســت.  منابــع  و  اســناد  فرآینــد،  رابط‌هــای 
ــک  ــوان ی ــا به‌عن ــات شــامل تمــام روال‌ه ــت خدم مدیری
ــای  ــن فرآینده ــت. هم‌چنی ــف اس ــت منعط ــام مدیری نظ
نظــام  از  بخشــی  به‌عنــوان  نیــز  خدمــات  مدیریــت 

مدیریــت خدمــات در نظــر گرفتــه می‌شــود. ]5[
ــت  یکپارچه‌ســازی و پیاده‌ســازی هماهنــگ نظــام مدیری
اثربخشــی  خدمــات، فراهم‌کننــده‌ی کنتــرل مــداوم، 
ــود  ــرای بهب ــتر ب ــای بیش ــره‌وری و فرصت‌ه ــتر، به بیش
ــازمان را  ــات، س ــت خدم ــام مدیری ــت. نظ ــتمر اس مس
ــر از یــک چشــم‌انداز مشــترک  ــه اســتفاده‌ی مؤث ــادر ب ق

می‌ســازد. 
توســط  می‏توانــد   ISO/IEC 20000-1 اســتاندارد 
ــات  ــه از خدم ــازمان ک ــی از س ــا بخش‏های ــازمان‌ها ی س
ــتفاده  ــد، اس ــه می‌دهن ــا آن را ارائ ــد ی ــتفاده می‌کنن اس
شــود. هرچنــد همــه‌ی فرایندهایــی که توســط اســتاندارد 
فراهم‌کننــده‌ی  توســط  می‌شــوند،  داده  پوشــش 
ی  ارائه‌دهنــده  تنهــا  و  می‌شــوند  کنتــرل  خدمــت 
ــن اســتاندارد را  ــا ای ــد ادعــای انطبــاق ب خدمــت می‌توان
ــرای مشــتری و  ــتاندارد ب ــن اس ــن ای ــد، لیک ــته باش داش
ــد.  ــزوده می‌کن ــاد ارزش اف ــت ایج ــده‌ی خدم ارائه‌دهن
مدیریــت خدمــت، فعالیت‌هــا و منابــع ارائه‌دهنــده‌ی 
و  تحویــل  انتقــال،  توســعه،  طراحــی،  در  را  خدمــت 

خدمــت  الزامــات  بــرآوردن  بــرای  خدمــات  بهبــود 
ــت  ــتری، هدای ــا مش ــده ب ــات انجام‌ش ــا توافق ــق ب مطاب
ــن  ــات ای ــازی الزام ــرای برآورده‌س ــد. ب ــرل می‌کن و کنت
اســتاندارد، طیفــی از فرایندهــای مدیریــت خدمــات 
پیاده‌ســازی  خدمــت  ارائه‌دهنــده‌ی  توســط  بایــد 
ــای  ــی از فراینده ــات یک ــت اطلاع ــت امنی ــود. مدیری ش

مدیریــت خدمــت محســوب می‌شــود]6[.
ــات  ــت اطلاع ــت امنی ــام مدیری ــتاندارد نظ 4-2( اس

)ISO/IEC 27001(

ــت و  ــه‌ی امنی ــودن مقول ــی ب ــد وجه ــه چن ــه ب ــا توج ب
ــه  ــن توج ــه آن و هم‌چنی ــدی ب ــد بع ــه چن ــزوم توج ل
ــات از  ــت اطلاع ــت امنی ــث مدیری ــه مباح ــزون ب روزاف
ــه‌ای و  ــی، منطق ــط مل ــن و ضواب ــراری قوانی ــق برق طری
ــخ‌گویی  ــور پاس ــد به‌منظ ــای جدی ــی و راهبرده بین‌الملل
بــه انتظــارات و الزامــات طرف‌هــای ذی‌نفــع نســبت 
بــه اطمینــان از امنیــت اطلاعــات، کمیتــه‌ی فرعــی 
ــن اســتاندارد "نظــام مدیریــت  ــه تدوی امنیــت تصمیــم ب
امنیــت اطلاعــات" در کنــار اســتانداردهای فنــی گرفــت 
ــتانداردهای 27000  ــواده‌ی اس ــاس خان ــن اس ــر ای و ب
بــرای  پذیرفته‌شــده  بین‏المللــی  مرجــع  به‌عنــوان 
خانــواده  ايــن  از  شــدند.  مطــرح  اطلاعــات  امنیــت 
در  يــا  منتشر‌شــده  اســتاندارد   35 از  بيــش  تاكنــون 
حــال انتشــار اســت كــه برخــی از آن‌هــا در جــدول )1( 

شــده‏اند]1[.  معرفــی 
نظــام مدیریــت امنیــت اطلاعــات، بخشــی از نظــام 
ــب  ــرات کس ــدگاه مخاط ــر دي ــده ب ــت کلان بنا‌ش مديري
ايجــاد، پياده‌ســازي، اجــرا، پايــش،  و کار، به‌منظــور 
ــت.  ــات اس ــت اطلاع ــود امني ــداري و بهب ــري، نگه بازنگ
ــازمانی،  ــاختار س ــر س ــتمل ب ــي مش ــام مديريت ــک نظ ی
مســئوليت‌ها،  فعاليت‌هــا،  طرح‌ريــزي  خط‌مشــي‌ها، 
ــع  ــا و مناب ــدون، فراينده ــي م تجــارب، روش‌هــاي اجراي

ــت]7[. اس
ــی  ــدف کنترل ــوزه، 36 ه ــامل 14 ح ــوق ش ــتاندارد ف اس
ــده و  ــات بازدارن ــور اقدام ــي به‌منظ ــرل امنيت و 114 کنت
ــده  ــات ذکر‌ش ــت الزام ــکل )1( فهرس ــت. ش ــي اس نظارت

ــد]8[. ــان می‏ده ــتاندارد را نش ــن اس در مت
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شناخت نیازها و 
انتظارات طرف‌های 

ذی‌نفع
تعیین محدوده نظام 

مدیریت امنیت 
اطلاعات

نظام مدیریت امنیت 
اطلاعات

اقدامات برای 
مدیریت مخاطرات 

و فرصت‌ها

اهداف امنیت 
اطلاعات و 

برنامه‌ریزی برای 
دستیابی به آن‌ها

اقدامپایشاجراطرح‌ریزی

]ISO/IEC 27001:2013‌] 27001 شکل 1: الزامات استاندارد

ایجــاد،  بــرای  چارچوبــی   ISO/IEC 27001 اســتاندارد 
ــود  ــداری و بهب ــری، نگه ــش، بازنگ ــرا، پای ــازی، اج پیاده‏س
ــت از  ــور محافظ ــات به‌منظ ــت اطلاع ــت امنی ــام مدیری نظ
ــا  ــت ب ــرای مطابق ــد. ب ــم می‏کن ــی فراه ــای اطلاعات دارایی‏ه
ــی  ــر ارزیاب ــی ب ــی مبتن ــد نظام ــن اســتاندارد، ســازمان بای ای
مخاطــرات پیاده‏ســازی نمایــد. در ایــن راســتا ســازمان 
ــت  ــرای مدیری ــی را ب ــنجه‏های( متنوع ــد کنترل‏های)س بای
مخاطــرات انتخــاب، پیاده‏ســازی، پایــش و بازنگــری کنــد. ]6[

4-3( تحلیل محتوی استانداردهای 27001 و 20000

مدیریــت خدمــات به‌طــور مســتقیم بــا کارایــی و ســودآوری 
ــب  ــات اغل ــت اطلاع ــت امنی ــن مدیری ــت. لیک ــط اس مرتب
ــاظ  ــر لح ــت مؤث ــل خدم ــرای تحوی ــه‌ای ب ــوان پای به‌عن
ــا وجــود شــباهت‏های بســیار  ــر ایــن اســاس ب نمی‌شــود. ب

در اهــداف کنترلــی و کنترل‌هــا، مدیریــت خدمــت نســبت 
ــازی  ــت پیاده‌س ــات در اولوی ــت اطلاع ــت امنی ــه مدیری ب
قــرار می‌گیــرد. باوجــود شــباهت بســیار ایــن دو اســتاندارد 
خدمــات  مدیریــت  هســتند.  متفاوتــی  اهــداف  دارای 
به‌منظــور حصــول اطمینــان از ارائــه‌ی خدمــات مؤثــر 
ــور  ــات به‌منظ ــت اطلاع ــت امنی ــی مدیری ــده ول طراحی‌ش
ــرای مدیریــت مخاطــرات امنیــت  توانمندســازی ســازمان ب
اطلاعــات و پیشــگیری از رخدادهــای امنیتــی طراحی‌شــده 
ــار  ــتاندارد در کن ــن دو اس ــل ای ــی و تحلی ــت. در بررس اس
یکدیگــر بایــد بــه دامنــه‌ی کاربــرد دو اســتاندارد و تفــاوت 
ــی در  ــات دارای ــی در اصطلاح ــاوت معنای ــی آن، تف محتوای
مدیریــت خدمــات و دارایــی اطلاعاتــی در مدیریــت امنیــت 

ــرد. ]6[ ــات توجــه ک اطلاع

ISO/IEC 20000-1 و ISO/IEC 27001 شکل 2: مقایسه‌ی مفاهیم در استانداردهای
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5( اســتانداردهای حاکمیت فناوری اطلاعات

 IDS ــات ــاوری اطلاع ــت فن ــتاندارد حاکمی 5-1( اس
ISO 38500 و   1338

هــدف ایــن اســتاندارد ارائــه‌ی چارچوبــی از اصــول 
ــات  ــاوری اطلاع ــرد فن ــش کارب ــت و پای ــی، هدای ارزیاب
در ســازمان بــرای مدیــران اســت. بیشــتر ســازمان‌ها از 
ــب‌وکار  ــی کس ــزار اساس ــوان اب ــات به‌عن ــاوری اطلاع فن
ســازمان‌ها  از  کمــی  تعــداد  و  می‌کننــد  اســتفاده 
خواهنــد  مناســبی  کارایــی  آن  از  اســتفاده  بــدون 
بخــش  ســازمان  در  هزینه‌هــای صرف‌شــده  داشــت. 
ــانی  ــع انس ــی و مناب ــای مال ــی از هزینه‌ه ــل توجه قاب
ــوس  ــرمایه ملم ــن س ــت ای ــی برگش ــت، ول ــازمان اس س
معکــوس  اثــرات  مــوارد  برخــی  در  و حتــی  نبــوده 

چشــمگیری هــم دارد. 
روی  تأکیــد  منفــی  دســتاوردهای  اصلــی  علــت 
ــای  ــات به‌ج ــاوری اطلاع ــی فن ــی و فن ــای مال جنبه‌ه
ــرد آن در کســب‌وکار اســت.  تأکیــد روی زمینــه‌ی کارب
ــش  ــت اثربخ ــرای حاکمی ــی ب ــتاندارد چارچوب ــن اس ای
فنــاوری اطلاعــات شــامل مفاهیــم و تعاریــف، اصــول و 

مــدل ارائــه می‌کنــد. 
مدیــران  بــرای  راهنمایــی  اصــول  فــوق  اســتاندارد 
ــد و  ــول، کارآم ــل قب ــتفاده قاب ــور اس ــازمان به‌منظ س
اثربخــش فنــاوری اطلاعــات ارائــه می‌کنــد. پیــروی 
و  مخاطــرات  ســاختن  متعــادل  در  اصــول،  ایــن  از 
اســتفاده‌ی  از  ناشــی  فرصت‌هــای  از  بهره‌گیــری 
ــی  ــن مدل ــد. هم‌چنی ــک می‌کن ــات کم ــاوری اطلاع فن
ــن اســتاندارد  ــات در ای ــاوری اطلاع ــت فن ــرای حاکمی ب

اســت.  ارائه‌شــده 
ســازمانی  اطلاعــات  فنــاوری  حاکمیــت  چارچــوب 
خــوب از شــش اصــل زیــر تبعیــت می‌کنــد. ایــن 
و  می‌کننــد  بیــان  را  دهــد  رخ  بایــد  آنچــه  اصــول 
ــد:]4[ ــرح نمی‌کن ــازی را مط ــرا و پیاده‌س ــی اج چگونگ

ــود را در  ــئولیت خ ــا مس ــراد و گروه‌ه ــوولیت: اف 1( مس
ــات درک  ــاوری اطلاع ــای فن ــه و تقاض ــا عرض ــه ب رابط

ــد.  ــول کنن و قب
ــای  ــازمان قابلیت‌ه ــب‌وکار س ــرد کس ــرد: راهب 2( راهب
فنــاوری اطلاعــات در حــال حاضــر و آینــده را در نظــر 

گیــرد. 
ــاس  ــر اس ــات ب ــاوری اطلاع ــاب فن ــاب: اکتس 3( اکتس
ــر تحلیــل مناســب و مســتمر  دلایــل معتبــر و مبتنــی ب

ــد.  ــن باش ــفاف و روش ــازی ش ــا تصمیم‌س ب
پشــتیبانی  اطلاعــات  فنــاوری  هــدف  کارآیــی:   )4
ــت  ــات و کیفی ــطوح خدم ــات، س ــه خدم ــازمان، ارائ س

مــورد نیــاز الزامــات کســب‌وکار اســت. 
ــررات  ــن و مق ــا قوانی ــات ب ــاوری اطلاع ــاق: فن 5( انطب

ــاق دارد.  انطب
ــات  ــات و تصمیم ــانی: خط‌مشــی‌ها، اقدام ــار انس 6( رفت
ــرای رفتــار انســانی احتــرام  حــوزه فنــاوری اطلاعــات ب

قایــل اســت. 
مدیــران بایــد فنــاوری اطلاعــات را از طریــق ســه 

کننــد: حاکمیــت  اصلــی  فعالیــت 
الــف( ارزیابــی اســتفاده‌ی فعلــی و آتــی از فنــاوری 

اطلاعــات. 
ب( هدایــت آماده‌ســازی و پیاده‌ســازی خط‌مشــی‌ها 
برآورده‌ســازی  از  اطمینــان  بــرای  برنامه‌هایــی  و 
فنــاوری  از  اســتفاده  طریــق  از  کســب‌وکار  اهــداف 

اطلاعــات. 
ــر اســاس  ــرد ب ــاق خط‌مشــی‌ها و عملک ــش انطب پ( پای

ــده.  ــزی ش ــای طرح‌ری برنامه‏ه
از  اطلاعــات  فنــاوری  حاکمیــت  مــدل   )3( شــکل 
ــان  ــش را نش ــت- پای ــی- هدای ــه‌ی ارزیاب ــق چرخ طری

 . هــد می‌د

اداره كردن مشاركتي فناوري اطلاعات و  ارتباطات 
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فرآيندهاي كسب و كار
پروژه هاي فناوري 
اطلاعات و ارتباطات

عمليات فناوري 
اطلاعات و ارتباطات

شکل 3: مدل یکپارچه‌ی حاکمیت فناوری اطلاعات
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کســب‌وکار، فنــاوری اطلاعــات و حاکمیــت معمــاری
ســازمانی )EA(؛ ایــن امــر بــه ســازمان بــه درک اثــر 
شــدیدی کــه معرفــی معمــاری ســرویس‌گرا در یــک 

می‌کنــد.  کمــک  دارد،  حاکمیــت  روی  ســازمان 
یــک مــدل مرجــع حاکمیــت معمــاری خدمت‌گــرا (

و بخش‌هــای تشــکیل‌دهنده‌ی آن؛ کــه بــه ســازمان در 
مشــخص ســاختن روش کار حاکمیــت مناســب؛ و گرفتــن 
ــرد  ــک رویک ــی بــرای ی ــوان مبنای ــیوه به‌عن ــن ش بهتری

مشــترک، کمــک می‌کنــد. 
روش حیاتــی حاکمیــت معمــاری خدمت‌گــرا کــه بــه 
ســازمان‌ها در سفارشــی‌کردن مــدل مرجــع حاکمیــت 
ــرا و درک روش کار حاکمیــت معمــاری  معمــاری خدمت‌گ

ــد.  ــم می‌کن ــا، ک ــه آن‌ه ــرا ب خدمت‌گ

1. INSO 
2. SOA 

حاکمیت کسب‌و‌کار

حاکمیت معماری سرویس‌گرا

•   EA پشتیبانی می‌کند حاکمیت
•   پشتیبانی می‌کند حاکمیت فناوری اطلاعات

 EA گسترش می‌دهد حاکمیت  •
•  گسترش می‌دهد حاکمیت اطلاعات

شکل4: روابط حاکمیت معماري سرویس گرا

اطلاعــات  امنیــت  حاکمیــت  اســتاندارد   )2-5
)27014 ســی  ای  آی-  ايــزو  ايــران  )اســتاندارد 

ــوص  ــی در خص ــان راهنمایی‌های ــه بی ــتاندارد ب ــن اس ای
در  اطلاعــات  امنیــت  راهبــری  اصــول  و  مفاهیــم 
از  بهره‌گیــری  بــا  ســازمان‌ها  می‌پــردازد.  ســازمان 
بــا  مرتبــط  فعالیت‌هــای  می‌تواننــد  اســتاندارد  ایــن 
 ،)evaluate( امنیــت اطلاعــات را در ســازمان ارزیابــی
ــانی  ــاع رس ــش )monitor( و اط ــت )direct(، پای هدای
ــاز  ــد. پیش‌نی ــات( )communicate( کنن ــادل اطلاع )تب
راهبــری امنیــت اطلاعــات، هم‌راســتا‌کردن اهــداف و 

ــا اهــداف و راهبردهــای  راهبردهــای امنیــت اطلاعــات ب
و  قانــون، مقــررات  بــا  انطبــاق آن‌هــا  و  کســب‌وکار 
ــا اســتاندارد 27001 در ایــن  قراردادهــا اســت. مشــابه ب
اســتاندارد نیــز پیاده‌ســازی یــک رویکــرد مدیریــت 
پایــش  و  پیاده‌ســازی  تحلیــل،  ارزیابــی،  مخاطــرات 

]9 می‌شــود.]
اهــداف مدیریــت امنیت اطلاعات عبارتند از: ]9[

ــداف و  ــودن اه ــتا نم ــردی: هم‌راس ــتایی راهب - هم‌راس
ــرد کســب  ــداف و راهب ــا اه ــات ب ــت اطلاع ــرد امنی راهب

کار، و 

ایــن اســتاندارد در ادامــه‌ی راهنمایی‌هایــی برای پیاده‌ســازی 
اصــول شــش گانــه‌ی حاکمیــت شــرکتی فنــاوری اطلاعــات 
بــر اســاس مــدل ســه وجهــی ارزیابــی- هدایــت- پایــش ارائه 

می‌کنــد. ]4[
استاندارد فناوری اطلاعات چارچوب حاکمیت 

1)INSO 17619(

اســتاندارد چارچــوب حاکمیــت )معمــاري خدمت‌گــرا  
2)SOA‌ 17619

ــی  ــوا و تعاریف ــه محت ــی اســت ک ــتاندارد، چارچوب ــن اس ای
گســترش  و  درک  در  ســازمان  توانمندســازی  بــرای  را 
ــرای  ــی‌آورد. و ب ــم م ــرا فراه ــاری خدمت‌گ ــت معم حاکمی

ــرد دارد: ــر کارب ــوارد زی م
حاکمیــت معمــاری خدمت‌گــرا، شــامل رابطــه‌ی بیــن 



تی
کمی

 حا
ی و

ریت
مدی

ی 
دها

دار
ستان

ی  ا
شان

م‌پو
ل ه

 مد
رائه

ا

41

ت
یفی

و ک
رد 

ندا
ستا

ت ا
یری

مد
ی 

یج
ترو

ی- 
علم

مه 
ل‌نا

فص
13

94
ار 

 به
- 1

5 
پی

پیا
 - 

1 
اره

شم
م- 

نج
ل پ

سا

- ارزش‌دهــی بــه ذی‌نفعــان: شناســایی ذی‌نفعــان و 
آن‌هــا، امنیتــی  نیازمندی‌هــای  بــه  ارزش‌دادن 

تمامــی  شــدن  لحــاظ  از  اطمینــان  پاســخ‌گویی:   -
امنیتــی، مخاطــرات 

ــازی  ــت‌آمده از پیاده‌س ــر به‌دس ــورد نظ ــتاوردهای م دس
ــات شــامل برآورده‌ســازی  ــت اطلاع ــت امنی ــر مدیری مؤث
ــدگاه هیئــت رییســه‌ی ســازمان در خصــوص امنیــت  دی
ــری  ــوص تصمیم‌گی ــک در خص ــرد چاب ــات، رویک اطلاع
و  کارا  ســرمایه‌گذاری  امنیتــی،  مخاطــرات  مــورد  در 
ــات  ــا الزام ــاق ب ــات و انطب ــت اطلاع ــش در امنی اثربخ

ــراردادی اســت.  ــی و ق ــی، مقررات قانون
از اصــول و فرایندهایــی  امنیــت اطلاعــات  مدیریــت 
پذیرفته‌شــده  قواعــد  اصــول،  اســت.  تشکیل‌شــده 
ــرای اقدامــات مدیریــت امنیــت اطلاعــات هســتند کــه  ب
ــای  ــت ایف ــازی مدیری ــرای پیاده‌س ــای ب ــوان راهنم به‌عن
نقــش می‌کننــد. فرایندهــا مجموعــه‌ای از وظایــف و 
روابــط متقابــل آن‌هــا را تشــریح می‌کننــد کــه زمینــه‌ی 
ــد.  ــم می‌کنن ــات فراه ــت اطلاع ــت امنی ــرای مدیری را ب
بــرآورده ســاختن نیازهــای ذی‌نفعــان و لحاظ‌کــردن 
ــات  ــت اطلاع ــت امنی ــرای موفقی ــا ب ــای آن‌ه نیازمندی‌ه
شــش‌گانه  اصــول  اســت.  ضــروری  مــدت  بلنــد  در 
ــای  ــازی فراینده ــرای پیاده‌س ــبی ب ــای مناس ــر مبن زی
ــم  ــرد را فراه ــن رویک ــا ای ــات ب ــت اطلاع ــت امنی مدیری

]9 [ می‌کننــد.

ــات در ســطح ســازمان:  ــت اطلاع ــراری امنی اصــل1: برق
مدیریــت امنیــت اطلاعــات بایــد تضمیــن کنــد کــه 
یکپارچــه  و  فراگیــر  اطلاعــات  امنیــت  فعالیت‌هــای 

هســتند. 
مخاطــرات:  بــر  مبتنــی  رویکــرد  پذیــرش  اصــل2: 
ــرد  ــر رویک ــی ب ــد مبتن ــات بای ــت اطلاع ــت امنی مدیری

باشــد.  ارزیابــی مخاطــرات  و  تحلیــل 
اصــل3: جهت‌دهــی مســیر ســرمایه‌گذاری: مدیریــت 
ــت  ــرمایه‌گذاری امنی ــرد س ــد راهب ــات بای ــت اطلاع امنی
ــای  ــب‌وکار و نیازه ــات کس ــا الزام ــازگار ب ــات س اطلاع

ــد.  ــیم نمای ــان را ترس ذی‌نفع
ــی:  ــی و بیرون ــات درون ــا الزام ــاق ب ــن انطب ــل4: تضمی اص
ــن و  ــر قوانی ــق ب ــد منطب ــات بای ــت اطلاع ــت امنی مدیری
الزامــات کســب‌وکار و قراردادهــای  الــزام‌آور،  مقــررات 

تعهــدآور و ســایر الزامــات مرتبــط باشــد. 
ــت  ــت: مدیری ــی مثب ــط امنیت ــک محی ــاد ی ــل5: ایج اص
امنیــت اطلاعــات بایــد مبتنــی بــر شــأن و رفتــار انســانی و 

ــد.  ــان باش ــل ذی‌نفع ــال تکام ــای در ح نیازه
اصــل6: بازنگــری عملکــرد و اثربخشــی در نتایــج کســب و 
ــت امنیــت اطلاعــات  ــرای مدیری کار: رویکــرد اتخاذ‌شــده ب
بایــد زمینه‌ســاز محافظــت از اطلاعــات ســازمانی به‌منظــور 
ــت  ــطوح امنی ــده س ــم آورن ــب‌وکار و فراه ــتیبانی کس پش

اطلاعــات مــورد نظــر باشــد. 
در شــکل زیــر روابــط اســتاندارد‌های ایــن ســری را نشــان 

مــی دهــد.

 

راهنماهاي 
 بخش خاص

27002 
كار‌آيين  

مجموعه 
 اصطلاحات

راهنماي 
 عمومي

  نگرش كليات و واژگان27000

27001 
 الزامات

27006 
 الزامات نهاد صدور گواهي نامه

27007 
 راهنماي مميزي

 

27003 
 راهنماي

  پياده سازي
 سنجش
27004 

27005 
 مديريت مخاطرات

27011 
 سازمان هاي مخابراتي

  سازمان هاي 27799
 مرتبط با سلامت

 استاندارد 
 اصلي 

 (الزامي)

استاندارد 
 اطلاعاتي
 (راهنماها)

خط ثابت 
 پشتيباني

 

شکل 5: روابط استانداردهای خانواده 27000
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شکل 6: نمای اول از مدل هم‌پوشانی

ــا تمرکــز روی حاکمیــت ســازمانی، حاکمیــت فنــاوری اطلاعــات و حاکمیــت امنیــت اطلاعــات ارتبــاط  در شــکل زیــر ب
ــر از  ــط پ ــوزه، در محی ــه ح ــک از س ــر ی ــت در ه ــدل حاکمی ــده‌اند. م ــش داده ش ــر نمای ــا یکدیگ ــوزه ب ــه ح ــن س ای

ــد.  ــرات باش ــخگوی مخاط ــد پاس ــه و بای ــکل گرفت ــازمان ش ــره س مخاط

بــر  عــاوه  اطلاعــات،  امنیــت  راهبــری  فرایندهــای 
اطلاع‌رســانی  پایــش-  هدایــت-  ارزیابــی-  چرخــه‌ی 
ــک  ــد ی ــن فراین ــت. ای ــز هس ــن نی ــد تضمی ــامل فراین ش
نظــر عینــی و مســتقل در خصــوص راهبــری امنیــت 

می‌کنــد.  ارائــه  به‌دســت‌آمده‌  ســطح  و  اطلاعــات 
5-3( تحلیــل محتــوی اســتانداردهای IDS 1338 و 

 27014

هــر ســازمان از مدل‌هــای حاکمیــت متعــددی بهــره 
ــاوری  ــت فن ــازمانی، حاکمی ــت س ــه حاکمی ــرد ک می‌گی
اطلاعــات و حاکمیــت امنیــت اطلاعــات بخشــی از آن 
ــر از  ــه‌ی جدایی‌ناپذی ــت مؤلف ــدل حاکمی ــر م ــتند. ه هس
ــا  ــتایی ب ــت هم‌راس ــه اهمی ــت ک ــازمان اس ــت س حاکمی
ــت رییســه‌ی  ــد. هیئ ــداف کســب‌وکار را نشــان می‌ده اه
ســازمان بایــد یــک دیــدگاه کل‌نگــر و یکپارچــه از مــدل 

ــد.  ــته باش ــت داش حاکمی
محــدوده‌ی حاکمیــت فنــاوری اطلاعــات، منابــع موردنیــاز 
انتشــار  و  ذخیره‌ســازی  پــردازش،  اکتســاب،  جهــت 
اطلاعــات اســت. محــدوده‌ی حاکمیــت امنیــت اطلاعــات 
محرمانگــی، یکپارچگــی و دســترس‌پذیری اســت. هــر دو 

ــش  ــت- پای ــی- هدای ــه‌ی ارزیاب ــامل چرخ ــد ش ــدل بای م
فراینــد  اطلاعــات  امنیــت  حاکمیــت  لیکــن  باشــند. 

داخلــی اطلاع‌رســانی نیــز شــامل می‌شــود. 

ــت و  ــتانداردهای مدیری ــانی اس ــدل هم‌پوش 6( م
ــات  ــاوری اطلاع ــت فن حاکمی

هدایــت  جدانشــدنی  اجــزای  مدیریــت  و  حاکمیــت 
ــدد  ــتانداردهای متع ــود اس ــن وج ــتند. لیک ــازمان هس س
در ایــن حــوزه و عــدم تبییــن ارتبــاط بیــن آن‌هــا 
ــن  ــب و هم‌چنی ــتاندارد مناس ــاب اس ــا انتخ ــده ت سبب‌ش
ــن بخــش  ــد. در ای ــری آن کاهــش یاب اثربخشــی به‌کارگی
ــه تحلیــل محتــوای انجام‌شــده و در  ــا توجــه ب تحقیــق، ب
نظــر گرفتــن نیازمندی‌هــای ســازمان، ارتبــاط بیــن ایــن 

اســتانداردها بیان‌شــده اســت. 
ــوم  ــن مفه ــاط بی ــر ارتب ــکل زی ــی ش ــای کل ــک نم در ی
حاکمیــت  مالــی،  حاکمیــت  بــا  ســازمانی  حاکمیــت 
ــاوری اطلاعــات، حاکمیــت مخاطــرات ســازمان و ... را  فن

می‌دهــد.  نشــان 
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شکل 7: نمای دوم از مدل همپوشانی

الگوهــای  اســتانداردها،  هم‌پوشــانی  مــدل   8 شــکل 
برتــر و چارچوب‌هــای مدیریــت و حاکمیــت فنــاوری 
ــات،  ــاوری اطلاع ــتراتژی فن ــه اس ــات را در 6 وج اطلاع
ــات،  ــب‌وکار، عملی ــتراتژی کس ــرات، اس ــت مخاط مدیری
تــوازن فنــاوری بــا کســب‌وکار و مدیریــت تغییــرات ارائــه 
ــات  ــن موضوع ــدل مهم‌تری ــن م ــه‌ی دوم ای ــد. لای می‌کن
مطــرح در هــر وجــه و لایــه‌ی ســوم، اســتانداردها و 
ــه‌ی اول را  ــق لای ــت تحق ــردی جه ــای کارب چارچوب‌ه

نشــان می‌دهــد. ایــن مــدل از چارچــوب حاکمیــت 
ــط Calder-Moir در  ــده توس ــات ارائه‌ش ــاوری اطلاع فن
ــی در  ــرات و اصلاحات ــده و تغیی ــال 2005 اقتباس‌ش س
ــد  ــن مــدل بای آن ایجاد‌شــده اســت. در بهره‌گیــری از ای
به‌کارگیــری  از  ناشــی  بــه هم‌پوشــانی دســتاوردهای 
ــوم  ــه س ــده در لای ــع ذکر‌ش ــا و مراج ــک از ابزاره ــر ی ه

ــرد.  توجــه ک

مدیریت و حاکمیت فناوری اطلاعات

استراتژی کسب‌و‌کار ریسک و انطباق استراتژی فناوری 
اطلاعات

تغییرات اطلاعات و فناوری عملیات

مدل کسب‌و‌کار
استراتژی‌های 

کسب‌و‌کار
محیط

انطباق
مدیریت ریسک 

سازمانی
کنترل‌ها
ممیزی

استراتژی اطلاعات، 
معماری کسب‌و‌کار

اصول فناوری 
اطلاعات

آمادگی پروژه‌ها
برنامه‌ها
روش‌ها
منافع

ساختار منابع انسانی
سرمایه‌های تجاری 
کاربرد کسب‌و‌کار و 

فناوری‌ها

عملیات کسب‌و‌کار
عملیات فناوری اطلاعات

مدیریت دارایی‌های 
فناوری اطلاعات

امنیت

Green IT
طرح استراتژیک
طرح کسب‌و‌کار

BSC

COSCO
COBIT
SOX

ISO 38500
PCIOSS

ISO 27001

چارچوب زکمن
TOGAF

BSC

PRINCE 2
PMBOK

MSP
CMMI
COBIT

چارچوب زکمن
مدیریت دانش

BSC
ISO 38500

حفاظت از داده
مدیریت تداوم 

کسب‌و‌کار
COBIT

ISO 27001
ISO 20000
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نتیجه‌گیری و  جمع‏بندی   )7

چتــر فعالیت‌هــای فنــی و عامــل اساســی اثربخشــی 
آن‌هــا، وجــود نظــام مدیریتــی کارآمــد اســت. درک 
اســتاندارد  انتخــاب  و  ســازمان  ماهیــت  از  صحیــح 
ــیر  ــازمان در مس ــع س ــا مناب ــود ت ــبب می‌ش ــب س مناس
صحیــح هزینــه شــوند. نقــش فنــاوری اطلاعــات در 
ــازوکار  ــر س ــر آن در تغیی ــرات انکارناپذی ــازمان‌ها و اث س
ــت،  ــد مدیری ــای جدی ــاد تئوری‌ه ــی ایج ــت و حت مدیری
نظــام  از  جدیــدی  گزینه‌هــای  برابــر  در  را  ســازمان 

مدیریتــی و ســازوکار حاکمیــت قــرار می‌دهــد. 
مطالعــات  نتایــج  از  بهره‌گیــری  بــا  مقالــه  ایــن 
کتابخانــه‌ای ضمــن معرفــی اســتانداردهای حاکمیــت 
ــن و  ــون تدوی ــه تاکن ــات ک ــاوری اطلاع ــت فن و مدیری
ــوا،  ــل محت ــتفاده از روش تحلی ــا اس ــده‏اند، ب ــر ش منتش
مقایســه تطبیقــی و عملیاتــی آن‌هــا را انجــام داده اســت. 
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ــوی اســتانداردها نشــان  بررســی‌های انجام‌شــده در محت
ــازمان  ــک س ــتانداردها در ی ــتقرار اس ــدد اس ــد تع می‌ده
ــی و اثربخشــی  ــه تنهــا ســبب توســعه و افزایــش کارای ن
ــاف  ــردرگمی و ات ــب س ــه موج ــود، بلک ــازمان نمی‌ش س
ــتاندارد  ــاب اس ــن‌رو انتخ ــد. از ای ــد ش ــز خواه ــع نی مناب

ــژه‌ای دارد.  مناســب اهمیــت وی
ــکل‌های 6  ــده در ش ــانی ارائه‌ش ــاط و هم‌پوش ــدل ارتب م
و 7 و 8، نمــای کلــی از کارکــرد هــر یــک از موضوعــات 
ــه  ــد ک ــش می‌ده ــق و مراجــع موجــود نمای ــورد تحقی م
بــه ســازمان در انتخــاب اســتاندارد متناســب بــا ماهیــت 

ــد.  کســب‌وکار خــود کمــک می‌کن
گرچــه در مــدل ارائــه شــده، ارتبــاط بیــن اســتانداردها، 
ــر از  ــا یکدیگ ــود ب ــای موج ــر و چارچوب‌ه ــات برت تجربی
ــن  ــت، لیک ــده اس ــه COBIT، ITIL و ... بیان‌ش جمل
مطالعــات دقیق‌تــر در مفاهیــم و کاربردهــای هریــک 

ضــروری اســت. 




