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ــال داشــته اســت.  ــز به دنب ــادی را نی ــکار، بحث هــای زی ــل ان ــای متعــدد و غیرقاب ــاوری اطلاعــات در ســازمان ها، علی رغــم مزای  توســعه ی فن

ــه  ــات ب ــوع خدم ــن ن ــه ی ای ــای اساســی در ارائ ــه دغدغه ه ــن از جمل ــوب و در بســتر ام ــت مطل ــا کیفی ــات ب ــاوری اطلاع ــات فن ــه ی خدم ارائ

بخش هــای درون ســازمانی و برون ســازمانی اســت. اســتانداردهای مدیریــت خدمــات فنــاوری اطلاعــات و مدیریــت امنیــت اطلاعــات بــرای رفــع ایــن 

ــد. ــعه یافته ان ــه توس دغدغ

ــزوم اســتقرار ایــن دو اســتاندارد در ســازمان، به منظــور تضمیــن کیفیــت خدمــات و امنیــت اطلاعــات، موضــوع بعــدی ایــن مســیر اســت. در ایــن  ل

مقالــه، ابتــدا مفاهیــم و اصــول ایــن دو نظــام بیان شــده، ســپس چارچوبــی بــرای اســتقرار هم زمــان آن هــا ارائه شــده اســت. چارچــوب ارائه شــده از نظــر 

ــا محتــوای اســتانداردها، نگاشته شــده اســت.  عملیاتی بــودن مــورد تأییــد خبــرگان قرار گرفتــه و از نظــر جامعیــت ب

این چارچوب مسیری کارا و اثربخش برای استقرار این دو نظام ارائه کرده است و موجب هزینه کردن هدفمند منابع در سازمان خواهد شد.

واژگان کلیدی:
فناوری اطلاعات، امنیت اطلاعات، نظام مدیریت خدمت1

1. مقدمه
ــاري  ــازمان هاي تج ــراي س ــي ب ــم کنون ــاي پر تلاط در فض
و خدماتــي مختلــف در دنیــا، حفاظــت از ســرمایه هاي 
و  ســرمایه گذاري  مالــی،  اطلاعــات  هماننــد  اطلاعاتــي 
ــه  ــه مواج ــدي و پرهزین ــاي ج ــا جنجال  ه ــنلي و... ب پرس
ــه  ــی و کســب و کار ب اســت. وابســتگی هر چــه بیشــتر زندگ
فناوری هــای جدیــد از یکســو وگســترش مســائل، مشــکلات 
ناامنی هــا در بهره گیــری از فنــاوری از ســوی دیگــر  و 
نقــش امنیــت اطلاعــات را بیــش از پیــش ضــروری  ســاخته 
اســت. از آنجــا کــه ایــن امــر کاري ســخت و پرهزینــه جهــت 
دولت هــا، ســازمان ها و شرکت ها  ســت، همــواره شــاهد 
ــرکت هاي  ــوي ش ــات از س ــب اطلاع ــرقت و تخری ــلام س اع
ــوي  ــبکه از س ــت ش ــزار امنی ــدگان نرم اف ــر و تولید کنن ناظ
ــع  ــی از موان ــتیم. یک ــه اي هس ــي رایان ــاي بین الملل هکره
ــوع  ــی شــایع ناشــی از ICT2   ، وق ــدات امنیت ــده، تهدی عم
جــدی ایــن تهدیــدات به شــکل حمــلات اطلاعاتــی و 
ــوان گفــت مرزهــای  ــن رو می ت جنــگ اطلاعــات اســت، از ای
جغرافیایــی و خــط مقــدم جبهــه مفهــوم خــود را از 

دســت داده و ســامانه ها و شــبکه های حیاتــی کشــورها 
گاز ،  بــرق ،  آب ،  مخابراتــی ،  نظامــی ،  شــبکه های  نظیــر 
ــیب های  ــه وآس ــار خدش ــاری دچ ــی و تج ــبکه های بانک ش

شــدید می شــوند. ]1[ 
ــات  ــه اطلاع ــازمان ها ب ــتگی س ــه وابس ــه ب ــا توج ــروزه ب ام
ــه  ــوط ب ــای مرب ــا تهدیده ــه آن، ب ــوط ب و سیســتم های مرب
ــه روز  ــه روز ب ــتند ک ــه هس ــز مواج ــتم نی ــات و سیس اطلاع
امنیــت  موضــوع،  ایــن  به دنبــال  می شــود.  پیچیده تــر 
اطلاعــات بــرای ســازمان، نیــاز و یــک ضــرورت اســت . 
ــتم  ــرن بیس ــر ق ــمگیر ICT  در اواخ ــد چش ــی رش از طرف
ــزوم  ــر، ل ــرن حاض ــات در ق ــی و اطلاع ــر دانای ــور عص و ظه
ارتباطــات  و  اطلاعــات  فنــاوری  به کارگیــری  و  توســعه 
)تکفــا(3  درســطح کشــور و نیــز در حــوزه ی دفاعی)تکفــاد(4  
ــذاری آن  ــش و تأثیرگ ــه نق ــت ب ــا عنای ــلامی ب ــن اس میه
برســامانه های C4I 5  به نحــو بــارزی احســاس می شــود. 
بنابرایــن، لازم اســت عــلاوه بــر توســعه وکاربردی کــردن بــه 
ــژه در  ــات و ارتباطــات به وی ــاوری اطلاع ــر فن تســلط یافتن ب
ــه  ــن مقال ــن، در ای ــود. بنابر ای ــه ش ــی پرداخت ــوزه ی دفاع ح

1. Service Management System )SMS)
2. Information Communication Technology

3. توسعه ی کاربردی فناوری اطلاعات 
4. توسعه ی کاربردی فناوری اطلاعات دفاعی 

5. Command-Communication-Computer-Control-Integrity
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ضمــن بررســی اجمالــی و مــروری بــر اســتانداردهای نظــام 
مدیریــت خدمــات فنــاوری اطلاعــات و نظــام مدیریــت 
ــا  ــان آن ه ــتقرار هم زم ــوع اس ــه موض ــات1، ب ــت اطلاع امنی
در ســازمان های دفاعــی و چارچــوب مناســب بــرای آن 

پرداخته خواهــد شــد. 
2( نظام مدیریت خدمات فناوری اطلاعات

ــه ی  ــیاري در زمین ــاي بس ــر فعالیت ه ــه ی اخی ــه ده در س
مدیریــت ســرویس هاي IT در دنیــا صورت گرفتــه و روش هــا 
اصلی تریــن  اســت .  ارائه شــده  گوناگونــي  توصیه هــاي  و 
ســرویس دهنده ی  ســازمان هاي  و  شــرکت ها  بحــران 
خدمــات فنــاوري اطلاعــات، صــرف کمتریــن هزینــه ی 
ممکــن و ارائــه ی بهتریــن کیفیــت اســت. در اختیــار داشــتن 
ــي  ــص به تنهای ــاني متخص ــروي انس ــرفته و نی ــاوري پیش فن
کارگشــا نبــوده و مســئله ی بســیار مهمــي به نــام روال هــاي 
ــه ی  ــع حلق ــودکه در واق ــرح مي ش ــات مط ــت خدم مدیری

ــت. ــراد اس ــاوري و اف ــده ی فن مرتبط کنن
ــدود  ــات از ح ــاوري اطلاع ــد فن ــت کارآم ــور مدیری به منظ
ــتان  ــت انگلس ــر دول ــلادی، اداره ی کامپیوت ــه ی 80 می ده
چارچوبــي را تحــت عنــوان ITIL2 “کتابخانــه ی زیرســاخت 
فنــاوري اطلاعــات” ابــداع کــرد. ایــن چارچــوب مجموعــه اي 
مــدون از “بهتریــن تجــارب و کارکردهــا”3 از طیــف وســیعي 
از شــرکت ها، ســازمان ها و افــراد خبــره در زمینــه ی فنــاوري 
اطلاعــات اســت. ایــن چارچــوب شــامل مجموعــه اي از 
ــی  ــردی، تاکتیک ــطح راهب ــه س ــا در س ــا و رویه ه فراینده
ــي در یــک ســازمان فنــاوري اطلاعــات اســت کــه  و عملیات
براســاس تجــارب بــه اثبات رســیده، مي توانــد خدمــات 
ــن  ــدي تأمی ــات را در ســازمان به نحــو کارآم ــاوري اطلاع فن
ــع ITIL  ســاختاري فرایندگــرا4  را  ــد. در واق و پشــتیباني کن

ــت. ــرده اس ــرا5  ک ــنتي وظیفه گ ــرد س ــن رویک جایگزی
ــفافیت  ــش ش ــه افزای ــر ب ــوب منج ــن چارچ ــازي ای پیاده س
ــتفاده از  ــازي اس ــاوا، بهینه س ــات ف ــود خدم ــازماني، بهب س
منابــع، بهینه ســازي هزینه هــا، توســعه پذیري ســازمان ، 
افزایــش کیفیــت خدمات فــاوا و بالاخــره انطباق با اســتاندارد 
ISO/IEC 20000  )اســتاندارد ســازماني مدیریــت خدمات 
ISO/ ــری ــتانداردهای س ــواده ی اس ــد. خان ــد ش IT( خواه

ــرای  ــی ب ــات و راهنمایی های ــه الزام IEC 20000 مجموع
ــه در  ــد ک ــه می کن ــات ارائ ــاوری اطلاع ــات فن ــه ی خدم ارائ

قالــب چارچــوب ITIL قابــل پیاده ســازی هســتند. برخــي از 
ویژگي هــاي کلیــدي ISO/IEC 20000 کــه آن  را از ســایر 
ــر مي ســازد، عبارت اســت از : ــز و اجرایي ت اســتانداردها متمای

. چارچوب مبتني بر بهترین تجربه ها و کارکردها،
. دیدگاه فرایند گرا در مقابل دیدگاه وظیفه گرا،

. اجتناب از دیوان سالاری در فرایندها،
. امکان پیاده سازي فرایندها به صورت تدریجي،

. حاکم بودن اصل بهبود مستمر در توسعه ی فرایندها،
. تمرکز بر رضایت مشتریان خدمات.

 ITIL 3( استاندارد برای چارچوب
در ســازمان ها و شــرکت هاي امــروزي وقــوع نقــص، حادثــه و 
نیــز عــدم برنامه ریــزي مناســب در ارائــه ی خدمــات فنــاوري 
اطلاعــات  به راحتــي بــه فرایندهــاي کســب و کار و در نتیجــه 
ــدن  ــا پیچیده تر ش ــد. ب ــه وارد مي کن ــازمان لطم ــار س اعتب
خدمــات  فنــاوري اطلاعــات  نیــاز ســازمان ها بــه روش هایــي 
کــه ســطح کیفیــت خدمــات  فنــاوري اطلاعــات  را در 
ــه روز  ــد، روز ب ــا  بخش ــداري و آن را ارتق ــبي نگه ــد مناس ح
بیشــتر مي شــود. اســتفاده از اســتانداردها و روش هــاي 
ــات  ــاوري  اطلاع ــات فن ــه ی خدم ــه ی ارائ ــب در زمین مناس
دهــه ی  دو  در  مي رســد.  به نظــر  اجتناب ناپذیــر  امــري 
ــا  ــن روش ه گذشــته، چارچــوب ITIL یکــي از پرکاربردتری
اطلاعــات  فنــاوري  خدمــات  مدیریــت  پیاده ســازي  در 
ــولات  ــداد محص ــت. تع ــوده اس ــب و کار ب ــت کس ــا محوری ب
نرم افــزاري کــه از ایــن چارچــوب پشــتیباني مي کننــد 
روز بــه روز در حــال افزایــش اســت. پــس از مقبولیــت روز افزون 
 ISO/IEC ســازمان اســتاندارد جهانــي6  ، اســتاندارد ،ITIL
20000 را جهــت ارائــه ی گواهي نامــه اي معتبــر در زمینــه ی 
ــه  ــه ســازمان ها ارائ ــات ب ــاوري اطلاع ــات فن ــت خدم مدیری
 ISO/IEC ــتاندارد ، در ســال 2005 توســط ــن اس ــرد. ای ک
JTC1 SC7 تدویــن و در ســال 2011 مــورد بازبینــی 
 BS ــن اســتاندارد بر اســاس اســتاندارد ــه اســت. ای قرار گرفت
ــود،  ــده ب ــرکت BSI ایجاد ش ــط ش ــلًا توس ــه قب 15000 ک

تدوین شــده اســت.  
بخــش اول ایــن اســتاندارد، ISO/IEC 20000 -1، بــا 
ــد  ــلاش می کن ــد محــوری، ت ــن رویکــرد فراین در نظــر گرفت
تــا خدمــات را به صــورت مؤثــر و مدیریت شــده ای ارائــه 
دهــد تــا تمامــی اهــداف کســب وکار را در ارتبــاط بــا نیازهای 
1. Information Security Management System-ISMS
2. IT Infrastructure Library
3. Best Practice
4. Process Oriented
5. Function Oriented

6. International Standards Organization)ISO)
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مشــتری پوشــش دهــد.
ــه  ــوان ب ــتاندارد ISO/ IEC 20000  می ت ــای اس  از مزای

ــر اشــاره کــرد : ]3[ ــوارد زی م
. تخصصی بودن برای صنعت فناوری اطلاعات،

. دارای خطــوط راهنمــا بــرای اســتقرار، الزامــات ســامانه ی 
مدیریــت کیفیــت،

ــزار و  ــروش نرم اف ــس از ف ــات پ ــه خدم ــژه ب ــه وی . توج
ســخت افزار، 

ــاوری  ــا در فن ــرل هزینه ه ــدی و کنت ــه بودجه بن ــه ب . توج
ــزار، ــات و نرم اف اطلاع

ــد ،  ــی ، تولی ــف ، طراح ــل مختل ــب در مراح ــرل مناس . کنت
ــات و  ــاوری اطلاع ــروش فن ــس از ف ــات پ ــل و خدم تحوی

نرم افــزار،
. امکان سنجی مناسب و تخصصی در صنعت،

. مدیریت مناسب تغییرات در فناوری اطلاعات،
. کنترل کیفیت نرم افزار و فناوری اطلاعات.

4( مــرور کلــی نظــام مدیریــت امنیــت اطلاعات 
)ISMS(

ــه  ــت ک ــاختار یافته ای دانس ــرد س ــوان ISMS  را رویک می ت
چگونگــی پیاده ســازی امنیــت اطلاعــات را در یــک ســازمان 
فراینــد  از  اســتفاده  بــا  به عبارتــی  می کنــد.  مشــخص 
ــت  ــازمان حرک ــداوم در س ــود م ــمت بهب ــه س ــی ب مدیریت
تحــت  کــه    ISO/IEC 27000 مجموعــه  ی  می کنــد. 
ــت ،  ــده  اس ــتاندارد ISMS شناخته ش ــواده ی اس ــوان خان عن
شــامل اســتانداردهای امنیــت اطلاعــات اســت کــه به طــور 
مشــترک توســط ســازمان بین المللــی استانداردســازی 
 )IEC( و کمیســیون علــوم الکترونیکــی بین المللــی )ISO(

منتشر شــده  اســت.
 ISO/IEC JTC1 ، SC27ایــن اســتانداردها محصــول
ــه  در  ــی اســت ک ــاد بین الملل ــک نه ــه 27( و ی ــر کمیت )زی
ــد. در حــال حاضــر، 44  ــزار می کنن ــار جلســه برگ ســال دو ب
ــل دســترس  ــه منتشر شــده و قاب ــن مجموع ــتاندارد از ای اس
ــز در  ــداد بیشــتری نی ــه تع ــی اســت ک ــن در حال اســت. ای

ــت. ]4[  ــازی اس ــعه و آماده س ــال توس ح
ــه ی  ــا ارائ ــات )ISMS( ب ــت اطلاع ــت امنی ــتم مدیری  سیس
اولیــن اســتاندارد مدیریــت امنیــت اطلاعات در ســال 1995، 
نگــرش سیســتماتیک بــه مقولــه ی ایمن ســازی فضــای تبادل 

اطلاعــات شــکل گرفــت. ایــن مجموعــه بهتریــن توصیه هــا 
را بــر پایــه ی تجربیــات عملــی در مدیریــت امنیــت اطلاعات، 
ــا مخاطــره و کنتــرل را در تمامــی ابعــاد سیســتم  مواجــه ب
ــن  ــد. ای ــان می کن ــات)ISMS( بی ــت اطلاع ــت امنی مدیری
ــا  ــا اندازه ه ــازمان ب ــام س ــه تم ــال ب ــت اعم ــتاندارد قابلی اس
و اشــکال مختلــف را داراســت. بــا توجــه بــه ماهیــت پویــای 
ــود  ــورد و بهب ــای بازخ ــات، ISMS روش ه ــت اطلاع امنی
ــه کار  ــود”1 ب ــش و بهب ــرا، پای ــزی ، اج ــتمر را “طرح ری مس
می بــرد، کــه تغییــرات در تهدیــد، آســیب پذیری و یــا 
اثــرات حــوادث امنیــت اطلاعــات را هــدف می گیــرد. از 
جملــه مزایــای به کارگیــری سیســتم ISMS می تــوان 
ــری امنیــت اطلاعــات،  ــد بالا رفتــن اثرپذی ــواردی مانن ــه م ب
ــی،  ــتاندارد جهان ــتفاده از اس ــت مشــتری محــوری، اس تقوی
ــری امنیــت اطلاعــات، مشخص شــدن اهمیــت اجــرای  کارب

قوانیــن اشــاره کــرد. 
در   ISMS بندهــای  به کارگیــری  لــزوم   )5

ISO/IEC 20000 اســتقرار 
ــان  ــات حساسش ــده ای اطلاع ــورت فزاین ــازمان ها به ص س
را بــا اســتفاده از ســامانه های نرم افــزاری کــه به صــورت 
ــردازش  ــره، پ ــت متصــل هســتند، ذخی ــه اینترن مســتقیم ب
مالــی  محرمانــه ی  تراکنش هــای  می   کننــد.  منتقــل  و 
شــهروندان از طریــق اینترنــت به واســطه ی نرم افزارهــای 
فروشــگاهی، بانکــی، پرداخــت مالیــات و عوارض هــا، خریــد 
ــا  ــام در مدرســه و دانشــگاه و نیــز ب بیمــه و ســهام، ثبــت  ن
ــی  ــبکه های اجتماع ــازمان ها و ش ــبکه ی س ــت در ش عضوی
مختلــف، فــاش می شــوند. افشــایی کــه بــه واســطه ی 
ارتبــاط جهانــی درحــال گســترش اســت، اطلاعــات حســاس 
را  اطلاعــات  این گونــه  کــه  نرم افــزاری  ســامانه های  و 
ــاز  ــه و غیرمج ــای بدخواهان ــد ، در کاربرده ــت می کنن مدیری
ســامانه های  به طور کلــی  می کننــد.  آســیب پذیر  بســیار 
نرم افــزاری و ســایر امکاناتــی کــه به واســطه ی نرم افــزار 
ــه  ــه دسترســی  ب ــش منجــر ب ــش از پی ــم شــده اند، بی فراه
ــردی( به صــورت  ــات حســاس )شــامل شناســه های ف اطلاع
بــاز و گســترده شــده اند. مثال هــای فــوق نمونه هایــی 
ــته و  ــت داش ــه امنی ــاز ب ــه نی ــت ک ــی اس ــه ی خدمات از ارائ
ضــرورت ادغــام ارائــه ی خدمــات رایانــه ای  در بســتری امــن 
بــه مشــتریان را نیــاز دارد .لیکــن  اســتفاده ی هم زمــان از دو 
1. Plan-Do – Check - Action
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ــت. ــد داش ــی خواه ــی را در پ ــا و معایب ــتاندارد، مزای اس
ــب  ــه ازترکی ــتاندارد ISO/IEC 27013 برگرفت  انتشــار اس
ــای  ــه مزای ــت ک ــی اس ــتاندارد بین الملل ــتفاده از دو اس اس

ــی آورد. ــان م ــه ارمغ بیشــتری را ب
بــرای  گام  اولیــن  در   ISO/IEC 27013 اســتاندارد 
ســازمان هایی کــه مایــل بــه افزایــش کارایــی، بهبــود 
ــتند،  ــات هس ــت اطلاع ــات و امنی ــت خدم ــات ، مدیری خدم
ــتانداردها کمــک  ــرای اس ــد. اج ــه می دهن ــتورالعمل ارائ دس
می کنــد تــا تولیدکننــدگان اعتبــار خــود را نــزد مشــتریان و 
ذی نفعــان ثابــت کننــد و تعهــد خــود را بــه حفــظ توســعه ی 
ــرکت ها در  ــازمان ها و ش ــروزه س ــد. ام ــان دهن ــدار نش پای
هــر انــدازه و منطقــه ی جغرافیایــی کــه قرار داشــته باشــند، 
ــی و  ــای اجتماع ــد از مزای ــتانداردها می  توانن ــرای اس ــا اج ب
اقتصــادی برخــوردار شــوند. مزایــای مهــم اجــرای یکپارچــه 

ــت از : ]2[  ــارت اس عب
. کســب اعتبــار بــرای خدمــات کارآمــد و مطمئــن در 

مشــتریان داخلــی و خارجــی ســازمان،
. کاهش هزینه های برنامه ی یکپارچه،

ــه ی  ــن یکپارچ ــرای تدوی ــرای لازم ب ــان اج ــش زم . کاه
فرایند هــای مشــترک هــر دو اســتاندارد،

. ترویج درک بین مدیریت خدمات و امنیت کارکنان،
. بهبود فرایند صدور گواهی.

6( مشکلات ادغام استانداردها
وقتی کــه به طــور هم زمــان بــا دو اســتاندارد ســر و کار داریــم ، 
بهتــر اســت درک شــود کــه آن هــا در بیــش از یــک جهــت 
ــرای مثــال محــدوده   دارای ویژگی هــای متفــاوت هســتند. ب
و اهــداف متفاوتــی دارنــد ]3 و 4[ . تفــاوت در محــدوده 
می توانــد باعــث شــود برخــی خدمــات کــه درSMS وجــود 
 SMS مســتثنا شــوند. بــه همــان انــدازه ISMS دارنــد در
می توانــد فرایندهــا و کارکردهــای ISMS را مســتثنا کنــد. 
از ســازمان ها تصمیــم می گیرنــد  بــرای مثــال برخــی 
ــی و ارتباطــی خــود  ــع عملیات ــا در تواب ــک ISMS را تنه ی
پیاده ســازی کننــد، در حالی کــه SMS آن هــا ، مدیریــت 
خدمــات کاربــرد را شــامل می شــود. به طــور متنــاوب 
دهــد،  پوشــش  را  خدمــات  همــه ی  می توانــد   ISMS
ــژه و  ــرای مشــتریان وی ــات ب ــا خدم ــه SMS تنه در حالی ک
ــازمان  ــود؛ س ــه می ش ــد. توصی ــان را پوشــش می ده ذی نفع

ــم  ــکان تنظی ــد ام ــا ح ــتانداردها را ت ــرد اس ــای کارب حوزه ه
ــت  ــامانه ی مدیری ــه س ــان حاصــل شــود ک ــا اطمین ــد ت کن
ــد  ــه بای ــواردی ک ــت یکپارچــه شــود. م ــا موفقی ــد ب می توان
در طرح ریــزی بــرای پیاده ســازی ســامانه ی یکپارچــه مــورد 

ــه قــرار زیــر اســت: ]2[  ــد ب نظــر قــرار گیرن
. ســایر ســامانه های مدیریتــی کــه در حــال اســتفاده 

هســتند،
. همــه ی خدمــات و فرایند هــا و وابســتگی آن هــا در مفهــوم 

ســامانه ی مدیریــت یکپارچه،
. عناصر هر استانداردکه می توانند ادغام شوند،

. عناصری که باید جدا بمانند،
. تأثیــر ســامانه ی مدیریــت یکپارچــه روی مشــتری  و ســایر 

ذی نفعان،
. تأثیر بر فناوری در  حال استفاده،

. تأثیر و یا مخاطره بر خدمات و مدیریت خدمت،
. تأثیر و یا مخاطره بر مدیریت امنیت اطلاعات،

. گام ها و توالی فعالیت های پیاده سازی.
6-1( هم پوشانی های دو استاندارد )تشابهات(

ــوح  ــات به  وض ــت اطلاع ــت امنی ــت و مدیری ــت خدم مدیری
فرایندهــا و فعالیت هــای بســیار مشــابهی دارنــد، مگــر آنکــه 
یکــی از ســامانه های مدیریتــی برخــی جزئیــات را بیشــتر از 
ــوان  ــوص می ت ــن خص ــد. در ای ــته کرده باش ــری برجس دیگ

بــه نقــاط مشــترک زیــر اشــاره کــرد: 
. استفاده از چرخه ی طرح اجرا ی بررسی اقدام،

. مدیریت سطح خدمت و گزارش گیری،
. تعهد مدیریتی،

. مدیریت ظرفیت،
. مدیریت مخاطرات طرف سوم،

. مدیریت تداوم و قابلیت دسترسی،
. مدیریت پیکربندی،

. بودجه بندی و حسابداری.
6-2( مقایســه در ســطح بندهــای دو اســتاندارد 

)تفاوت هــا(
اطلاعــات  امنیــت  مدیریــت  و  خدمــت  مدیریــت 
نــه  کــه  می شــوند  تلقــی  به گونــه ای  به طور معمــول 
ــن  ــای ای ــی از تفاوت ه ــه وابســته هســتند. برخ متصــل و ن

اســت: زیــر  به شــرح  اســتاندارد  دو 
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. مدیریت رخداد و مشکل،
. کاربرد و منظور دارایی،

.  طراحی و انتقال خدمت،
.  مدیریت و ارزیابی مخاطرات،

. تفاوت ها در سطوح پذیرش مخاطره،
. مدیریت تغییر.

7( روش بهینــه ی اســتقرار هم زمــان اســتانداردهای 

ــت  ــت امنی ــات و مدیری ــاوری اطلاع ــات فن ــت خدم مدیری

ــات اطلاع

بــا  ارتبــاط  در   ،  ISO/IEC 20000-1 اســتاندارد 
ویژگی هایــی بــرای طراحــی، انتقــال، تحویــل و بهبــود 
ــدف از  ــن ه ــت. ای ــات اس ــرآوردن الزام ــرای ب ــات ب خدم
ــدوده ی  ــده و مح ــا حاصل ش ــه ای از فراینده ــق مجموع طری
آن ، شــامل فرایندهــای مدیریتــی درون ســازمان و خدمــات، 
بــا  ارتبــاط  در   ،  ISO/IEC 27001 اســتاندارد اســت. 
ــوده و  ــات ب ــت اطلاع ــرات امنی ــت مخاط ــی مدیری چگونگ
ســازمان  فعالیت هــای   از  قســمت هایی  آن ،  محــدوده ی 
متقاضــی اســت کــه  تمایــل دارنــد، امــن باشــند. بنابرایــن، 
ــوند.  ــا می ش ــاوت معن ــتاندارد متف ــر دو اس ــدوده ی ه مح
ــرای  ــتاندارد ISO/IEC  27001 ب ــازی اس ــه پیاده س درنتیج
ــل  ــتاندارد ISO/IEC 20000-1 قاب ــابه اس ــدوده ی  مش مح
اجرا ســت امــا اســتاندارد ISO/IEC 20000-1 ، نمی توانــد 
بــرکل ســازمان اعمــال شــود مگــر بــرای ســازمان هایی کــه 

ــند.   ــت باش ــده ی خدم ــلًا فراهم کنن کام
پیاده ســازی  بــرای  در حــال طرح ریــزی  کــه  ســازمانی 
 ISO/IECاســتاندارد و   ISO/IEC 27001اســتاندارد
ــر را  ــت زی ــه حال ــی از س ــد یک ــت، می توان 1-20000  اس

ــد. ــته باش داش
 ISO/IEC 20000 7-1( سازمان دارای

بــا توجــه بــه اینکــه مدیریــت خدمــت می توانــد به ســادگی 
ــع  ــر مواق ــود، در اکث ــوط ش ــودآوری مرب ــی و س ــه کارای ب
ــی  ــت. ول ــده اس ــدا پیاده سازی ش ــت در ابت ــت خدم  مدیری
مدیریــت امنیــت اطلاعــات در ظاهــر، ســودآور نبــوده، 
ــوان  ــوارد ISO/IEC 27000  به عن ــب م ــن، در اغل بنابرای
ــر درک نمی شــود. ایــن  ــرای تحویــل خدمــت مؤث ــه ای ب پای
ــیعی از  ــف وس ــوده و طی ــرکت ها ب ــر ش ــه اکث ــورد مبتلاب م
ســازمان ها را شــامل می شــود. در ادامــه بــه توضیــح بیشــتر 

ــم: ــي آن مي پردازی ــاي اجرای ــورد گام ه در م
گام اول : ارزیابي وضع موجود

هــدف از ایــن گام شــناخت کامــل وضــع موجــود و همچنین 
ــوب اســت. در  ــه وضــع مطل ــت رســیدن ب ــزي جه برنامه ری
ــات در  ــاوري اطلاع ــات فن ــي خدم ــت فعل ــن گام، وضعی ای
ســازمان به طــور دقیــق مــورد ارزیابــي قرار گرفتــه و فهرســت 
خدمــات اختصاصــي پــس از تحلیــل و بررســي  میــزان فاصله 
 ISO/IEC بیــن وضــع موجــود و اســتانداردهاي پیشــنهادي

27000  مشــخص خواهــد شــد.
گام دوم : اصلاح فرایندهاي موجود

 ISO/IEC در ایــن مرحلــه، مطالعاتــي روي چارچــوب
20000 پیاده ســازی و  انجام شــده و تمامــی فرایندهــاي 
جــاری آن کــه بــه ســه گــروه )مدیریتــی ، عملیاتــی ، 
پشــتیبانی( تقســیم بندی و در صــورت ضــرورت فراینــد 
پشــتیبانی  بــه دو گــروه عمــده ی تحویل خدمات و پشــتیباني 
ــاي  ــود ، فراینده ــه می ش ــوند. توصی ــیم مي ش ــات تقس خدم
پشــتیباني خدمــات کــه شــامل فرایندهایي هماننــد مدیریت 
درخواســت ها، مدیریــت دارایي هــا یــا پیکربنــدي و مدیریــت 
ــا  فرایندهــا  تغییــرات، مــورد بررســي بیشــتر قرار گرفتــه و ب
ــرار  ــت ق ــورد مطابق ــای ISO/IEC 27000   م و فعالیت ه
ــات  ــتندات و جلس ــورت مس ــا به ص ــن خروجي ه ــد. ای گیرن
آموزشــي متعــددي تهیه شــده و مقدمــه ی تحلیــل و طراحــي 

ــود.  ــد ب ــتم ISO/IEC 27000   خواهن سیس
یکــي از مــوارد مهــم در تدویــن فرایندهــاي ITIL تهیــه و 
اطلاع رســانی فهرســتي از خدمــات قابــل ارائــه توســط تیــم 
ــي از  ــرویس یک ــن س ــه ی ای ــت. ارائ ــات  اس ــاوري اطلاع فن
ــازي  ــه شفاف س ــه ب ــت ک ــم فرایندها س ــاي مه نیازمندي ه
نقش هــاي ســازماني، شــرح وظایــف و نیــز تدویــن ســطوح 
ــاوري  ــرویس هاي فن ــران س ــه کارب ــي ک ــات و انتظارات خدم
ــن  ــد. در ای ــد، بســیار کمــک مي کن ــات  ســازمان دارن اطلاع
 ISO/IEC 27000 ــي ــرایط خصوص ــاي ش ــورد از بنده م

اســتفاده خواهــد شــد.
ISO/ ــاي ــتقرار فراینده ــي و اس ــوم : طراح  گام س

 IEC 27000
ایــن  مرحلــه شــامل طراحــي تک تــک فرایندهــا، پیاده ســازي 
گام  بــه  گام ISO/IEC 27000   و همچنیــن ســنجش رونــد 
پیشــرفت فرایندهــای  چارچــوب ITIL  را معرفــي مي  کنــد . 
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درنتیجــه ســازماندهي مجــدد تیــم فعلــي بر اســاس طــرح آمــاده و اطلاع رســاني ســازماني از جملــه کارهایــي اســت کــه در ایــن 
ــن دو اســتاندارد اســت  ــه صــورت خواهنــد پذیرفــت. تقســیم بندی بر اســاس وجــوه مشــترک فعالیت هــا و فرایندهــای ای مرحل

کــه در جــدول)1(   آورده  شــده اســت:
ISO/IEC 20000-1  و استاندارد ISO/IEC 27001 جدول 1 : مقایسه ی مفاهیم در استاندارد

همپوشانی/  برخی(  شده گذاشته اشتراک به های قسمت (ISO/IEC 20000  1-2 مختص (1-1
 (ها تفاوت

 

  ISO/IEC 27000 مختص (1-3

 حسابداری  و بندی بودجه
 خدمت

(ISO/IEC 27015) 
 وکار  کسب روابط مدیریت 

(ISO/IEC 27031) 
 خدمات  انتقال و طراحی

 تغییریافته یا جدید

 خدمت سطح مدیریت 

 منابع مدیریت 

 مخاطره ارزیابی 
(ISO/IEC 27005) 

 ها مسئولیت و ها نقش 

 اطلاعات امنیت مدیریت 
(ISO/IEC 27014) 

 خدمت مدیریت تداوم 

 دسترسی وقابلیت

 کننده تأمین مدیریت 
(ISO/IEC 27036) 

 مدیریت ظرفیت 

 تغییر مدیریت 

 مدیریت پیکربندی 

  و  رخداد مدیریت
 خدمت درخواست

 مشکل مدیریت 

 و انتشار مدیریت 

 استقرار

 اطلاعات بندی طبقه 

  اطلاعاتی منابع مدیریت 

 (استاندارد دو هر بین یکسان) مشترک قسمت (1-4
 مستمر بهبود  (ISO/IEC 27002) 

 مقرراتی و قانونی انطباق (ISO/IEC 27002) 

 مدیریتی بازنگری (ISO/IEC 27002) 

  (ISO/IEC 27002)PDCA 
 سازی آگاه و آموزش (ISO/IEC 27002) 

 مستندسازی مدیریت (ISO/IEC 27002) 

ــر   ــوده و اکث ــوع ب ــیار متن ــده اند بس ــات تدوین ش ــت اطلاع ــوزه ی امنی ــه در ح ــواده ISO/IEC 27001 ک ــتانداردهای خان اس
ــا  فعالیت هــای حــوزه ی کســب و کار را پوشــش داده و در حــال توســعه نیــز هســتند. نتیجــه ی تطبیــق فرایندهــای شــکل  )1( ب

ــت. ــده اس ــدول )1( ثبت ش ــودISO/IEC 27001  در ج ــتانداردهای موج اس
در ایــن تطبیــق تــلاش می شــود کــه تمامــی فعالیت هــای ITIL در زیــر چتــر امنیتــی قــرار گیرنــد کــه در جــدول1 بــه چهــار 
 ISO/IEC 27001 قســمت تقسیم بندی شــده اســت. قســمت های )1-1 و 4-1( بــا اســتانداردهای مربوطــه در حــوزه ی
تطبیــق و درج شــده و قســمت )2-1( به طــور ذاتــی امنیتــی  اســت. در خصــوص قســمت )2-1 ( کــه هســته ی اصلــی اســتقرار بوده 
و فرایندهــاي پشــتیباني خدمــات کــه شــامل فرایندهایــي هماننــد مدیریــت درخواســت ها، مدیریــت دارایي هــا یــا پیکربنــدي و 

مدیریــت تغییــرات  هســتند در ایــن خصــوص الگــوی شــکل )1( پیشــنهاد می شــود:

 
داده مدیریت پیکر بندي پایگاه

نصب و استقرار مدیریت

پیکربندي مدیریت

تغییرات مدیریت

مشکلات مدیریت

وقایع  مدیریت

ISO/IEC 20000-1  و استاندارد ISO/IEC 27001 شکل  1  : چرخه ی فرایندهاي اصلي طراحي شده براي استقرار استاندارد
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 ISO/IEC 27001 7-2( سازمان دارای  استاندارد
ــتانداردISO/IEC 27001  و  ــازی اس ــه پیاده س ــه ب باتوج
وجــود زیرســاخت امنیتــی در ســازمان، اســتقرار اســتاندارد 
اجرایــی  بندهــای  بــا  مطابــق   ISO/IEC 20000-1 
اســتاندارد انجــام و ممیــزی هــر دو اســتاندارد تحــت عنــوان   

ــود. ــد ب ــرا  خواه ــل اج ISO/IEC 27013  قاب
 ISO/IEC ــتاندارد ــان  اس ــازی هم زم 7-3( پیاده س

ISO/IEC 20000-1  27001 و اســتاندارد
ــي  ــات و فرایندهای ــت اطلاع ــت امنی ــام مدیری ــتقرار نظ اس
ــا توجــه  ــه به موجــب آن در ســازمان مســتقر مي شــوند ب ک
ــه غیــر از واحــد فنــاوري  ــه اینکــه ایــن نظــام متولیانــي ب ب
ــاوت در  ــث تف ــد باع ــز دارد، مي توان ــازمان نی ــات  س اطلاع
ــرش  ــورد پذی ــي م ــه به راحت ــود ک ــي ش ــا و الزامات رویه ه

نباشــند. 
 ISO/IEC 27001ــان  اســتاندارد ــرای پیاده ســازی هم زم ب
زیــر  توصیه هــای     ISO/IEC 20000-1 اســتاندارد  و 

ــد اســت: ]1[ مفی
1- در همــه ی مــوارد بایــد هــدف ســازمان تولیــد مدیریــت 
ــتاندارد  ــر دو اس ــا ه ــت ب ــدکه مطابق ــا دوام باش ــه ب یکپارچ
ــا  ــتانداردها ی ــه ی اس ــدف ، مقایس ــازد. ه ــر س را امکان پذی
مشــخص کردن اینکــه کدام یــک بهتــر اســت  یــا بهتــر 
نیســت. جایی کــه تعــارض بیــن دید گاه هــا وجــود دارد ، 
ــر دو  ــات ه ــه الزام ــود ک ــل ش ــه ای ح ــت به گون ــر اس بهت
ــرآورده کنــد و اطمینــان دهــد کــه ســازمان  اســتاندارد را ب
ــد.  ــت می یاب ــتمر در ISMS و SMS  دس ــود مس ــه بهب ب

2- ســامانه ی مدیریــت یکپارچــه ایدئــال بر اســاس کاراتریــن 
ــب  ــور مناس ــد و به ط ــتاندارد باش ــر دو اس ــا از ه رویکرده

اعمــال شــود. 
3- بــه هــر آنچــه بــرای مطابقــت بــا هــر دو اســتاندارد مــورد 

نیــاز اســت ، توجــه شــود.
ــن ســامانه ی  ــر اســت بی ــری مســتند بهت ــت ردگی 4- قابلی
ــه  ــتاندارد جداگان ــر دو اس ــات ه ــه و الزام ــت یکپارچ مدیری

اعمــال شــود.
5-جهــت کاهــش تــلاش ، یــک مجموعه واحــد از مســتندات 

می توانــد بــرای ســامانه ی مدیریــت یکپارچــه ایجــاد شــود. 
7-4( مطالعــه ی مــوردی “شــرکت سیســتم های 

اطلاعاتی”

ــرکت های  ــه ش ــی از مجموع ــتم های اطلاعات ــرکت سیس ش
ــه در  ــار ده ــش از چه ــه بی ــت ک ــادر اس ــرکت م ــک ش ی
ــی  ــرکت های دولت ــازمان ها و ش ــه س ــات IT ب ــه ی خدم ارائ
ــا  ــه خدمــت هســتند. در ســال 76 13 شمســی ب مشــغول ب
ــازمان ها ،  ــه ای در س ــای رایان ــترش فعالیت ه ــه گس ــه ب توج
شــرکت سیســتم های اطلاعاتــی ، اقــدام بــه انجــام مهندســی 
مجــدد در کل شــرکت و در همیــن مــورد، به منظــور جلــب 
ــه  ــدام ب ــازار بیشــتر اق رضایــت مشــتریان و کســب ســهم ب
ــه ی  ــروش و ارائ ــس از ف ــات پ ــامانه ی خدم ــدازی س راه ان

خدمــات گارانتــی و ورانتــی در سراســر کشــور  کــرد.
ــات  ــه ی خدم ــودو ارئ ــت بهب ــی جه ــال 86 13 شمس در س
ویــژه، اقــدام بــه برقــراری خــط ارتباطــی ویــژهE1   و 
مکانیــزه  به صــورت   Help Desk راه انــدازی  به تدریــج 
کــرد. در ســال های اخیــر به منطــور ارتقــای ســطح کیفیــت 
خدمــات حــوزه ی   IT مطالعــات شــرکت در زمینــه ی اســتقرار 
ISO/IEC 20000 بــوده و بــا مشــاوره ی شــرکت های 
ــمت  ــج قس ــری پن ــه و بازنگ ــه ترجم ــدام ب ــر اق صاحب نظ
ــرده اســت. گام  از اســناد اســتاندارد  ISO/IEC 20000  ک
ــرکت  ــن ش ــی، یافت ــتم های اطلاعات ــرکت سیس ــی ش فعل
صادر کننــده ی گواهی نامــه  یISO/IEC 20000 جهــت 

ــث اســت. ــزی شــخص ثال انجــام ممی
ISO/ رشــد تدریجــی و هدفمنــد ایــن شــرکت در اســتقرار

IEC 20000 مشــهود بــوده وگام بعــدی ایجاد بســتری امن 
 ISO/IEC 27001 ــه ــت ک ــات آن اس ــه ی حی ــرای ادام ب
ــت  ــرد. و در نهای ــد ک ــش خواه ــا ی نق ــی ایف ــوان مکمل به عن
 ISO/IEC تلفیــق ایــن دو اســتاندارد ، ضــرورت اســتاندارد

ــازد. ــق می س 27013  را محق
8(  نتایج مطالعه ی موردی “شرکت آلفا”

ــادر  ــک شــرکت م ــه شــرکت های ی ــا از مجموع شــرکت آلف
ــات  ــه ی خدم ــابقه در ارائ ــه س ــار ده ــش از چه و دارای بی
ــال  ــت. در س ــی اس ــرکت های دولت ــازمان ها و ش ــه س IT ب
ــه ای در  ــای رایان ــترش فعالیت ه ــه گس ــه ب ــا توج 1376 ب
ســازمان ها ، شــرکت آلفــا ، اقــدام بــه انجــام مهندســی مجــدد 
در کل شــرکت و در همیــن ارتبــاط ، به منظــور جلــب رضایت 
مشــتریان و کســب ســهم بــازار بیشــتر اقــدام بــه راه انــدازی 
ســامانه ی خدمــات پــس از فــروش و ارائــه ی خدمــات 

ــی و ورانتــی در سراســر کشــور  کــرد. گارانت
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در ســال 1386 جهــت بهبــود و ارئــه ی خدمــات ویــژه اقــدام 
بــه برقــراری خــط ارتباطــی ویــژهE1   و به تدریــج راه انــدازی 
Help Desk به صــورت مکانیــزه و در نهایــت اســتقرار نظــام 
مدیریــت خدمــات فنــاوری اطلاعــات مبتنــی بــر اســتاندارد 

ISO/IEC 20000-1 کــرد.
ــزام مشــتریان ایــن شــرکت  مشــکل بعــدی شــرکت آلفــا ال
ــی و تجــاری  ــادلات فن ــی مب ــت در تمام ــظ امنی ــرای حف ب
و محصــولات نهایــی شــرکت بــود. مدیــران ایــن شــرکت بــا 
ــد. دیدگاه هــای متفاوتــی نســبت  دو اســتاندارد مواجــه بودن
ــل  ــتانداردها مکم ــا اس ــت: آی ــود داش ــوزه وج ــن ح ــه ای ب
یکدیگــر هســتند؟ آیــا اســتانداردها دارای تناقــض هســتند؟ 
آیــا اصطلاحــات یکســان ایــن اســتانداردها معانــی مشــابهی 
دارنــد؟ تقــدم و تأخــر آن هــا چگونــه اســت؟ دامنه ی شــمول 
ــی  ــج کار کارشناس ــت و ... . نتای ــا چیس ــذاری آن ه و اثرگ
از  موجــود  اســتانداردهای  ســایر  بررســی  و  انجام شــده 
جملــه اســتاندارد ISO/IEC 27013 مدیــران شــرکت 
ــد  ــده در بن ــابه روش ذکر ش ــی مش ــتفاده از روش ــه اس را ب
ــازمانی را  ــع س ــد مناب ــورت کارآم ــه به ص ــوق داد ک 7-1 س
ــرای  ــنی ب ــیر روش ــرده و مس ــخص هدایت ک ــیر مش در مس

ــد. ــه می کن ــتاندارد ارائ ــر دو اس ــتقرار ه اس
ــن  ــه ای ــره ای ب ــرش جزی ــزا و نگ ــای مج ــص تیم ه تخصی
ــازمان،  ــدد در س ــای متع ــبب موازی کاری ه ــتانداردها س اس
و  انسانی شــده  ســرمایه های  و  مالــی  منابــع  هدر رفتــن 
ــد. ــز کاهــش می ده ــک از اســتانداردها را نی اثربخشــی هری

9( نتیجه گیری 
ــی  ــای فراوان ــرکت ها مزای ــع و ش ــه صنای ــه ورود IT ب اگرچ
را به دنبــال داشــته اســت؛ لیکــن فرامــوش نکنیــم “فنــاوری 
اطلاعــات” یــک ســکه ی دوروســت، هــم فرصــت اســت و هم 
ــه توســعه و رواج آن  تهدیــد ! اگــر بــه همــان نســبتی کــه ب
ــم  ــه نکنی ــت” آن توج ــه “امنی ــم ب ــه می کنی ــه و تکی توج
ــه یــک  می توانــد به ســادگی و در کســری از ثانیــه تبدیــل ب
ــزون  ــاز روزاف ــن، نی ــزرگ شــود. بنابر ای ــت ب ــد و مصیب تهدی
ــات  ــه ی اطلاع ــن در عرص ــاي نوی ــتفاده از فناوري ه ــه اس ب
و ارتباطــات، ضــرورت اســتقرار یــک نظــام مدیریــت امنیــت 

ــد . ــکار مي  کن ــات را بیشــتر آش اطلاع
ــان دو  ــتقرار هم زم ــه اس ــت ک ــر داش ــد در نظ ــن بای همچنی

نظــام مدیریتــي)ISMS , SMS( و وجــود فرایندهــاي 
مشــابه مي توانــد بــراي مدیریــت فنــاوري اطلاعــات  ســازمان 
ــا  ــد ت ــلاش ش ــه ت ــن مقال ــد. در ای ــاد کن ــکلاتي را ایج مش
بــا ارائــه ی مفاهیــم دو اســتاندارد مرجــع بــرای ایــن حــوزه 
مزایــای  و   )ISO/IEC 27001 و   ISO/IEC 20000(
هریــک و بیــان ضــرورت اســتقرار هم زمــان آن هــا، بــا توجــه 
بــه وضعیــت شــرکت از نظــر تقــدم اســتقرار، روشــی بــرای 
ــه داد. تلاش شــده اســت کــه  ــن موضــوع ارائ ــا ای مواجهــه ب
ــوده و  ــف ب ــع مختل ــرد در صنای ــل کارب ــده قاب روش ارائه ش
ــرد  ــده ی هزینه ک ــه دربرگیرن ــی ک ــوط راهنمای ــامل خط ش

ــع ســازمانی اســت، باشــد. صحیــح مناب
مراحــل ایــن روش، کــه بیشــتر جنبــه ی انتزاعــی و کیفــی 
ــا روش اتخاذ شــده توســط تیــم کارشناســی شــرکت  دارد، ب
آلفــا مطابقت داشــته و از نظــر عملیاتــی و بهینه بــودن مــورد 

تأییــد کارشناســان خبــره قرار گرفتــه اســت.

10( منابع و مراجع
ــات، 1392، انتشــارات  ــاوری اطلاع ــات فن ــت خدم 1. مدیری

مؤسســه ی آموزشــی و تحقیقاتــی صنایــع دفاعــی.

2. ISO/IEC 27013:2012 Information technology-Secu-

rity techniques-Guidance on the integrated implemen-

tation of ISO/IEC 27001 and ISO/IEC 20000-1.

3.IDS-ISO-20000 Information technology-Service 

management.

4.ISO/IEC 27001:2013 Information Security Manage-
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