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 ISO 27001بر اساس استانداردSUP ارایه متدولوژی
و 

  RUPمتدولوژي
در جهت استقرار حاکميت فناوری اطلاعات درسازمان هوافضا

عليرضا منيري ابيانه  
علي‌محمد احمدوند 

مهدي الياسي  
اسد محمدي

چکیده:

بروز شده  دفاعي  توانمندي‌هاي مختلف  ايجاد  و  در شكل‌گيري  كه  است  فناوري‌هايي  مهمترين  از جمله  ارتباطات،  و  اطلاعات  فناوري 
سازمان هوافضا، تاثيرگذار است. سازمان هوافضا بعنوان كي مجموعه راهبردی در بخش دفاعي كشور، بواسطه اتخاذ راهبردهاي محصولي 
با توجه به راهبردهاي عملياتي اتخاذ شده در دكترين دفاعي مجموعه وزارت، نيازمند كي سيستم دقيق و منظم براي راهبري و كنترل 
اثربخش فناوري، خصوصا فناوري اطلاعات مي‌باشد. بر اين اساس هماهنگي و همسویی فناوري اطلاعات در تمامي ابعاد با سازمان، جزء 
مهمترين مسئله براي اثربخشي اين حوزه مي‌باشد. طي بررسي تيم خبرگان دو حوزه، كيي از مهمترين چالش‌ها در سازمان‌هاي نظامي 
مقوله امنيت اطلاعات در حوزه فناوري اطلاعات و حوزه كسب و كار مي‌باشد. نگاه ت‌كبعدي به امنيت در كيي از اين حوزه‌ها باعث به 
جا ماندن ريس‌كهاي بالقوه در حوزه ديگر خواهد بود. در این مقاله ضمن معرفی مفاهیم پایه همسویی، ایزو 27001 به عنوان یکی از 
رهیافت‌های حاکمیتی در جهت همسویی و آر.یو.پی به عنوان یکی از قدرتمندترین متدولوژی‌های تولید و طراحی سیستم‌های اطلاعاتی 
معرفی شده است. به لحاظ راهبردي كردن اجراي كي سيستم دقيق مديريتي در خصوص امنيت و برطرف‌کردن یکی از بزرگترین موانع 
همسویی در سازمان هوافضا، در دو حوزه فناوري اطلاعات و كسب و كار، كي متدولوژي كاملا بومي با عنوان فرآيندهاي كيپارچه امنيت  
ارائه شده است. اين متدولوژي بر پايه یکی از اصلی‌ترین رهيافت‌هاي حاكميت فناوري اطلاعات) ايزو27001(، و متدولوژي توليد و طراحي 
سيستم‌هاي اطلاعاتي شركت آي.بي.ام بنا شده است. تلفيق روش‌ حاكميتي ذكر شده و متدولوژي آر.يو.پي باعث گرديده است تا بتوان به 

كي متدولوژي كاملا راهبردي در حوزه مدیریت امنیت فناوري اطلاعات و كسب و كار رسيد.

واژه های کلیدی:
همسویي راهبردی، حاكميت فناوري اطلاعات، استاندارد ایزو 10072، متدولوژی، فرآيندهاي كيپارچه رشنال. اس.یو.پی.

1- مقدمه
در محيط پرتلاطم و رو به رشد امروزی، جهت موفقيت و 
پيشرفت سازمان‌ها بايد تمامی بخش‌های سازمان با اهداف 
و مسير راهبردی كسب وكار آن سازمان همسو گردند. با 

توجه به نفوذ عميق فناوری اطلاعات در حوزه‌های مختلف 
فناوری  واحد  سازمان،  مختلف  لايه‌هاي  و  کار  و  کسب 
از  همچنين  و  سازمان  واحدهاي  ساير  بين  در  اطلاعات 
از  راهبرد کسب وکار  با  راهبرد‌های مربوطه  بعد همسويی 

تاریخ دریافت: 90/12/16   
تاریخ پذیرش: 91/2/28
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اهميت ويژه‌ای برخوردار می‌باشد.
همسویي راهبردی فناوري اطلاعات و كسب وكار، مفهومی 
درطی  و  است  گرديده  مطرح   1970 سال  از  که  است 
از  بعنوان كيي  ساليان متمادی و همچنين در حال حاضر 
سازمان‌ها  ارشد  مديران  و  فاوا  مديران  اصلي  دغدغه‌هاي 
فناوری  راهبردی  همسویی  ديگر  عبارتی  به  مي‌باشد.]2[ 
اطلاعات به سازمان‌ها امکان می‌دهد اثربخشی توانمندی‌ها 
و  انجام  جهت  اطلاعات،  فناوری  نياز  مورد  قابليت‌های  و 
رسيدن به اهداف سازمانی را تعريف و تعيين کنند. براساس 
در  رهيافت‌هاي همسویی  تاكنون  گرفته  تحقيقات صورت 
سه دسته كلي تقسيم‌بندي شده‌اند كه در شكل 1-1 به آن 

اشاره گرديده است. 

حاكميت فناوري به عنوان كيي از مطرح‌ترين رهيافت‌هاي 
از  خصوص  اين  در  كه  مي‌باشد  راهبردی  همسویی 
اصول  و  فناوري  تكن‌كيهاي  بر  مبتني  استانداردهايي 
حساسيت  لحاظ  به  همچنين  است.  گرديده  بنا  مديريت 
از  كيي  عنوان  به  مقوله  اين  سازمان  در  اطلاعات  امنيت 
و  اطلاعات  فناوري  زيرساخت  حوزه  در  مباحث  مهمترين 
است.  بوده  مطرح  اطلاعاتي  حوزه‌هاي  ساير  همچنين 
در  بومي  مدل  كي  ارایه  در  سعي  مقاله  اين  در  اينرو،  از 
خصوص استاندارد ایزو 27001 بر پايه متدولوژي آر.یو.پی 

بوده است. 

)شكل 1-1 (: رهيافت‌هاي همسويي]1[

2- حاکمیت فناوری اطلاعات
امروزه راهبري فناوري اطلاعات و ارتباطات از ابعاد مختلف 
اين  در  و  برخوردار مي‌باشد  بسزایی  اهميت  از  سازمان  در 
خصوص سازمان‌ها سعي دارند قوانين و مسئوليت‌ها در اين 
سازمان‌ها  ديگر،  عبارتي  به  نمایند.  شفاف‌سازي  را  حوزه 
سعي در برقراري حاكميت در اين حوزه مانند حوزه ‌مالي، 
جاافتاده  يا  شده  تعريف  حوزه‌های  ساير  و  انساني  منابع 
فناوری  حاکمیت  كلي،  تعريف  كي  عنوان  به  دارند.  را 
برای  را  تصمیم‌گیری  اختیارات  و  مسئولیت‌ها  اطلاعات، 
تعیین رفتار مطلوب در کاربری فناوری اطلاعات مشخص 
می‌سازد. مطابق با تعريفي ديگر، حاكميت فناوري اطلاعات 
مديريتي  فرآيندهاي كلان  و  قوانين  عنوان كي سري  به 
قادر  را  وكار  كسب  تجارب،  بهترين  پايه  بر  كه  مي‌باشد 
مي‌سازد تا كاربردهاي فناوري اطلاعات در خصوص موارد 
ذيل را براي رسيدن به شفافيت در زمينه فناوري اطلاعات، 

هدايت نمايد:]3[
•	 كسب  براي  ارزش  ايجاد  طريق  از  اهداف  پشتيباني 

وكار
•	 افزايش كارایی و اثربخشي فناوري اطلاعات و جلب 

رضايت مشتريان
•	 توسعه راه‌حل‌ها و كاربردهاي خاص فناوري اطلاعات 
•	 فناوري  ريس‌كهاي  مديريت  از  اطمينان  ايجاد 

اطلاعات 

1-2- فرآیندهای حاکمیت فناوری اطلاعات
ابعاد  از  اطلاعات  فناوري  حاكميت  عمده  فرآيندهاي 
مختلف در خصوص تعاريف ذكر شده موارد ذيل را شامل 

مي‌شود:]3[
•	 جهت‌دهی و هدایت راهبردی، مدیریت ریسک، جذب 

مدیریت  طرح‌ها،  و  پروژه  مدیریت  سرمایه‌گذاری، 
منابع، ارزیابی عملکرد

برنامه‌ريزي،  بطور كلي فرآيندهاي ذكر شده در سه‌ دسته 
اجرا و نظارت دسته‌بندي مي‌گردند كه در شكل 2-1 به آن 

اشاره گرديده است. 
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3- معرفی ایزو 27001
متدها  امنیتی  تهدیدهای  از  پیشگیری  برای  امروز،  به  تا 
و  ترین  کامل  اما  است  ارایه شده  مختلفی  استاندارهای  و 
نام  مي‌باشد.   BS7799 استاندارد  آن‌ها  معروف‌ترین 
 British Standard17799 استاندارد  اين  کامل 
 Commercial موسسه  تاسیس  زمان  به  كه  است 
 Computer Security Center (CCSC)
   UK Department of Trade andبخش و 

  Industryدر سال 1987 برمی‌گردد.
برای  انتشار کدهایی  به  اقدام  در سال 1989   CCSC  
 Users Code به  که  کرد  امنیت  میزان  سنجش 
of Practice معروف شد. مدتی بعد کیفیت و کمیت 
NCC و  المللی  بین  از سوی مرکز محاسبات  این کدها 
در  و  گرفت  قرار  بررسی  مورد  کاربران  از  کنسرسیوم  یک 
نهایت به صورت نخستین نسخه استاندارد امنیت با عنوان 
"مستندات راهبری PD 003" در انگلستان منتشر شد. 
نسخه بازنگری شده این استاندارد در سال 1995 با عنوان 

استاندارد ISO ثبت شد.
با توجه به تجارب گذشته این گروه، در گردآوری اسناد و 
توسط   BS7799 امنیتی  استاندارد  مستندات،  و  قوانین 
این گروه منتشر گردید و در فوریه 1998 قسمت دوم این 
یا   اطلاعات  امنیت  مدیریت  سیستم  عنوان  با  استاندارد 
 Information Security Management

 ISMS که در حال حاضر  آن را به اختصار System
 ISO/IEC 27001 استاندارد  شد.  منتشر  می‌نامند 
سري  از  ويرايش  جديدترين   ISO/IEC 17799 و 
استانداردهاي امنيت اطلاعات مي‌باشند. در اين استانداردها 
کليه نکات لازم براي پياده‌سازي امنيت اطلاعات بيان شده 
استاندارد  که  است  نيز ضروري  نکته  اين  ذکر  البته  است. 
ISO/IEC 27001 و ISO/IEC 17799 يک 
روش جامع و کامل براي کليه سازمان‌ها با هر ماهيت کاري 
سازمان‌ها  با  متناسب  آن  کردن  بومي  بنابراين،  مي‌باشد. 

ضروري مي‌باشد.]4[

3-1- كنترل‌هاي استاندارد
اين استاندارد حفاظت از اطلاعات را در سه مفهوم خاص، 
تعریف  اطلاعات  بودن  دسترس  در  و  محرمانگي، صحت 

میك‌ند.
اطلاعات  به  مجاز  افراد  تنها   Confidentiality •

دسترسی خواهند یافت.
• Integrity كامل بودن و صحت اطلاعات و روش‌های 

پردازش اطلاعات مورد نظر هستند.
• Availability اطلاعات در صورت نیاز بطور صحیح 

در دسترس باید باشد.
گروه  يازده  دارای  استاندارد  اين   3-1 شكل  به  توجه  با 
امنیت  سازمان‌دهي  امنیتی،  مشي  خط  شامل  كنترلی 

)شكل 2-1 (:  فرآيندهاي حاكميت فناوري اطلاعات]3[
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امنیت  انساني،  منابع  امنیت  دارایی‌ها،  مديريت  اطلاعات، 
كنترل  عمليات،  و  ارتباطات  مدیریت  محيطي،  و  فیزیكی 
مدیریت  اطلاعاتي،  سيستم‌هاي  توسعه  و  تهيه  دسترسی، 
حوادث امنيت اطلاعات، طرح تداوم كسب وكار، انطباق با 

قوانين می باشد.

)شكل 1-3(: كنترل‌هاي امنيتي استاندارد]7[

4- تعریف متدولوژی
كي متدولوژي بايد داراي اجزای ذيل باشد:

اطلاعات  ذخيره‌سازي  جهت  كه  سازي  مدل  مفاهيم   •
برنامه و راه‌حل‌هاي آن نياز است. بطور مثال متدولوژي‌هاي 
شي‌گراء از مفاهيمي چون شي، كلاس، توارث، تكنكي و 

غيره استفاده ميك‌ند.
و  افراد  فهم  منظور  به  را  مفاهيم مدل‌سازي  نمادها كه   •
امكان تغيير و اصلاح آن‌ها ارائه مي‌دهند. اكثر اوقات نمادها 
بصورت گرافكيي نمايش داده مي‌شوند. بطور مثال مي‌توان 
به زبان مدل‌سازي كيپارچه اشاره كرد كه داراي نمادها و 
نمودارهاي مختلفي است، همچون نمودار فعاليت، كلاس 

و غيره.
مدل‌ها  توسعه  جهت  در  راهنمايي  كه  توسعه  فرآيند   •
بايد  مدل‌ها  كدام  كه  بيان ميك‌ند  توسعه  فرآيند  مي‌باشد. 
مثال  عنوان  به  مي‌شوند.  ساخته  چگونه  و  شوند  ساخته 

مي‌توان به فرآيند كيپارچه نرم‌افزار اشاره كرد.
• اشارات و ايماها كه در طول فرآيند توسعه مورد استفاده 
در  كه  ساده‌اي  راه‌حل‌هاي  به  حقيقت  در  مي‌گيرند.  قرار 

جهت اجتناب از مشكلات استفاده مي‌شوند، دلالت دارد.

5- معرفي متدولوژی آر.یو.پی
رشنال،  شركت  توسط  شده  ارایه  متدولوژي  آر.یو.پی،   
پركاربردترين فرآيند توليد و توسعه سيستم‌هاي نرم‌افزاري 
در دنياي كنوني مي‌باشد و به عنوان كي استاندارد صنعتي 
بالفعل در دنياي فناوری اطلاعات پذيرفته شده است. اين 
دامنه‌هاي  در  نرم‌افزاري  پروژه‌هاي  انواع  براي  متدولوژي 
مختلف مانند سيستم‌هاي اطلاعاتي، سيستم‌هاي صنعتي، 
ارتباطات  شده،  تعبيه  سيستم‌هاي  بلادرنگ،  سيستم‌هاي 
از  متفاوت  اندازه‌هاي  در  و  نظامي  سيستم‌هاي  دور،  راه 
تا پروژه‌هاي بسيار بزرگ كاربرد  پروژه‌هاي بسيار كوچك 

دارد.
كيي از مزاياي قابل توجه اين متدولوژي استفاده از روش 
اين  كه  است  نرم‌افزار  توليد  مديريت  و  توليد  در  تكرار 
امكان، توليد مبني بر كاهش ريسك و مواجهه با مشكلات 
اصلي در ابتداي كار و در نتيجه احتمال موفقيت بيشتر را 
قرار  مبنا  متدولوژي  اين  ديگر  محاسن  از  ميك‌ند.  فراهم 
كار  ابتداي  در  پايدار  معماري  كي  توليد  و  نرم‌افزار  دادن 
است كه در نتيجه امكان كشف مشكلات عمده، تست و 
مجتمع‌سازي ممتد را از ابتداي كار فراهم ميك‌ند و باعث 
ارتقای افراد تيم همزمان با پيشرفت پروژه و يكفيت فرآيند 

توليد مي باشد.]8[
1-5- اصول اساسي روش آر.یو.پی

•	  حمله سريع و مداوم به ريس‌كهاي اصلي
•	  تضمين توليد محصولي با ارزش به مشتري

بطور كل متدولوژي را متشكل از سه جزء مدل، تكنكي و 
ابزار بر مي‌شمارند.

)شكل 1-3(: كنترل‌هاي امنيتي استاندارد]7[

)شكل 1-4 (: اجزای اصلی یک متدولوژی
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•	 تمركز روي محصول اصلي 
•	 اعمال سريع تغييرات در پروژه 
•	 توليد سيستم بصورت مولفه‌اي 
•	 كاركردن به صورت گروهي 
•	 توجه به يكفيت محصول به عنوان كي اصل

آر.یو.پی از كي روش تكراري استفاده ميك‌ند، در هر تكرار 
مقداري از نيازمندي‌ها و كار تحليل، طراحي، پياده‌سازي و 
تست انجام مي‌شود. هر تكرار به منظور توليد كي برنامه 
قابل اجرا  می باشد كه كي گام به محصول نهايي نزد‌كيتر 
است و براساس نتايج تكرارهاي قبلي ساخته مي‌شود.]21[

 
2-5- دلايل برتري روش تكراري بر روش 

آبشاري
•	 روش تكراري با نيازمندي‌هاي متغير سازگار است.
•	 در روش تكراري، مجتمع‌سازي كي اتفاق بزرگ در 

آخر پروژه نيست.
•	 در  معمولا  ريس‌كها  تكراري،  روش  در 

مجتمع‌سازي‌هاي اوليه كشف مي‌شوند.
•	 محصول  در  مي‌توان  مديريت  با  تكراري  روش  در 

تغييرات تاكتكيي ايجاد كرد.
•	 در روش تكراري، استفاده مجدد آسان مي‌شود.
•	 در روش تكراري، نقص‌ها در طي چندين تكرار كشف 

و تصحيح مي‌شوند.
•	 استفاده  بهتر  پروژه  پرسنل  از  تكراري،  روش  در 

مي‌شود.
•	 كار،  انجام  در ضمن  تيم  اعضای  تكراري،  روش  در 

مطالب جديدي را فرا مي‌گيرند.
•	 كار،  انجام  با  همراه  توليد  فرآيند  تكراري،  روش  در 

اصلاح شده و بهبود ميي‌ابد.]9[
 3-5- جنبه‌هاي سازمان‌دهي شده آر.یو.پی

جنبة پویا )افقي( كه چرخه‌ها، فازها، تكرارها و مراحل مهم 
را نشان مي‌دهد.

و  ديسيپلين‌ها، خروجي‌ها  فعاليت‌ها،  )عمودي(  ایستا  جنبه 
نقش‌ها را نشان مي‌دهد.
 1-3-5- جنبه پویا

ساختار پویا با چرخه حيات و بعد زمان پروژه سر و كار دارد. 

 2-3-5- جنبه ایستا
ساختار ایستا با عناصر فرآيند مانند فعاليت‌ها، ديسيپلين‌ها، 
خروجي‌ها و نقش‌ها بطور منطقي و بصورت ديسيپلين‌هاي 
اصلي فرآيند دسته بندي شده‌اند سر و كار دارد. كي فرآيند 
نشانگر اين است كه چه كسي، چه كاري را چگونه و در چه 

وقت انجام مي‌دهد.

براساس  متدولوژي اس.یو.پی  ایجاد   -6
استاندارد ایزو27001 و بر پایه متدولوژی 

آر.یو.پی
بي‌شك كيي از مباحث مهم سند جامع فنآوري اطلاعات و 
ارتباطات، طرح جامع امنيتي كي سازمان مي‌باشد. امروزه 
امنيت ديگر به عنوان كي بخش فرعي در فناوری  بحث 
به  امنيت  بلكه  نمي‌باشد؛  مطرح  ارتباطات  و  اطلاعات 
فنآوري  براي  اصلي  و كي شعبه  دانش جديد  عنوان كي 
دارد  ضرورت  لذا  مي‌شود،  محسوب  ارتباطات  و  اطلاعات 
به اين دانش به صورت عميق‌تر و اساسي‌تر نگريسته شود. 
امنيت بايد به چرخه حيات سازمان تزريق شود و به عنوان 
كي اصل جداناپذير از چرخه حيات سازمان پذيرفته شود. با 
پذيرش اين حقيقت، مهندسي امنيت در فناوري اطلاعات 
و ارتباطات شكل گرفته و در چرخه حيات سازمان صاحب 

جايگاه مي‌شود.]10[
بسياري  روش‌هاي  سازمان‌ها  در  امنيت  ايجاد  منظور  به 
اين روش‌ها يک موضوع يکسان  اما درتمامي  وجود دارد، 
است و اين موضوع آن است که هميشه بايد وضعيت موجود 
را به يک وضعيت مطلوب و امن تبديل کرد. براي اين‌کار 
نيز بايد وضعيت موجود به لحاظ نقاط ضعف، قوت، تهديدها 
ريسک‌هاي  اين  تحليل  با  و  شود  شناسايي  فرصت‌ها  و 
پياده‌سازي  و  معرفي  مطلوب  وضعيت  يک  آمده  بدست 
بسيار  امنيت  اجراي  متدولوژي  اين‌که  به  توجه  با  گردد. 
متفاوت مي‌باشد، استانداردي در اين زمينه تدوين شده است 
تا اسکلت و چارچوب امنيت را در تمامي سازمان‌ها يکسان 

کند. 
متدولوژي  و  ايزو27001  استاندارد  كردن  بومي  فرآيند 
انجام پذيرفته  نام اس.یو.پی  به  قالب طرحي  آر.يو.پي در 
كه هدف از آن داشتن كي روكيرد و روشي براي مديريت 
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همه جانبه امنيت اطلاعات و ارتباطات مي‌باشد. اين روكيرد 
داراي ويژگي‌هاي برجسته‌ايي مانند تكرار پذیری  و افزايشي  
مي‌باشد. اس.یو.پی كي فرآيند سازماندهي شده مي‌باشد كه 
تعريف  كار  جريان‌هاي  و  دستاوردها   ، فعاليت‌ها   ، نقش‌ها 
شده در آن، عناصر اصلي كي فرآيند )يعني چه كسي ، چه 

كاري ، چگونه و چه موقع( را تعريف و تبيين ميك‌ند.
1-6- اس.یو.پی

است  ساختارمند  امنيت  مهندسي  فرآيند  كي  اس.یو.پی 
كه به طور روشن و واضح مشخص ميك‌ند كه چه كسي 
چيزي  هر  موقع  چه  و  چگونه  و  است  چيزي  چه  مسئول 
انجام شود. اس.یو.پی همچنين كي ساختار مناسب را براي 
روشن  به طور  كه  فراهم ميك‌ند  پروژه  حيات كي  چرخه 
مراحل مهم  و نقاط تصميم‌گيري را بيان ميك‌ند و همچنین 
كي محصول فرآيندي است كه چارچوب فرآيند با قابليت 

سفارشي شدن را براي مهندسي امنيت فراهم مي‌نمايد.
پكيربندي اس.ی.پی را مي‌توان براي پشتيباني از تيم‌هاي 
شامل  اس.یو.پی  محصول  داد.  انجام  بزرگ  و  كوچك 
فرآيند  از  مختلف  نماهاي  و  فرآيند  پكيربندي  نوع  چندين 
مي‌باشد كه تحليل‌گران، متخصصين امنيت، مديران پروژه، 
استقرار  نحوه  در  را  تيم  اعضاء  ديگر  و  پكيربندي  مديران 

سيستم مديريت امنيت اطلاعات هدايت ميك‌ند.
2-6- روش اس.يو.پی

هسته اس.یو.پی از چندين اصل اساسي تشيكل شده است 
از استقرار تكراري پشتيباني كرده و معرف ماهيت آن  كه 

مي‌باشد كه در ذيل به آن اشاره گرديده است:
•    شناسايي دارايي‌هاي سازمان بر اساس مكعب امنيتي

•    حمله سريع و مدام به ريس‌كهاي اصلي
•    تضمين ميك‌ند كه استقرارISMS به نحو عالي انجام 

شده و سازمان قادر به ادامه اثربخش آن خواهد بود
•    پياده‌سازي به صورت مولفه‌اي خواهد بود

•    در قالب كي تيم كار انجام مي‌شود
•    يكفيت را به عنوان كي اصل قرار مي‌دهد نه كي فرع.

3-6 -  اس.یو.پی و توليد تكراري
اكثر تيم‌هاي امنيتي هنوز از فرآيند آبشاري براي پروژه‌هاي

در كي  را  فاز  هر  آن‌ها  در  كه  استفاده ميك‌نند   ISMS
مرحله كامل ميك‌نند. در اين توالي ابتدا شناخت مدل كسب 
و كار و شناخت دارايي‌ها انجام مي‌شود و سپس شناسايي 
نیز  از آن  انجام مي‌گردد. بعد  تهديدات و مديريت ريسك 
پياده‌سازي و تست انجام خواهد شد. چنين روشي اعضای 
تست  و  ميك‌ند  بكيار  طولاني  مدت  براي  را  تيم  كليدي 
را تا پايان چرخه حيات پروژه، يعني زماني كه حل كردن 
مشكلات سخت و پرهزينه است و تهديدهاي جدي وجود 

دارد، به تاخير مي‌اندازد.
از كي روش تكراري  آبشاري، اس.یو.پی  بر خلاف روش 
يا  افزايشي  گام‌هاي  از  توالي  كي  يعني  ميك‌ند،  استفاده 
تكرار ها وجود دارد. هر تكرار چنانچه در شكل 1-6مشاهده 
ميك‌نيد شامل تعداد زيادي ديسيپلين است )مدل كسب و 
كار، دارايي، سياست امنيتي، پياده سازي، مديريت پكيربندي 
و تغييرات و مديريت پروژه(. هر تكرار مجموعه‌اي تعريف 
شده از اهداف است و بخشي از پياده‌سازيISMS را توليد 
و  تكميل  براي  متوالي  تكرارهاي  اين  از  كي  هر  ميك‌ند. 
بر  نهايي،  محصول  شدن  كامل  زمان  تا  سيستم  اصلاح 

مبناي كار تكرارهاي قبلي ساخته مي‌شود.

1. Iterative
2. Incremental
3. Roles
4. Activities

)شكل 1-6(: چرخه فرآيند اس.یو.پی

و  دارايي‌هايش  و  سازمان  شناخت  بر  اوليه  تكرارهاي 
)مديريت  طراحي  و  تحلیل  و  تجزیه  بر  بعدي  تكرارهاي 
پایش  و  پياده‌سازي  امنيتي،  سياست‌هاي  نوشتن  ريسك(، 

تايكد دارد.
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مهندسي  فرآيند  يك  اس.یو.پی   -6-4
ساختارمند

مطابق  بعد  يا  ساختار  دو  داراي  اس.یو.پی  اصلي  هسته 
شكل2-6 مي باشد:

بعد زماني  يا  افقي، ساختار دينامكي  بعد  ساختارپویا:      •
فرآيند را نشان مي‌دهد. اين ساختار نشان مي‌دهد كه فرآيند 
مهم  مراحل  و  تكرارها  فازها،  چرخه‌ها،  قالب  در  چگونه 

موجود در چرخه حيات كي پروژه بيان مي‌شود.
فرآيند  ایستای  ساختار  عمودي،  بعد  یستا:  ا  ساختار      •
عناصر  كه  مي‌دهد  توضيح  ساختار  اين  مي‌دهد.  نشان  را 
فرآيند )فعاليت‌ها، ديسيپلين‌ها، خروجي‌ها و نقش‌ها( چگونه 
به طور منطقي و به صورت ديسيپلين‌هاي اصلي فرآيند )يا 

جريان كارها( دسته‌بندي مي‌شوند.

)شكل 6-2 (: معماري فرآيند اس.یو.پی

5-6- ساختار ديناميك اس.یو.پی
همان‌طور كه در شكل 3-6 نشان داده شده است ساختار 
دارد.  سروكار  زماني  بعد  و  حيات  چرخه  با  دينامكي 
توليد  براي  شده  ساختاربندي  روش  كي  اس.یو.پی، 
تكراري فراهم ميك‌ند كه كي پروژه را به چهار فاز تقسيم 
ميك‌ند: شناخت، آناليز و طراحي، ساخت و مانيتورينگ. هر 
فاز كي يا چند تكرار است كه با توليد خروجي‌هاي تكنكيي 
لازم، در نهايت اهداف تجاري آن فاز را برآورده می‌سازد. 
تعداد تكرارها بايد به اندازه مورد نياز، براي رسيدن به اهداف 
فاز باشد، نه بيشتر. اگر اهدافي كه در فاز طرح‌ريزي شده، 
مورد توجه قرار نگيرد، كي تكرار ديگر نيز بايد به فاز اضافه 

شود كه پروژه را به تاخير مي‌اندازد.

)شكل 6-3(: ساختار دينامكي اس.یو.پی

فاز شناخت
انجام خواهد شد. مواردي كه  اول  فاز  در  شناخت سيستم 
در اين فاز مورد شناسايي قرار مي گيرند به سه ديد كلي 
ديدگاه كسب وكار، ديدگاه منطقي و ديدگاه فيزكيي با توجه 

به مكعب امنيتي شكل 4-6 تقسيم مي شود:

)شكل6-4(: ساختار دينامكي اس.یو.پی

فاز آناليز و طراحي
قبل  مرحله  اجراي  از  حاصل  اطلاعات  اساس  بر 
و  اطلاعاتي  دارايي‌هاي  با  مرتبط  مخاطرات  و  ريس‌كها 
و  تحليل  شناسايي،  سازمان  سطح  در  موجود  فرآيندهاي 
آسيب‌پذيري‌هاي  شد.  خواهند  دسته‌بندي )اولويت‌بندي( 
توليد  منابع  عملياتي  فرآيندهاي  و  اطلاعاتي  دارايي‌هاي 
كي  هر  از  ناشي  تهديدهاي  است  لازم  و  بوده  ريسك 
سپس  گردند.  فهرست  و  شناسايي  آسيب‌پذيري‌ها  از 
هزينه‌هاي احتمالي ناشي از وجود هر تهديد محاسبه شده 
ريسك  كي، شاخص‌هاي  هر  وقوع  احتمال  به  توجه  با  و 
برنامه‌ريزي  و  اولويت‌بندي  به  نسبت  و  استخراج  مربوط 

فرآيندهاي ايمن‌سازي اقدام خواهد شد.
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با توجه به سیاست‌های گذاشته شده در این مرحله معماری 
شبکه امن طراحی می‌شود. در این مرحله با توجه به سیاست 
ایجاد می‌شود. این  از شبکه  گذاشته شده یک طرح جامع 
در  آن‌ها  چیدمان  نحوه  و  امنیتی  تحهیزات  شامل  مرحله 

شبکه می‌شود.
فاز ساخت

ريسك،  تحليل  از  نتايج حاصل  به  توجه  با  مرحله  اين  در 
مكانيزم‌هاي كنترلي لازم براي جلوگيري از ايجاد ريسك 
يا كاهش و حذف آن ارائه خواهد شد. مكانيزم‌ها بر اساس 
سند سياست‌گذاري امنيتي تدوين شده، طبق استانداردهاي 
مذكور ارایه خواهند گرديد. مكانيزم‌هاي كنترلي اين فاز در 
هزينه‌هاي  شد.  خواهند  طراحي  سازماني  و  فني  حوزه  دو 
عهده  به  مكانيزم‌ها  اجراي  براي  لازم  تجهيزات  خريد 
عهده  به  آن‌ها  نمودن  عملياتي  و  نصب  و  بوده  كارفرما 

مجري مي‌باشد.
هدف  با  مدیریتی  و  اجرایی  سیستم  استقرار  و  طراحی 
مراحل  از  دیگر  یکی  اطلاعات  امنیت  یکپارچه  مدیریت 
معماری طراحی  مرحله  این  در  می‌باشد.  پروژه  این  اصلی 
و  نصب  شامل  مرحله  این  می‌شود.  پیاده‌سازی  شده، 
راه‌اندازی تجهیزات مختلف امنیتی در شبکه و تنظیم آن‌ها 

می‌شود.  
فاز پایش

پيش  از  و  منظم  كارهاي  گردش  اساس  بر  مرحله  اين 
به  دارد  وجود  اس.یو.پی  استاندارد  در  كه  تعريف‌شده‌ايي 
تست عمليات پياده‌سازي و رفع نقايص مي‌پردازد. فاز پایش 
به سه ديسيپلين دارايي، سياست امنيتي و پياده‌سازي توجه 

دارد.
6-6-ساختار ایستا اس.یو.پی

فعاليت‌ها،  )نقش‌ها،  فرآيند  عناصر  با  ایستا،  ساختار 
خروجي‌ها و ديسيپلين‌ها( كه به طور منطقي و به صورت 
سروكار  شده‌اند،  دسته‌بندي  فرآيند  اصلي  ديسيپلين‌هاي 
دارد. كي فرآيند توضيح مي‌دهد كه چه كسي، چه كاري 
را چگونه و چه وقت انجام مي‌دهد. اس.یو.پی با استفاده از 
4 عنصر كليدي مدل‌سازي كه در جدول 1-5  به آن اشاره 

شده، نشان داده مي‌شود.

Whoنقش‌ها – كار را چه كسي انجام مي‌دهد

Howفعاليت‌ها – كار چگونه انجام مي‌شود

Whatخروجي‌ها – حاصل كار چه بايد باشد

Whenجريان‌هاي كار – كار در چه زماني بايد انجام شود

)جدول1-6(: چهار عنصر كليدي مدل‌سازي فرآيند

نقش‌ها
كي نقش مانند كي كلاه است كه هر فرد )يا گروه( در طي 
كي پروژه بر سر مي‌گذارد. كي فرد ممكن است كلاه‌هاي 
سادگي  به  نقش‌ها  اس.یو.پی،  در  بگذارد.  سر  بر  زيادي 
و  انجام دهند  را  بايد كار  افراد چگونه  تعريف ميك‌نند كه 
نيز مشخص ميك‌ند كه فرد يا افرادي كه آن نقش را ايفا 
باشند.  داشته  بايد  مسئوليت‌هايي  و  توانایی‌ها  چه  ميك‌نند 
كي فرد معمولا كي يا چند نقش را انجام مي‌دهد و چند 

نفر ممكن است كي نقش را انجام دهند.
در اس.یو.پی نقش‌هاي ذيل وجود دارد:

1- تحليل‌گر فرآيندهاي كسب و كار
2- تحليل‌گر نيروي انساني

3- تكنيسين كامپيوتر
4- متخصص شبكه

5- متخصص امنيت شبكه
6- متخصص طراح و معمار شبكه

7- متخصص ارتباطات
8- متخصص امنيت اطلاعات
9- متخصص امنيت فيزكيي

10- متخصص نرم‌افزار

فعاليت‌ها
فعاليت كي نقش خاص، كي واحد از كار است كه فردي كه 
آن نقش را بر عهده دارد بايد آن‌را انجام دهد. اين فعاليت، 
بروز  يا  ايجاد  به صورت  معمولا  كه  دارد  هدف مشخصي 
كردن بعضي خروجي‌ها مانند كي مدل، كي مولفه يا كي 
طرح بيان مي‌شود. هر فعاليت به كي نقش خاص اختصاص 
دارد. كي فعاليت به طور كلي بين چند ساعت تا چند روز 
طول مي كشد. به عنوان مثال در شكل5-6 به فعاليت‌هاي 

نقش متخصص شبكه اشاره گرديده است.
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)شكل 5-6(: فعاليت‌هاي متخصص شبكه

خروجي‌ها
كي  توسط  كه  است  اطلاعات  از  بخشي  خروجي،  كي 
مي‌شود.  استفاده  يا  ميك‌ند  تغيير  مي‌شود،  توليد  فرآيند 
كه  چيزهايي  هستند؛  پروژه  ملموس  عناصر  خروجي‌ها، 
استفاده  يا  توليد  نهايي،  براي محصول  پروژه در حين كار 
انجام كي فعاليت  ميك‌ند. خروجي‌ها توسط نقش‌ها براي 
به عنوان ورودي استفاده مي‌شوند و نتيجه يا خروجي ساير 
فعاليت‌ها هستند. خروجي‌ها ممكن است اشكال يا فرم‌هاي 

مختلفي داشته باشند:
1- كي مستند مانند سند چشم‌انداز سازمان

2- برنامه‌هاي قابل اجرا مانند كي نمونه اوليه قابل اجرا
3- كي مدل مانند سند طراحي

جريان‌هاي كار
خروجي‌ها  و  فعاليت‌ها  نقش‌ها،  همه  كردن  فهرست  فقط 
تشيكل‌دهنده كي فرآيند نيست. راهي براي توضيح توالي 
توليد  را  ارزشمند  نتايج  بعضي  كه  فعاليت‌هايي  از  معنادار 
نياز  مورد  نقش‌ها،  كنش  دادن  نشان  براي  نيز  و  ميك‌نند 
است. اين دقيقا كاريست كه جريان‌هاي كار انجام مي‌دهند.

]6[
دارند. دو جريان  متفاوتي وجود  اشكال  به  كار  جريان‌هاي 
كار رايج، كيي ديسيپلين‌ها هستند كه جريان‌هاي كار سطح 
بالا هستند و ديگري جزییات جريان كار كه جريان‌هاي كار 
دو  به  مثال  عنوان  به  مي‌باشند.  ديسيپلين  در كي  موجود 
مورد از ديسپلين‌ها در شكل 6-6 و 7-6 و اشاره شده است.

a.    كي جريان كار از ديسيپلين كسب و كار

)شكل 6-6(: وضعيت فرآيند در اين فاز كي جريان كار از ديسيپلين كسب و كار

7- نتيجه‌گيري
در حال حاضر، حاكميت فناوري اطلاعات به عنوان كيي 
و  كارآمد  استفاده  خصوص  در  اهرم‌ها  ضروري‌ترين  از 
ارزش‌افزاي فناوري اطلاعات، جزء ضروريات كي سازمان 
اين  در  شده  تشريح  استانداردهاي  از  كدام  هر  مي‌باشد. 
اطلاعات  فناوري  از  مختلفي  ابعاد  مديريت  بيانگر  تحقيق 
خود  راهكارهاي  با  اطلاعات  فناوري  حاكميت  استقرار  و 
تحت  حوزه‌هاي  تا  گرديد  سعي  تحقيق  اين  در  مي‌باشند. 
در خصوص حاكميت  استانداردها  اين  از  كدام  پوشش هر 
فناوري اطلاعات ارایه گردد. همچنين با ارایه مدلي جديد 
آر.یو.پی  مدل  پايه  بر   27001 ایزو  استاندارد  خصوص  در 
آينده  در تحقيق  معرفی شود كه  پويا  سعي شد كي مدل 

موارد ذيل محقق گردد:
•	 عملياتي نمودن متدولوژی بومي شده؛

)شكل 7-6(: كي جريان كار از ديسيپلين دارايي

b.    كي جريان كار از ديسيپلين دارايي
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•	 استخراج سطح بلوغ امنيت بر اساس مكعب امنيتي ارایه شده؛
•	 استخراج سند برنامه‌ريزي امنيت بر اساس مدل با توجه به استخراج سندهايي همچون وضعيت موجود سازمان در فاز شناخت، 

شاخص‌ها در سطوح مكعب امنيتي، وضعيت مطلوب با توجه به سطوح بلوغ امنيت.
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