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 ISO 27001بر اساس استانداردSUP ارایه متدولوژی
و 

  RUPمتدولوژي
در جهت استقرار حاکمیت فناوری اطلاعات درسازمان هوافضا

علیرضا منیري ابیانه  
علي محمد احمدوند 

مهدي الیاسي  
اسد محمدي

چکیده:

بروز شده  دفاعي  توانمندي هاي مختلف  ایجاد  و  در شکل گیري  که  است  فناوري هایي  مهمترین  از جمله  ارتباطات،  و  اطلاعات  فناوري 
سازمان هوافضا، تاثیرگذار است. سازمان هوافضا بعنوان یک مجموعه راهبردی در بخش دفاعي کشور، بواسطه اتخاذ راهبردهاي محصولي 
با توجه به راهبردهاي عملیاتي اتخاذ شده در دکترین دفاعي مجموعه وزارت، نیازمند یک سیستم دقیق و منظم براي راهبري و کنترل 
اثربخش فناوري، خصوصا فناوري اطلاعات مي باشد. بر این اساس هماهنگي و همسویی فناوري اطلاعات در تمامي ابعاد با سازمان، جزء 
مهمترین مسئله براي اثربخشي این حوزه مي باشد. طي بررسي تیم خبرگان دو حوزه، یکي از مهمترین چالش ها در سازمان هاي نظامي 
مقوله امنیت اطلاعات در حوزه فناوري اطلاعات و حوزه کسب و کار مي باشد. نگاه تک بعدي به امنیت در یکي از این حوزه ها باعث به 
جا ماندن ریسک هاي بالقوه در حوزه دیگر خواهد بود. در این مقاله ضمن معرفی مفاهیم پایه همسویی، ایزو 27001 به عنوان یکی از 
رهیافت های حاکمیتی در جهت همسویی و آر.یو.پی به عنوان یکی از قدرتمندترین متدولوژی های تولید و طراحی سیستم های اطلاعاتی 
معرفی شده است. به لحاظ راهبردي کردن اجراي یک سیستم دقیق مدیریتي در خصوص امنیت و برطرف کردن یکی از بزرگترین موانع 
همسویی در سازمان هوافضا، در دو حوزه فناوري اطلاعات و کسب و کار، یک متدولوژي کاملا بومي با عنوان فرآیندهاي یکپارچه امنیت  
ارائه شده است. این متدولوژي بر پایه یکی از اصلی ترین رهیافت هاي حاکمیت فناوري اطلاعات) ایزو27001(، و متدولوژي تولید و طراحي 
سیستم هاي اطلاعاتي شرکت آي.بي.ام بنا شده است. تلفیق روش  حاکمیتي ذکر شده و متدولوژي آر.یو.پي باعث گردیده است تا بتوان به 

یک متدولوژي کاملا راهبردي در حوزه مدیریت امنیت فناوري اطلاعات و کسب و کار رسید.

واژه های کلیدی:
همسویي راهبردی، حاکمیت فناوري اطلاعات، استاندارد ایزو 10072، متدولوژی، فرآیندهاي یکپارچه رشنال. اس.یو.پی.

1- مقدمه
در محیط پرتلاطم و رو به رشد امروزی، جهت موفقیت و 
پیشرفت سازمان ها باید تمامی بخش های سازمان با اهداف 
و مسیر راهبردی کسب وکار آن سازمان همسو گردند. با 

توجه به نفوذ عمیق فناوری اطلاعات در حوزه های مختلف 
فناوری  واحد  سازمان،  مختلف  لایه هاي  و  کار  و  کسب 
از  همچنین  و  سازمان  واحدهاي  سایر  بین  در  اطلاعات 
از  راهبرد کسب وکار  با  راهبرد های مربوطه  بعد همسویی 

تاریخ دریافت: 90/12/16   
تاریخ پذیرش: 91/2/28
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اهمیت ویژه ای برخوردار می باشد.
همسویي راهبردی فناوري اطلاعات و کسب وکار، مفهومی 
درطی  و  است  گردیده  مطرح   1970 سال  از  که  است 
از  بعنوان یکي  سالیان متمادی و همچنین در حال حاضر 
سازمان ها  ارشد  مدیران  و  فاوا  مدیران  اصلي  دغدغه هاي 
فناوری  راهبردی  همسویی  دیگر  عبارتی  به  مي باشد.]2[ 
اطلاعات به سازمان ها امکان می دهد اثربخشی توانمندی ها 
و  انجام  جهت  اطلاعات،  فناوری  نیاز  مورد  قابلیت های  و 
رسیدن به اهداف سازمانی را تعریف و تعیین کنند. براساس 
در  رهیافت هاي همسویی  تاکنون  گرفته  تحقیقات صورت 
سه دسته کلي تقسیم بندي شده اند که در شکل 1-1 به آن 

اشاره گردیده است. 

حاکمیت فناوري به عنوان یکي از مطرح ترین رهیافت هاي 
از  خصوص  این  در  که  مي باشد  راهبردی  همسویی 
اصول  و  فناوري  تکنیک هاي  بر  مبتني  استانداردهایي 
حساسیت  لحاظ  به  همچنین  است.  گردیده  بنا  مدیریت 
از  یکي  عنوان  به  مقوله  این  سازمان  در  اطلاعات  امنیت 
و  اطلاعات  فناوري  زیرساخت  حوزه  در  مباحث  مهمترین 
است.  بوده  مطرح  اطلاعاتي  حوزه هاي  سایر  همچنین 
در  بومي  مدل  یک  ارایه  در  سعي  مقاله  این  در  اینرو،  از 
خصوص استاندارد ایزو 27001 بر پایه متدولوژي آر.یو.پی 

بوده است. 

)شکل 1-1 (: رهیافت هاي همسویي]1[

2- حاکمیت فناوری اطلاعات
امروزه راهبري فناوري اطلاعات و ارتباطات از ابعاد مختلف 
این  در  و  برخوردار مي باشد  بسزایی  اهمیت  از  سازمان  در 
خصوص سازمان ها سعي دارند قوانین و مسئولیت ها در این 
سازمان ها  دیگر،  عبارتي  به  نمایند.  شفاف سازي  را  حوزه 
سعي در برقراري حاکمیت در این حوزه مانند حوزه  مالي، 
جاافتاده  یا  شده  تعریف  حوزه های  سایر  و  انساني  منابع 
فناوری  حاکمیت  کلي،  تعریف  یک  عنوان  به  دارند.  را 
برای  را  تصمیم گیری  اختیارات  و  مسئولیت ها  اطلاعات، 
تعیین رفتار مطلوب در کاربری فناوری اطلاعات مشخص 
می سازد. مطابق با تعریفي دیگر، حاکمیت فناوري اطلاعات 
مدیریتي  فرآیندهاي کلان  و  قوانین  عنوان یک سري  به 
قادر  را  وکار  کسب  تجارب،  بهترین  پایه  بر  که  مي باشد 
مي سازد تا کاربردهاي فناوري اطلاعات در خصوص موارد 
ذیل را براي رسیدن به شفافیت در زمینه فناوري اطلاعات، 

هدایت نماید:]3[
کسب •  براي  ارزش  ایجاد  طریق  از  اهداف  پشتیباني 

وکار
افزایش کارایی و اثربخشي فناوري اطلاعات و جلب • 

رضایت مشتریان
توسعه راه حل ها و کاربردهاي خاص فناوري اطلاعات • 
فناوري •  ریسک هاي  مدیریت  از  اطمینان  ایجاد 

اطلاعات 

1-2- فرآیندهای حاکمیت فناوری اطلاعات
ابعاد  از  اطلاعات  فناوري  حاکمیت  عمده  فرآیندهاي 
مختلف در خصوص تعاریف ذکر شده موارد ذیل را شامل 

مي شود:]3[
جهت دهی و هدایت راهبردی، مدیریت ریسک، جذب • 

مدیریت  طرح ها،  و  پروژه  مدیریت  سرمایه گذاری، 
منابع، ارزیابی عملکرد

برنامه ریزي،  بطور کلي فرآیندهاي ذکر شده در سه  دسته 
اجرا و نظارت دسته بندي مي گردند که در شکل 2-1 به آن 

اشاره گردیده است. 
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3- معرفی ایزو 27001
متدها  امنیتی  تهدیدهای  از  پیشگیری  برای  امروز،  به  تا 
و  ترین  کامل  اما  است  ارایه شده  مختلفی  استاندارهای  و 
نام  مي باشد.   BS7799 استاندارد  آن ها  معروف ترین 
 British Standard17799 استاندارد  این  کامل 
 Commercial موسسه  تاسیس  زمان  به  که  است 
 Computer Security Center (CCSC)
   UK Department of Trade andبخش و 

  Industryدر سال 1987 برمی گردد.
برای  انتشار کدهایی  به  اقدام  در سال 1989   CCSC  
 Users Code به  که  کرد  امنیت  میزان  سنجش 
of Practice معروف شد. مدتی بعد کیفیت و کمیت 
NCC و  المللی  بین  از سوی مرکز محاسبات  این کدها 
در  و  گرفت  قرار  بررسی  مورد  کاربران  از  کنسرسیوم  یک 
نهایت به صورت نخستین نسخه استاندارد امنیت با عنوان 
"مستندات راهبری PD 003" در انگلستان منتشر شد. 
نسخه بازنگری شده این استاندارد در سال 1995 با عنوان 

استاندارد ISO ثبت شد.
با توجه به تجارب گذشته این گروه، در گردآوری اسناد و 
توسط   BS7799 امنیتی  استاندارد  مستندات،  و  قوانین 
این گروه منتشر گردید و در فوریه 1998 قسمت دوم این 
یا   اطلاعات  امنیت  مدیریت  سیستم  عنوان  با  استاندارد 
 Information Security Management

 ISMS که در حال حاضر  آن را به اختصار System
 ISO/IEC 27001 استاندارد  شد.  منتشر  می نامند 
سري  از  ویرایش  جدیدترین   ISO/IEC 17799 و 
استانداردهاي امنیت اطلاعات مي باشند. در این استانداردها 
کلیه نکات لازم براي پیاده سازي امنیت اطلاعات بیان شده 
استاندارد  که  است  نیز ضروري  نکته  این  ذکر  البته  است. 
ISO/IEC 27001 و ISO/IEC 17799 یک 
روش جامع و کامل براي کلیه سازمان ها با هر ماهیت کاري 
سازمان ها  با  متناسب  آن  کردن  بومي  بنابراین،  مي باشد. 

ضروري مي باشد.]4[

3-1- کنترل هاي استاندارد
این استاندارد حفاظت از اطلاعات را در سه مفهوم خاص، 
تعریف  اطلاعات  بودن  دسترس  در  و  محرمانگي، صحت 

می کند.
اطلاعات  به  مجاز  افراد  تنها   Confidentiality •

دسترسی خواهند یافت.
• Integrity کامل بودن و صحت اطلاعات و روش های 

پردازش اطلاعات مورد نظر هستند.
• Availability اطلاعات در صورت نیاز بطور صحیح 

در دسترس باید باشد.
گروه  یازده  دارای  استاندارد  این   3-1 شکل  به  توجه  با 
امنیت  سازمان دهي  امنیتی،  مشي  خط  شامل  کنترلی 

)شکل 2-1 (:  فرآیندهاي حاکمیت فناوري اطلاعات]3[
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امنیت  انساني،  منابع  امنیت  دارایی ها،  مدیریت  اطلاعات، 
کنترل  عملیات،  و  ارتباطات  مدیریت  محیطي،  و  فیزیکی 
مدیریت  اطلاعاتي،  سیستم هاي  توسعه  و  تهیه  دسترسی، 
حوادث امنیت اطلاعات، طرح تداوم کسب وکار، انطباق با 

قوانین می باشد.

)شکل 1-3(: کنترل هاي امنیتي استاندارد]7[

4- تعریف متدولوژی
یک متدولوژي باید داراي اجزای ذیل باشد:

اطلاعات  ذخیره سازي  جهت  که  سازي  مدل  مفاهیم   •
برنامه و راه حل هاي آن نیاز است. بطور مثال متدولوژي هاي 
شي گراء از مفاهیمي چون شي، کلاس، توارث، تکنیک و 

غیره استفاده مي کند.
و  افراد  فهم  منظور  به  را  مفاهیم مدل سازي  نمادها که   •
امکان تغییر و اصلاح آن ها ارائه مي دهند. اکثر اوقات نمادها 
بصورت گرافیکي نمایش داده مي شوند. بطور مثال مي توان 
به زبان مدل سازي یکپارچه اشاره کرد که داراي نمادها و 
نمودارهاي مختلفي است، همچون نمودار فعالیت، کلاس 

و غیره.
مدل ها  توسعه  جهت  در  راهنمایي  که  توسعه  فرآیند   •
باید  مدل ها  کدام  که  بیان مي کند  توسعه  فرآیند  مي باشد. 
مثال  عنوان  به  مي شوند.  ساخته  چگونه  و  شوند  ساخته 

مي توان به فرآیند یکپارچه نرم افزار اشاره کرد.
• اشارات و ایماها که در طول فرآیند توسعه مورد استفاده 
در  که  ساده اي  راه حل هاي  به  حقیقت  در  مي گیرند.  قرار 

جهت اجتناب از مشکلات استفاده مي شوند، دلالت دارد.

5- معرفي متدولوژی آر.یو.پی
رشنال،  شرکت  توسط  شده  ارایه  متدولوژي  آر.یو.پی،   
پرکاربردترین فرآیند تولید و توسعه سیستم هاي نرم افزاري 
در دنیاي کنوني مي باشد و به عنوان یک استاندارد صنعتي 
بالفعل در دنیاي فناوری اطلاعات پذیرفته شده است. این 
دامنه هاي  در  نرم افزاري  پروژه هاي  انواع  براي  متدولوژي 
مختلف مانند سیستم هاي اطلاعاتي، سیستم هاي صنعتي، 
ارتباطات  شده،  تعبیه  سیستم هاي  بلادرنگ،  سیستم هاي 
از  متفاوت  اندازه هاي  در  و  نظامي  سیستم هاي  دور،  راه 
تا پروژه هاي بسیار بزرگ کاربرد  پروژه هاي بسیار کوچک 

دارد.
یکي از مزایاي قابل توجه این متدولوژي استفاده از روش 
این  که  است  نرم افزار  تولید  مدیریت  و  تولید  در  تکرار 
امکان، تولید مبني بر کاهش ریسک و مواجهه با مشکلات 
اصلي در ابتداي کار و در نتیجه احتمال موفقیت بیشتر را 
قرار  مبنا  متدولوژي  این  دیگر  محاسن  از  مي کند.  فراهم 
کار  ابتداي  در  پایدار  معماري  یک  تولید  و  نرم افزار  دادن 
است که در نتیجه امکان کشف مشکلات عمده، تست و 
مجتمع سازي ممتد را از ابتداي کار فراهم مي کند و باعث 
ارتقای افراد تیم همزمان با پیشرفت پروژه و کیفیت فرآیند 

تولید مي باشد.]8[
1-5- اصول اساسي روش آر.یو.پی

 حمله سریع و مداوم به ریسک هاي اصلي• 
 تضمین تولید محصولي با ارزش به مشتري• 

بطور کل متدولوژي را متشکل از سه جزء مدل، تکنیک و 
ابزار بر مي شمارند.

)شکل 1-3(: کنترل هاي امنیتي استاندارد]7[

)شکل 1-4 (: اجزای اصلی یک متدولوژی
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تمرکز روي محصول اصلي • 
اعمال سریع تغییرات در پروژه • 
تولید سیستم بصورت مولفه اي • 
کارکردن به صورت گروهي • 
توجه به کیفیت محصول به عنوان یک اصل• 

آر.یو.پی از یک روش تکراري استفاده مي کند، در هر تکرار 
مقداري از نیازمندي ها و کار تحلیل، طراحي، پیاده سازي و 
تست انجام مي شود. هر تکرار به منظور تولید یک برنامه 
قابل اجرا  می باشد که یک گام به محصول نهایي نزدیک تر 
است و براساس نتایج تکرارهاي قبلي ساخته مي شود.]21[

 
2-5- دلایل برتري روش تکراري بر روش 

آبشاري
روش تکراري با نیازمندي هاي متغیر سازگار است.• 
در روش تکراري، مجتمع سازي یک اتفاق بزرگ در • 

آخر پروژه نیست.
در •  معمولا  ریسک ها  تکراري،  روش  در 

مجتمع سازي هاي اولیه کشف مي شوند.
محصول •  در  مي توان  مدیریت  با  تکراري  روش  در 

تغییرات تاکتیکي ایجاد کرد.
در روش تکراري، استفاده مجدد آسان مي شود.• 
در روش تکراري، نقص ها در طي چندین تکرار کشف • 

و تصحیح مي شوند.
استفاده •  بهتر  پروژه  پرسنل  از  تکراري،  روش  در 

مي شود.
کار، •  انجام  در ضمن  تیم  اعضای  تکراري،  روش  در 

مطالب جدیدي را فرا مي گیرند.
کار، •  انجام  با  همراه  تولید  فرآیند  تکراري،  روش  در 

اصلاح شده و بهبود مي یابد.]9[
 3-5- جنبه هاي سازمان دهي شده آر.یو.پی

جنبة پویا )افقي( که چرخه ها، فازها، تکرارها و مراحل مهم 
را نشان مي دهد.

و  دیسیپلین ها، خروجي ها  فعالیت ها،  )عمودي(  ایستا  جنبه 
نقش ها را نشان مي دهد.
 1-3-5- جنبه پویا

ساختار پویا با چرخه حیات و بعد زمان پروژه سر و کار دارد. 

 2-3-5- جنبه ایستا
ساختار ایستا با عناصر فرآیند مانند فعالیت ها، دیسیپلین ها، 
خروجي ها و نقش ها بطور منطقي و بصورت دیسیپلین هاي 
اصلي فرآیند دسته بندي شده اند سر و کار دارد. یک فرآیند 
نشانگر این است که چه کسي، چه کاري را چگونه و در چه 

وقت انجام مي دهد.

براساس  متدولوژي اس.یو.پی  ایجاد   -6
استاندارد ایزو27001 و بر پایه متدولوژی 

آر.یو.پی
بي شک یکي از مباحث مهم سند جامع فنآوري اطلاعات و 
ارتباطات، طرح جامع امنیتي یک سازمان مي باشد. امروزه 
امنیت دیگر به عنوان یک بخش فرعي در فناوری  بحث 
به  امنیت  بلکه  نمي باشد؛  مطرح  ارتباطات  و  اطلاعات 
فنآوري  براي  اصلي  و یک شعبه  دانش جدید  عنوان یک 
دارد  ضرورت  لذا  مي شود،  محسوب  ارتباطات  و  اطلاعات 
به این دانش به صورت عمیق تر و اساسي تر نگریسته شود. 
امنیت باید به چرخه حیات سازمان تزریق شود و به عنوان 
یک اصل جداناپذیر از چرخه حیات سازمان پذیرفته شود. با 
پذیرش این حقیقت، مهندسي امنیت در فناوري اطلاعات 
و ارتباطات شکل گرفته و در چرخه حیات سازمان صاحب 

جایگاه مي شود.]10[
بسیاري  روش هاي  سازمان ها  در  امنیت  ایجاد  منظور  به 
این روش ها یک موضوع یکسان  اما درتمامي  وجود دارد، 
است و این موضوع آن است که همیشه باید وضعیت موجود 
را به یک وضعیت مطلوب و امن تبدیل کرد. براي این کار 
نیز باید وضعیت موجود به لحاظ نقاط ضعف، قوت، تهدیدها 
ریسک هاي  این  تحلیل  با  و  شود  شناسایي  فرصت ها  و 
پیاده سازي  و  معرفي  مطلوب  وضعیت  یک  آمده  بدست 
بسیار  امنیت  اجراي  متدولوژي  این که  به  توجه  با  گردد. 
متفاوت مي باشد، استانداردي در این زمینه تدوین شده است 
تا اسکلت و چارچوب امنیت را در تمامي سازمان ها یکسان 

کند. 
متدولوژي  و  ایزو27001  استاندارد  کردن  بومي  فرآیند 
انجام پذیرفته  نام اس.یو.پی  به  قالب طرحي  آر.یو.پي در 
که هدف از آن داشتن یک رویکرد و روشي براي مدیریت 
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همه جانبه امنیت اطلاعات و ارتباطات مي باشد. این رویکرد 
داراي ویژگي هاي برجسته ایي مانند تکرار پذیری  و افزایشي  
مي باشد. اس.یو.پی یک فرآیند سازماندهي شده مي باشد که 
تعریف  کار  جریان هاي  و  دستاوردها   ، فعالیت ها   ، نقش ها 
شده در آن، عناصر اصلي یک فرآیند )یعني چه کسي ، چه 

کاري ، چگونه و چه موقع( را تعریف و تبیین مي کند.
1-6- اس.یو.پی

است  ساختارمند  امنیت  مهندسي  فرآیند  یک  اس.یو.پی 
که به طور روشن و واضح مشخص مي کند که چه کسي 
چیزي  هر  موقع  چه  و  چگونه  و  است  چیزي  چه  مسئول 
انجام شود. اس.یو.پی همچنین یک ساختار مناسب را براي 
روشن  به طور  که  فراهم مي کند  پروژه  حیات یک  چرخه 
مراحل مهم  و نقاط تصمیم گیري را بیان مي کند و همچنین 
یک محصول فرآیندي است که چارچوب فرآیند با قابلیت 

سفارشي شدن را براي مهندسي امنیت فراهم مي نماید.
پیکربندي اس.ی.پی را مي توان براي پشتیباني از تیم هاي 
شامل  اس.یو.پی  محصول  داد.  انجام  بزرگ  و  کوچک 
فرآیند  از  مختلف  نماهاي  و  فرآیند  پیکربندي  نوع  چندین 
مي باشد که تحلیل گران، متخصصین امنیت، مدیران پروژه، 
استقرار  نحوه  در  را  تیم  اعضاء  دیگر  و  پیکربندي  مدیران 

سیستم مدیریت امنیت اطلاعات هدایت مي کند.
2-6- روش اس.یو.پی

هسته اس.یو.پی از چندین اصل اساسي تشکیل شده است 
از استقرار تکراري پشتیباني کرده و معرف ماهیت آن  که 

مي باشد که در ذیل به آن اشاره گردیده است:
•    شناسایي دارایي هاي سازمان بر اساس مکعب امنیتي

•    حمله سریع و مدام به ریسک هاي اصلي
•    تضمین مي کند که استقرارISMS به نحو عالي انجام 

شده و سازمان قادر به ادامه اثربخش آن خواهد بود
•    پیاده سازي به صورت مولفه اي خواهد بود

•    در قالب یک تیم کار انجام مي شود
•    کیفیت را به عنوان یک اصل قرار مي دهد نه یک فرع.

3-6 -  اس.یو.پی و تولید تکراري
اکثر تیم هاي امنیتي هنوز از فرآیند آبشاري براي پروژه هاي

در یک  را  فاز  هر  آن ها  در  که  استفاده مي کنند   ISMS
مرحله کامل مي کنند. در این توالي ابتدا شناخت مدل کسب 
و کار و شناخت دارایي ها انجام مي شود و سپس شناسایي 
نیز  از آن  انجام مي گردد. بعد  تهدیدات و مدیریت ریسک 
پیاده سازي و تست انجام خواهد شد. چنین روشي اعضای 
تست  و  مي کند  بیکار  طولاني  مدت  براي  را  تیم  کلیدي 
را تا پایان چرخه حیات پروژه، یعني زماني که حل کردن 
مشکلات سخت و پرهزینه است و تهدیدهاي جدي وجود 

دارد، به تاخیر مي اندازد.
از یک روش تکراري  آبشاري، اس.یو.پی  بر خلاف روش 
یا  افزایشي  گام هاي  از  توالي  یک  یعني  مي کند،  استفاده 
تکرار ها وجود دارد. هر تکرار چنانچه در شکل 1-6مشاهده 
مي کنید شامل تعداد زیادي دیسیپلین است )مدل کسب و 
کار، دارایي، سیاست امنیتي، پیاده سازي، مدیریت پیکربندي 
و تغییرات و مدیریت پروژه(. هر تکرار مجموعه اي تعریف 
شده از اهداف است و بخشي از پیاده سازيISMS را تولید 
و  تکمیل  براي  متوالي  تکرارهاي  این  از  یک  هر  مي کند. 
بر  نهایي،  محصول  شدن  کامل  زمان  تا  سیستم  اصلاح 

مبناي کار تکرارهاي قبلي ساخته مي شود.

1. Iterative
2. Incremental
3. Roles
4. Activities

)شکل 1-6(: چرخه فرآیند اس.یو.پی

و  دارایي هایش  و  سازمان  شناخت  بر  اولیه  تکرارهاي 
)مدیریت  طراحي  و  تحلیل  و  تجزیه  بر  بعدي  تکرارهاي 
پایش  و  پیاده سازي  امنیتي،  سیاست هاي  نوشتن  ریسک(، 

تاکید دارد.
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مهندسي  فرآیند  یك  اس.یو.پی   -6-4
ساختارمند

مطابق  بعد  یا  ساختار  دو  داراي  اس.یو.پی  اصلي  هسته 
شکل2-6 مي باشد:

بعد زماني  یا  افقي، ساختار دینامیک  بعد  ساختارپویا:      •
فرآیند را نشان مي دهد. این ساختار نشان مي دهد که فرآیند 
مهم  مراحل  و  تکرارها  فازها،  چرخه ها،  قالب  در  چگونه 

موجود در چرخه حیات یک پروژه بیان مي شود.
فرآیند  ایستای  ساختار  عمودي،  بعد  یستا:  ا  ساختار      •
عناصر  که  مي دهد  توضیح  ساختار  این  مي دهد.  نشان  را 
فرآیند )فعالیت ها، دیسیپلین ها، خروجي ها و نقش ها( چگونه 
به طور منطقي و به صورت دیسیپلین هاي اصلي فرآیند )یا 

جریان کارها( دسته بندي مي شوند.

)شکل 6-2 (: معماري فرآیند اس.یو.پی

5-6- ساختار دینامیك اس.یو.پی
همان طور که در شکل 3-6 نشان داده شده است ساختار 
دارد.  سروکار  زماني  بعد  و  حیات  چرخه  با  دینامیک 
تولید  براي  شده  ساختاربندي  روش  یک  اس.یو.پی، 
تکراري فراهم مي کند که یک پروژه را به چهار فاز تقسیم 
مي کند: شناخت، آنالیز و طراحي، ساخت و مانیتورینگ. هر 
فاز یک یا چند تکرار است که با تولید خروجي هاي تکنیکي 
لازم، در نهایت اهداف تجاري آن فاز را برآورده می سازد. 
تعداد تکرارها باید به اندازه مورد نیاز، براي رسیدن به اهداف 
فاز باشد، نه بیشتر. اگر اهدافي که در فاز طرح ریزي شده، 
مورد توجه قرار نگیرد، یک تکرار دیگر نیز باید به فاز اضافه 

شود که پروژه را به تاخیر مي اندازد.

)شکل 6-3(: ساختار دینامیک اس.یو.پی

فاز شناخت
انجام خواهد شد. مواردي که  اول  فاز  در  شناخت سیستم 
در این فاز مورد شناسایي قرار مي گیرند به سه دید کلي 
دیدگاه کسب وکار، دیدگاه منطقي و دیدگاه فیزیکي با توجه 

به مکعب امنیتي شکل 4-6 تقسیم مي شود:

)شکل6-4(: ساختار دینامیک اس.یو.پی

فاز آنالیز و طراحي
قبل  مرحله  اجراي  از  حاصل  اطلاعات  اساس  بر 
و  اطلاعاتي  دارایي هاي  با  مرتبط  مخاطرات  و  ریسک ها 
و  تحلیل  شناسایي،  سازمان  سطح  در  موجود  فرآیندهاي 
آسیب پذیري هاي  شد.  خواهند  دسته بندي )اولویت بندي( 
تولید  منابع  عملیاتي  فرآیندهاي  و  اطلاعاتي  دارایي هاي 
یک  هر  از  ناشي  تهدیدهاي  است  لازم  و  بوده  ریسک 
سپس  گردند.  فهرست  و  شناسایي  آسیب پذیري ها  از 
هزینه هاي احتمالي ناشي از وجود هر تهدید محاسبه شده 
ریسک  یک، شاخص هاي  هر  وقوع  احتمال  به  توجه  با  و 
برنامه ریزي  و  اولویت بندي  به  نسبت  و  استخراج  مربوط 

فرآیندهاي ایمن سازي اقدام خواهد شد.
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با توجه به سیاست های گذاشته شده در این مرحله معماری 
شبکه امن طراحی می شود. در این مرحله با توجه به سیاست 
ایجاد می شود. این  از شبکه  گذاشته شده یک طرح جامع 
در  آن ها  چیدمان  نحوه  و  امنیتی  تحهیزات  شامل  مرحله 

شبکه می شود.
فاز ساخت

ریسک،  تحلیل  از  نتایج حاصل  به  توجه  با  مرحله  این  در 
مکانیزم هاي کنترلي لازم براي جلوگیري از ایجاد ریسک 
یا کاهش و حذف آن ارائه خواهد شد. مکانیزم ها بر اساس 
سند سیاست گذاري امنیتي تدوین شده، طبق استانداردهاي 
مذکور ارایه خواهند گردید. مکانیزم هاي کنترلي این فاز در 
هزینه هاي  شد.  خواهند  طراحي  سازماني  و  فني  حوزه  دو 
عهده  به  مکانیزم ها  اجراي  براي  لازم  تجهیزات  خرید 
عهده  به  آن ها  نمودن  عملیاتي  و  نصب  و  بوده  کارفرما 

مجري مي باشد.
هدف  با  مدیریتی  و  اجرایی  سیستم  استقرار  و  طراحی 
مراحل  از  دیگر  یکی  اطلاعات  امنیت  یکپارچه  مدیریت 
معماری طراحی  مرحله  این  در  می باشد.  پروژه  این  اصلی 
و  نصب  شامل  مرحله  این  می شود.  پیاده سازی  شده، 
راه اندازی تجهیزات مختلف امنیتی در شبکه و تنظیم آن ها 

می شود.  
فاز پایش

پیش  از  و  منظم  کارهاي  گردش  اساس  بر  مرحله  این 
به  دارد  وجود  اس.یو.پی  استاندارد  در  که  تعریف شده ایي 
تست عملیات پیاده سازي و رفع نقایص مي پردازد. فاز پایش 
به سه دیسیپلین دارایي، سیاست امنیتي و پیاده سازي توجه 

دارد.
6-6-ساختار ایستا اس.یو.پی

فعالیت ها،  )نقش ها،  فرآیند  عناصر  با  ایستا،  ساختار 
خروجي ها و دیسیپلین ها( که به طور منطقي و به صورت 
سروکار  شده اند،  دسته بندي  فرآیند  اصلي  دیسیپلین هاي 
دارد. یک فرآیند توضیح مي دهد که چه کسي، چه کاري 
را چگونه و چه وقت انجام مي دهد. اس.یو.پی با استفاده از 
4 عنصر کلیدي مدل سازي که در جدول 1-5  به آن اشاره 

شده، نشان داده مي شود.

Whoنقش ها – کار را چه کسي انجام مي دهد

Howفعالیت ها – کار چگونه انجام مي شود

Whatخروجي ها – حاصل کار چه باید باشد

Whenجریان هاي کار – کار در چه زماني باید انجام شود

)جدول1-6(: چهار عنصر کلیدي مدل سازي فرآیند

نقش ها
یک نقش مانند یک کلاه است که هر فرد )یا گروه( در طي 
یک پروژه بر سر مي گذارد. یک فرد ممکن است کلاه هاي 
سادگي  به  نقش ها  اس.یو.پی،  در  بگذارد.  سر  بر  زیادي 
و  انجام دهند  را  باید کار  افراد چگونه  تعریف مي کنند که 
نیز مشخص مي کند که فرد یا افرادي که آن نقش را ایفا 
باشند.  داشته  باید  مسئولیت هایي  و  توانایی ها  چه  مي کنند 
یک فرد معمولا یک یا چند نقش را انجام مي دهد و چند 

نفر ممکن است یک نقش را انجام دهند.
در اس.یو.پی نقش هاي ذیل وجود دارد:

1- تحلیل گر فرآیندهاي کسب و کار
2- تحلیل گر نیروي انساني

3- تکنیسین کامپیوتر
4- متخصص شبکه

5- متخصص امنیت شبکه
6- متخصص طراح و معمار شبکه

7- متخصص ارتباطات
8- متخصص امنیت اطلاعات
9- متخصص امنیت فیزیکي

10- متخصص نرم افزار

فعالیت ها
فعالیت یک نقش خاص، یک واحد از کار است که فردي که 
آن نقش را بر عهده دارد باید آن را انجام دهد. این فعالیت، 
بروز  یا  ایجاد  به صورت  معمولا  که  دارد  هدف مشخصي 
کردن بعضي خروجي ها مانند یک مدل، یک مولفه یا یک 
طرح بیان مي شود. هر فعالیت به یک نقش خاص اختصاص 
دارد. یک فعالیت به طور کلي بین چند ساعت تا چند روز 
طول مي کشد. به عنوان مثال در شکل5-6 به فعالیت هاي 

نقش متخصص شبکه اشاره گردیده است.
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)شکل 5-6(: فعالیت هاي متخصص شبکه

خروجي ها
یک  توسط  که  است  اطلاعات  از  بخشي  خروجي،  یک 
مي شود.  استفاده  یا  مي کند  تغییر  مي شود،  تولید  فرآیند 
که  چیزهایي  هستند؛  پروژه  ملموس  عناصر  خروجي ها، 
استفاده  یا  تولید  نهایي،  براي محصول  پروژه در حین کار 
انجام یک فعالیت  مي کند. خروجي ها توسط نقش ها براي 
به عنوان ورودي استفاده مي شوند و نتیجه یا خروجي سایر 
فعالیت ها هستند. خروجي ها ممکن است اشکال یا فرم هاي 

مختلفي داشته باشند:
1- یک مستند مانند سند چشم انداز سازمان

2- برنامه هاي قابل اجرا مانند یک نمونه اولیه قابل اجرا
3- یک مدل مانند سند طراحي

جریان هاي کار
خروجي ها  و  فعالیت ها  نقش ها،  همه  کردن  فهرست  فقط 
تشکیل دهنده یک فرآیند نیست. راهي براي توضیح توالي 
تولید  را  ارزشمند  نتایج  بعضي  که  فعالیت هایي  از  معنادار 
نیاز  مورد  نقش ها،  کنش  دادن  نشان  براي  نیز  و  مي کنند 
است. این دقیقا کاریست که جریان هاي کار انجام مي دهند.

]6[
دارند. دو جریان  متفاوتي وجود  اشکال  به  کار  جریان هاي 
کار رایج، یکي دیسیپلین ها هستند که جریان هاي کار سطح 
بالا هستند و دیگري جزییات جریان کار که جریان هاي کار 
دو  به  مثال  عنوان  به  مي باشند.  دیسیپلین  در یک  موجود 
مورد از دیسپلین ها در شکل 6-6 و 7-6 و اشاره شده است.

a.    یک جریان کار از دیسیپلین کسب و کار

)شکل 6-6(: وضعیت فرآیند در این فاز یک جریان کار از دیسیپلین کسب و کار

7- نتیجه گیري
در حال حاضر، حاکمیت فناوري اطلاعات به عنوان یکي 
و  کارآمد  استفاده  خصوص  در  اهرم ها  ضروري ترین  از 
ارزش افزاي فناوري اطلاعات، جزء ضروریات یک سازمان 
این  در  شده  تشریح  استانداردهاي  از  کدام  هر  مي باشد. 
اطلاعات  فناوري  از  مختلفي  ابعاد  مدیریت  بیانگر  تحقیق 
خود  راهکارهاي  با  اطلاعات  فناوري  حاکمیت  استقرار  و 
تحت  حوزه هاي  تا  گردید  سعي  تحقیق  این  در  مي باشند. 
در خصوص حاکمیت  استانداردها  این  از  کدام  پوشش هر 
فناوري اطلاعات ارایه گردد. همچنین با ارایه مدلي جدید 
آر.یو.پی  مدل  پایه  بر   27001 ایزو  استاندارد  خصوص  در 
آینده  در تحقیق  معرفی شود که  پویا  سعي شد یک مدل 

موارد ذیل محقق گردد:
عملیاتي نمودن متدولوژی بومي شده؛• 

)شکل 7-6(: یک جریان کار از دیسیپلین دارایي

b.    یک جریان کار از دیسیپلین دارایي
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استخراج سطح بلوغ امنیت بر اساس مکعب امنیتي ارایه شده؛• 
استخراج سند برنامه ریزي امنیت بر اساس مدل با توجه به استخراج سندهایي همچون وضعیت موجود سازمان در فاز شناخت، • 

شاخص ها در سطوح مکعب امنیتي، وضعیت مطلوب با توجه به سطوح بلوغ امنیت.
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